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Ajurisdicao administrativa tem organizado sucessivas acdes de formagdo continua
sobre o direito a informacdo administrativa e protecdo de dados, o que tem permitido
uma reflexdo aprofundada sobre tdo importante e relevante tema, designadamente no
contencioso administrativo.

A pertinéncia de tais reflexdes ganhou ainda maior relevo com a aplicacdo, a partir
de maio de 2018, do Regulamento Geral de Protecao de Dados e, depois, da Lei n.°
58/2019 de 8 de agosto, que assegurou a execucdo daquele Regulamento na ordem
juridica nacional.

No presente e-book rednem-se alguns textos elaborados pelos reputados
oradores a pedido do CEJ, na sequéncia das comunicacdes que tiveram lugar nas a¢des de
formacao continua organizadas sobre o tema, que decorreram em julho de 2018 e junho e
dezembro de 2019.

Permite-se assim um amplo acesso ao conhecimento das reflexdes entao feitas e
entretanto plasmadas por escrito.
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1. Breves reflexdes sobre o enquadramento normativo do Regulamento Geral de Protecdo de Dados Pessoais (RGPD)

1. BREVES REFLEXOES SOBRE O ENQUADRAMENTO NORMATIVO DO REGULAMENTO GERAL
DE PROTECAO DE DADOS PESSOAIS (RGPD)"

Graga Canto Moniz "~

1. A “europeizacdo” da protec¢do de dados pessoais

1.1. A dimensdo econdmica ou “integracionista”

1.2. A dimensao jusfundamental

2. A complexidade da natureza juridica da prote¢do de dados pessoais

2.1. Direito Publico ou Direito Privado?

2.2. A protecdo de dados pessoais no contexto da “regulacao”

2.2.1. Manifesta¢bes de “co-regulacdo” e de “auto-regulacdo publicamente regulada”
2.2.2. Uma abordagem baseada no risco

Conclusdes

Video da apresentacdo

O Regulamento geral de protecdo de dados pessoais’ (“RGPD”) n3o é um diploma de facil
compreensdo e aplicacdo. A sua extensdo (99.2 artigos e 173 considerandos) ndo facilita a
tarefa do aplicador ao que acresce, por um lado, o conteldo (permeado por conceitos
indeterminados e por um conjunto de imposi¢cdes novas para os responsaveis pelo tratamento
e subcontratantes) e, por outro, a sua intrigante natureza juridica.

E sobre este Gltimo aspeto que me vou debrugar neste texto. Para tanto analisarei dois pontos
do esquema normativo subjacente ao RGPD:

(1) A “europeizacdo” da protecdo de dados pessoais e as duas dimensGes da mesma e
(2) A natureza juridica da matéria da protecdo de dados pessoais propriamente dita,
procurando saber se lidamos com Direito Publico, Direito Privado e questionando se
faz sentido aplicar essa tipologia aquela matéria.

1. A “europeiza¢ao” da protecdo de dados pessoais

O fendmeno da “europeizagao” de certas matérias corresponde ao papel principal do Direito
da Unido Europeia (“DUE”) enquanto fonte do direito aplicavel e desdobra-se, essencialmente,
em dois vetores:

(i) A sua influéncia na homogeneiza¢do dos regimes juridicos aplicaveis nos Estados-
Membros e

(i) A estruturagdo de um sistema administrativo europeu que conjuga degraus ou
niveis de administracdo®. O regime em andlise retine estes dois elementos.

* Apresentacdo decorrente da agdo de formagdo continua do CEJ “Direito de Informac¢io Administrativa e Protecio
de Dados”, realizada a 6 de julho de 2018.

" Professora da Faculdade de Direito da Universidade Luséfona, Professora convidada da Nova School of Law.

! Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.

2 Alexandre Dias PEREIRA, Direitos de Autor e Liberdade de Informagdo, Almedina, 2008, p. 344 e ss.; Maria Eduarda
GONGALVES, Direito da Informagdo — Novos Direitos e Formas de Regulagdo na Sociedade da Informagdo, 22 ed.,
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Enquanto competéncia atribuida a Unido Europeia (“UE”), entre 1995 e a atualidade, a matéria
da protecao de dados pessoais sofreu uma evolugdo patente no direito derivado e no direito
originario. E um percurso pontuado pelos avancos genéticos da UE e pela dindmica prépria da
sua vivéncia, destacando-se a harmoniza¢do de divergéncias nacionais entre Estados-
Membros, o florescimento de uma economia de mercado e a consciencializagdo da
necessidade de conferir maior centralidade aos direitos fundamentais no seio da Unido. E
assim que, aos olhos da Comissdo Europeia, este regime consagra “duas das mais antigas e
igualmente importantes ambicGes do processo de integracdo europeia”: a protecdo dos
direitos fundamentais e a realizagdo do mercado interno, em especial a livre circulagdo de
dados pessoais®. Desta afirmag3o retiram-se as duas dimensdes deste bloco normativo, uma
jusfundamental e outra econdmica ou “integracionista”, correspondentes aos objetivos
enunciados no art. 1.2 do RGPD e da Diretiva que o antecedeu®.

1.1. A dimensao econémica ou “integracionista”

A década de 70 foi marcada pelo surgimento das primeiras legislacbes nacionais de protecdo
de dados pessoais’. Tal fez soar o alerta, junto da Comissdo Europeia, de que os Estados-
Membros estavam na eminéncia de adotar solucdes divergentes®. A toada fez eco no
Parlamento Europeu que, entre 1975 e 1982, discutiu quatro resolucdes nas quais se
antecipava o surgimento de legislacdo conflituante e os efeitos negativos no desenvolvimento
de um mercado comum, apelando-se a criacdo de um mercado comum de protecdo de dados
pessoais de modo a garantir a livre circulagdo de informacdo na UE. Invocava-se, para
fundamentar a respetiva competéncia, o art. 100.2 dos Tratados (hoje o art. 114.2 do Tratado
de Funcionamento da Unido Europeia ou “TFUE”’), e o imperativo de aproximar legislacdes
nacionais ®.

Almedina, 2003, p. 30; Paulo OTERO, Legalidade e Administragdo Publica — O sentido da vinculagdo administrativa a
juridicidade, Almedina, 2003, p. 231 e ss.; Pedro GoNgALVEs, “Direito Administrativo da Regulagdo”, Regulagdo,
Electricidade e Telecomunicagdes, Coimbra Editora, 2008, p. 31; Yves PouLLET, “Vers la confiance: vues de Bruxelles:
un droit européen de I'Internet? Quelques considérations sur la spécificité de I'approche réglementaire européene
du cyberspace”, Georges CHATILLON, (org.), Le droit international de I'Internet, 2002, p. 133 e ss..

* Comissdo Europeia, “Uma abordagem global da protecdo de dados pessoais na Unido Europeia”, 4 de novembro
de 2010, p. 2.

40 art. 1.2, n.2 1, da Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995
(doravante “Diretiva”), relativa a protegdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagao desses dados, dispunha que “Os Estados-membros assegurardao, em conformidade com
a presente directiva, a protecdo das liberdades e dos direitos fundamentais das pessoas singulares, nomeadamente
do direito a vida privada, no que diz respeito ao tratamento de dados pessoais.” (dimensdo jusfundamental). Por
seu turno, o numero 2, referia que “os Estados-membros ndo podem restringir ou proibir a livre circulagdo de dados
pessoais entre Estados-membros por razGes relativas & protegdo assegurada por forga do n.2 1” (dimensdo
integracionista). J4 o art. 1.2, n.2 2, do RGPD enuncia que “O presente regulamento defende os direitos e as
liberdades fundamentais das pessoas singulares, nomeadamente o seu direito a prote¢do dos dados pessoais”
(dimensdo jusfundmanental). Por seu turno, o nimero 3, refere que “A livre circulagdo de dados pessoais no
interior da Unido ndo é restringida nem proibida por motivos relacionados com a protecdo das pessoas singulares
no que respeita ao tratamento de dados pessoais” (dimensdo integracionista).

> Em 1970 no Estado Alem3o de Hesse, em 1973 na Suécia, em 1977 e 78, respetivamente, na Alemanha e em
Franga, v. Gloria FusTer, The Emergence of Personal Data Protection as a Fundamental Right of the EU, Springer,
2014, p. 19 e ss..

® Comissdo Europeia, “Community policy on data processing”, novembro de 1973, p. 13.

7 Cuja epigrafe é “a aproximacao de legislagdes”.

& Sobre estas resolugdes, v. G. FUSTER, The Emergence of cit., p. 115 e ss..
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Estes receios ganharam vida quando as autoridades nacionais restringiram os fluxos de dados
pessoais entre Estados-Membros, fluxos esses essenciais para empresas estabelecidas em mais
do que um. Por exemplo, em 1989 a autoridade de controlo francesa (“CNIL”) bloqueou a
transmissdo dos dados pessoais de um colaborador do escritério da Fiat, em Paris, para o
escritério de Turim, em Itdlia, invocando lacunas no direito da protecdo de dados pessoais
italiano®. Tornava-se evidente que a livre circulagio de dados pessoais, essencial para um
mercado que se pretendia sem fronteiras, requeria um ato legislativo da UE no sentido de

Y

harmonizar legislacgdes e remover obsticulos a circulacio dos dados pessoais'®. Por

conseguinte, em 1990, a Comissdo Europeia apresentou uma proposta de Diretiva™ (“

proposta
original”), alterada em 1992"* (“proposta alterada”), inspirada na Convencdo n.2 108 do
Conselho da Europa, na legislagdo federal alem3 e francesa®. As descrices doutrinais da
Diretiva 95/46 (“Diretiva”) como uma ferramenta de neutralizagdo da soberania nacional em

favor da eficiéncia econédmica giram a volta desta dimens3o integracionista”.

O propdsito harmonizador do RGPD ou a “dimensdo mercado Unico” sdo declarados nas
comunica¢des da Comissdo Europeia que antecederam a sua adogdo, nos considerandos, e
implicitos em vérias disposi¢des’. Por um lado, no art. 51.2, n.2 2, nos termos do qual as
autoridades de controlo devem contribuir para a “aplicacdo coerente” do RGPD e, por outro
lado, em trés mecanismos especificamente arquitetados para esse fim: o mecanismo one-stop-
shop™ ou sistema de balcdo Unico, a cooperagdo entre autoridades de controlo” e o
procedimento de controlo da coeréncia’®. Adicionalmente, o art. 92.2 e os considerandos 167
a 169, atribuem poderes executivos a Comissdao Europeia para orientar a aplicagdo de certas
normas.

° CNIL, “Délibération n.2 89/78 du 11 juillet 1989”, Dixieme Rapport au Président de la République et au Parlement,
1989, p. 32 e ss.. Mas ha outros exemplos: na década de 70 a autoridade nacional Sueca recusou a transmissdo de
dados pessoais para o Reino Unido em varios casos; em 1980 a Austria adotou legislacdo que exigia a autorizagdo
prévia do Comissario Austriaco de Protegdo de Dados antes da transmissdo de dados sobre pessoas coletivas para
certos Estados-Membros uma vez que a legislagdo de prote¢do de dados desses paises ndo abrangia aquele tipo de
dados, v. Christopher KuNer, Transborder Data Flows and Data Privacy Law, Oxford University Press, 2013, p. 40 e
Jon BING, Transnational Data Flows and the Scandinavian Data Protection Legislation, Stockholm Institute for
Scandinavian Law, 1980, p. 73.

g, FusTeR, The Emergence of cit., p. 126; Helmut HEiL, “Directive 95/46/EC of the European Parliament and of the
Council: Introductory remarks”, Alfred BULLESBACH et alii, Consice European IT Law (Second Edition), Kluwer Law
International, 2010, p. 10 e Maria del Carmen GUERRERO, El impacto de Internet en el derecho fundamental a la
proteccion de datos de cardcter personal, Thomson Civitas, 2006, p. 61.

u Proposta de diretiva do Conselho relativa a protegdo das pessoas no que diz respeito ao tratamento dos dados
pessoais, 24 de setembro de 1990.

12 Proposta alterada de diretiva do Conselho relativa a prote¢do das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a sua livre circulagdo, 18 de outubro de 1992.

B3 G. FusTer, The Emergence of cit., p. 126

“o. LYnskeY, The Foundations cit., p. 50.

> Comiss3o Europeia, “Protecdo da privacidade num mundo interligado. Um quadro europeu de protegado de dados
para o século XXI”, 25 de janeiro de 2012, p. 8 e 9 e “Uma abordagem...” cit., p. 10; considerandos 7, 9 e 10 do
RGPD.

'8 para os casos de “tratamento transfronteirico”, definido nos termos do art. 4.2, n.2 23, quando existe uma
“autoridade de controlo principal”, de acordo com o art. 56.2. A ideia é que os responsaveis pelo tratamento
tenham apenas uma Unica autoridade de controlo como interlocutor.

v Artigos 60.2 e ss..

18 Artigos 63.2 e ss.. Este mecanismo visa assegurar que as decisdes de uma autoridade de controlo com impacto a
nivel europeu tenham em conta os pareceres emitidos pelas outras autoridades interessadas e sejam conformes
com o DUE.
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A dimensdo integracionista podera ser prejudicada, por exemplo, pela margem de manobra
concedida ao direito nacional em certos dominios, pelas divergéncias interpretativas ainda
existentes entre autoridades de controlo ou pela falta de recursos e meios de algumas
autoridades por comparagdao com outras'®. Por isso compreendo aqueles que invocam F.
CARNELUTTI para considerar que o RGPD tem “o corpo de um regulamento, mas a alma de uma

diretiva”?.

1.2. A dimensao jusfundamental

Recordando o pendor maioritariamente econdémico dos primeiros passos da integracdo
europeia, a data de adogao da Diretiva o relevo dos direitos fundamentais no projeto europeu
era menor®. Em todo o caso, todos os intervenientes do processo legislativo de redacdo
daquele diploma expressaram, desde o inicio, preocupacdes com os riscos para os direitos
fundamentais oriundos dos novos tratamentos de dados pessoais desencadeados pelo
desenvolvimento tecnoldgico. Em varias resolucbes do Parlamento Europeu, entre 1975 e
1982%, a preocupacdo é manifesta, bem como na Comunicacdo da Comissdo Europeia anexa a
primeira proposta de Diretiva, onde se constata que a legislacdo nacional em vigor nos
Estados-Membros é deficiente e “ndo reflete o compromisso da Comunidade com a protecdo

dos direitos fundamentais”?.

No passado, alguns autores enquadraram este bloco normativo numa tendéncia especifica do
DUE segundo a qual os direitos fundamentais seriam “trunfos” contra as liberdades do
mercado interno®*. Outros defendiam que este regime seria “consistente com uma conceg3o
de privacidade informacional enquanto direito fundamental”®. O Tribunal de Justica (“TJ”)
declarou, em 2003, no caso Rundfunkzs, que a Diretiva devia ser interpretada a luz dos direitos
fundamentais. Porém, foi o Tratado de Lisboa (“TL”) que firmou a dimensdo jusfundamental
deste regime, em especial o art. 16.2 do TFUE e o art. 8.2 da Carta dos Direitos Fundamentais

% E Autoridade Europeia de Protecdo de Dados Pessoais, “Opinion of the European Data Protection Supervisor on
the Data Protection Reform Package”, 7 de margo de 2012, p. 9. Apesar de incidir sobre a primeira proposta do
RGPD da Comissao Europeia, muitas dos alertas ali langados sdo validos para a versao final do RGPD, v. Christopher
KUNER, “The European Commission’s Proposed Data Protection Regulation: A Copernican Revolution in European
Data Protection Law”, Bloomberg BNA Privacy and Security Law Report, 6 de fevereiro de 2012, p. 13 e O. LYNSKEY,
The Foundations of cit., p. 73.

2 pablo MExia, “La singular naturaleza juridica del reglamento general de proteccidn de datos de la UE. Sus efectos
en acervo nacional sobre proteccion de datos”, Reglamento General De Proteccion De Datos. Hacia um nuevo
modelo europeo de privacidade, José Pifiar MaRas (dir.), Reus, 2016, p. 34.

! G. FusTeR, The Emergence of cit., p. 126.

o\ prépria designacdo destas resolugdes é esclarecedora: “Resolugdo sobre a protegdo dos direitos do individuo
em face dos desenvolvimentos tecnolégicos no dominio da prote¢do de dados pessoais”.

2 Comissdo Europeia, “Comunicagdo relativa a protegdo das pessoas no que diz respeito ao tratamento dos dados
pessoais na Comunidade e a seguranga dos sistemas de informacdo, 24 de setembro de 1990, p. 15.

** G. FusTer, The Emergence of cit., p. 135 e John MoruN, “Balancing Fundamental Rights and common market
freedoms in Union Law: Schmidberger and Omega in the light of the European Constitution”, European Law Journal,
vol. 12, n.2 1, 2006, p. 15.

% pamela SAMUELSON, “Privacy as Intellectual Property”, Standford Law Review, n.2 52, 2000, p. 1125 e ss..

%% “Cabe ainda acrescentar que as disposi¢des da Diretiva 95/46, na medida em que regulam o tratamento de dados
pessoais suscetiveis de pér em causa as liberdades fundamentais e, em especial, o direito a vida privada, devem
necessariamente ser interpretadas a luz dos direitos fundamentais (...)”, Acérddo do TJ Osterreichischer Rundfunk
et alii c. Christa Neukomm e Joseph Lauermann, C-465/00, 20 de maio de 2003, n.2 68.
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da Unido Europeia (“CDFUE”), no seguimento de recomendacgdes de vérias entidades?’.
Redigidos em termos semelhantes, os dois artigos reconhecem que “todas as pessoas tém
direito a protecdo dos dados de carater pessoal que Ihe digam respeito”.

As consequéncias desta “constitucionalizagdo””® da protecdo de dados pessoais fazem-se
sentir a vérios niveis: desde logo, na jurisprudéncia do TJ — acusado por alguns autores de
IHZQ

“ativismo judicial”” — bem como na autonomizacdo do direito a protecdo de dados pessoais

do direito ao respeito pela vida privada e familiar consagrado no art. 7.2 da CDFUE.

Com efeito, no passado, alguns autores consideraram que a prote¢do concedida aos direitos
fundamentais pelo TJ era minimalista e instrumentalizada em fung3o dos objetivos da UE*.
N3o é, de todo, o caso do dominio em estudo em relagdo ao qual aquela instancia tem vindo a
posicionar-se como lider na solugdo dos problemas Unicos de prote¢do da pessoa singular no
mundo digital®*. Em vérias ocasides o art. 8.2 da CDFUE e o art. 16.2 do TFUE constaram do
argumentario do TJ para atribuir prioridade ao direito a protecdo de dados pessoais quando
ponderado em situagdes de colisdo ou conflito com outros direitos, valores e interesses®. Por
exemplo, no caso Google Spain o TJ declarou que o direito a protecdo de dados pessoais
prevalece “em principio, ndo sé sobre o interesse econémico do operador do motor de busca
mas também sobre o interesse [do] publico em encontrar a referida informacdo durante uma
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pesquisa sobre o nome dessa pessoa”™”. O tribunal advogou a “ndo subordinac¢do dos direitos

fundamentais dos titulares dos dados pessoais a um entendimento superlativo dos interesses
econdmicos dos prestadores de servigos, da liberdade de expressdo e dos direitos dos

internautas”>*.

z Como, por exemplo, do G29, “Recommendation 4/99 on the inclusion of the fundamental right to data protection
in the European catalogue of fundamental rights”, 7 de setembro de 1999, p. 2 ou de um grupo de peritos num
relatério para a Comissdo Europeia, Expert Group on Fundamental Rights, “Affirming fundamental rights in the
European Union: time to act”, 1999, disponivel online em http://ftp.infoeuropa.eurocid.pt/database/000038001-
000039000/000038827.pdf, consultado no 30 de setembro de 2018.

0. LYNSKEY, The Foundations of cit., p. 87.

®0 que, em bom rigor e verdade, ndo se verifica apenas no dominio da protecdo de dados pessoais, v. Graga Moniz,
“Compreender o ativismo judicial do Tribunal de Justica da Unido Europeia. A “Explicagdo” de Ronald Dworkin”,
Themis, ano XVIII, n.2 32,2017, p. 125 e ss..

%0 Catarina Sampaio VENTURA, “Contexto e Justificagdo da Carta”, Carta dos Direitos Fundamentais da Unido
Europeia, Coimbra Editora, 2001, p. 46.

3! Frederico FABBRINI, “The EU Charter of Fundamental Rights and the Rights to Data Privacy: The EU Court of Justice
as a Human Rights Court”, Sybe de VRIes (ed.), Five Years of Legally Binding Charter of Fundamental Rights, Hart
Publishing, 2015; Gabriela ZaNFIR, “How CJEU’s ‘Privacy Spring’ Construed the Human Rights Shield in the Digital
Age”, European judicial systems as a challenge for democracy, Intersentia, 2015, p. 111; Maja BRkAN, “The
Unstoppable Expansion of the EU Fundamental Right to Data Protection. Little Shop of Horrors?”, Maastricht
Journal of European and Comparative Law, n.2 23, 2016, p. 812 e ss.; Selena Crespl, “Diritti fondamentali, Corte di
giustizia e riforma del Sistema UE di protezione dei dati”, Rivista Italiana Di Diritto Pubblico Comunitario, 2015, p.
819 e ss..

2 FABBRINI, “The EU Charter ...” cit., p. 20; M. BrkaN, “The Unstoppable ...” cit., p. 824 e Mistale TAYLOR, “The EU’s
human rights obligations in relation to its data protection laws with extraterritorial effect”, IDPL, vol. 5, n.2 4, 2015,
p. 247 e 253.

33 Acérddo do TJ, Google Spain SL e Google Inc. c. Agencia Espafiola de Proteccién de Datos (AEPD) e Mario Costeja
Gonzdlez, C-131/12, 13 de maio de 2014, n.2 97.

3% Catarina Sarmento e CasTRO, “A jurisprudéncia do Tribunal de Justica da Unido Europeia, o Regulamento Geral
sobre a protegdo de dados pessoais e as novas perspetivas para o direito ao esquecimento na Europa”, Estudos em
Homenagem ao Conselheiro Presidente Rui Moura Ramos, Vol. 1, 2016, p. 1061.

CENTRO

DE ESTUDOS 15 =

JUDICIARIOS =



http://ftp.infoeuropa.eurocid.pt/database/000038001-000039000/000038827.pdf
http://ftp.infoeuropa.eurocid.pt/database/000038001-000039000/000038827.pdf

DIREITO A INFORMAGAO ADMINISTRATIVA E PROTECAO DE DADOS PESSOAIS m—

1. Breves reflexdes sobre o enquadramento normativo do Regulamento Geral de Protecdo de Dados Pessoais (RGPD)

O art. 8.2 da CDFUE surge também em juizos de ponderagdo com interesses de seguranca e de
aplicacdo da lei, como evidenciam o caso Digital Rights Ireland®®, o caso Schrems*®, e a opinido
do TJ sobre o acordo entre a UE e o Canada a propdsito dos dados de registo de passageiros ou
IIPNR”37'

A luz do relevo crescente da protecdo de dados pessoais na jurisprudéncia do TJ, seja para

reforcar a tutela da pessoa singular no contexto digital (Google Spain), seja como wake up

I38

call” ou reacdo ao alarme social surgido com as revelacées de Edward Snowden, em 2013,

com as tendéncias de dataveillance ou data surveillance® e as derivas securitérias (Digital
Rights Ireland, Schrems e PNR), ha quem observe a emergéncia de um “super direito”* o

“direito pesado”*

u
. Outros autores criticam o data protection activism®* do TJ vaticinando
consequéncias nefastas na promocéao e protecdo de outros direitos, valores e interesses™®. Por
outro lado, o vanguardismo do TJ na regulacdo da era digital ndo é uma tarefa facil e decisoes
disruptivas como Google Spain e Schrems, geram questdes deixadas em aberto pelo poder
judicial que, ainda por cima, teima em prosseguir um estilo minimalista®. H4 mesmo quem
note que, em certos casos, o TJ se limitou a abrir uma caixa de pandora45.

Além da jurisprudéncia, a valorizacdo crescente da dimensdo jusfundamental deste regime
salta a vista nas duas comunica¢des da Comissdo Europeia que antecederam a adog¢do do
RGPD. Ambas enunciam, entre os objetivos principais, o refor¢o dos direitos fundamentais das

% Acérdio do TJ, Digital Rights Ireland et alii c. Minister for Communications, Marine and Natural Resources et alii,
C-293/12, 8 de abril de 2014. Sobre esta decisdo, v. F. FABBRINI, “The EU Charter ...” cit., p. 19.

% Analisado na Parte I1l, Capitulo 2, ponto 2.3.1. deste trabalho.

% Parecer 1/15 do TJ, ECLI:EU:C:2017:592; Desenvolvendo as implicagdes deste parecer, v. Christopher KUNER,
“Court of Justice International agreements, data protection, and fundamental rights on the international stage:
Opinion 1/15, EU-Canada PNR”, Common Market Law Review, vol. 55, n.2 3, 2018, p. 857 e ss..

% Anna DimiTRovA, “Balancing National Security and Data Protection: The Role of EU and US Policy-Makers and
Courts before and after the NSA Affair”, Journal of Common Market Studies, vol. 56, 2018 e Tuomas OJANEN, “Privacy
is More than Just a Seven-Letter Word: The Court of Justice of the European Union Sets Constitutional Limits on
Mass Surveillance”, European Constitutional Law Review, n.2 10, 2014, p. 528.

%% Como refere M. Tzanou as medidas de “vigilancia dos dados” partilham o mesmo modus operandi: prosseguem a
luta contra a criminalidade grave e a prevengao de crimes transnacionais; implicam a cooperagao forgada de atores
privados e a recolha de um volume significativo de dados pessoais; os dados pessoais sdo tratados e usados de
forma probabilistica e algoritmica, v. Maria TzaNou, The Fundamental Right to Data Protection. Normative Value in
the Context of Counter-Terrorism Surveillance, Hart Publishing, 2017, p. 251.

40 Christopher KuNer, “A Super-Right to Data Protection? The Irish Facebook Case and the Future of EU Data Transfer
Regulation”, LSE Media Policy Project Blog, Dezembro de 2014, disponivel em
http://blogs.Ise.ac.uk/mediapolicyproject/2014/06/24/a-super-right-to-data-protection-the-irish-facebook-case-
the-future-of-eu-data-transfer-regulation/, consultado no 30 de setembro de 2018.

M. TAYLOR, “The EU’s human rights ...” cit., p. 254.

2 M. Tzanou, The Fundamental cit., p. 63.

3 M. Tavior da o exemplo da China e a Russia, paises com regimes de privacidade rigorosos e firewalls na Internet
que conflituam com a liberdade de expressdo e com a livre circulagdo da informagao, v. “The EU’s human rights ...”
cit., p. 255, nota de rodapé 86. No mesmo sentido, Bilyana PeTkova, “Towards na Internal Hierarchy of Values in the
EU Legal Order: Balancing the Freedom of Speech and Data Privacy”, Maastricht Journal of European and
Comparative Law, vol. 23, n.2 3, 2016 e F. FABBRINI, “The EU Charter ...” cit., p. 20, remetendo para bibliografia sobre
estes “dilemas constitucionais” e M. BRkAN, “The Unstoppable...” cit.,, p. 827, alertando para o surgimento de
desequilibrios na protegdo dos direitos fundamentais na UE.

4 Christopher Kuner, “The Court of Justice of the EU Judgment on Data Protection and Internet Search Engines”,
Burkhard Hess e Cristina MARIOTTINI, (eds.), Protecting Privacy in International and Procedural Law and By Data
Protection (European and American Developments), Ashgate-Nomos, 2015, p. 19 e ss.; Grainne DE BUrca, “After the
EU Charter of Fundamental Rights: The Court of Justice as a Human Rights Adjudicator?”, MJECL, n.2 168, 2013, p.
184; Joseph WEILER, “The Judicial Apres Nice”, Grainne DeE BURCA e Joseph WEILER (eds), The European Court of Justice,
2001, Oxford University Press, p. 215 e 224.

SE FABBRINI, “The EU Charter ...” cit., p. 21.
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pessoas singulares, em especial o direito a protecdo de dados pessoais, um imperativo em face
de um contexto digital que coloca novos desafios e riscos*®. Acresce que aquele diploma, por
contraposicdo com a Diretiva, autonomizou dos demais o direito fundamental a protecdo de
dados pessoais*’ e reforcou os direitos do titular dos dados pessoais, criando novos trunfos
para este, como, por exemplo, o direito a portabilidade®.

2. A complexidade da natureza juridica da protegdo de dados pessoais

Neste segundo ponto comeco por avaliar se é ou ndo possivel e adequado “encaixar” esta
matéria nalgum dos tradicionais ramos do direito (2.1.). De seguida, sugiro uma perspetiva
mais Util para compreender a natureza e a substancia do arrazoado de normas que dara corpo
a um Direito da Protecdo de Dados Pessoais (2.2.) identificando formas especificas de
regulacdo (2.2.1), bem como uma abordagem baseada no risco (2.2.2.).

2.1. Direito Publico ou Direito Privado?

As “situagOes da vida sdo (...) cada vez mais complexas e ndo se deixam capturar pelas jaulas
herméticas nas quais os juristas pretendem aprisiona-las, separando-as entre publicas e
privadas. Ndo raras vezes, as situacGes juridicas comungam elementos que carecem de uma
aplicagcdo de normas de Direito Privado e de outros que antes exigem a interven¢ao do Direito
Pulblico”®. As situacBes juridicas no dmbito do tratamento de dados pessoais exemplificam
esta observacdo de M. PRATA ROQUE: por um lado, ndo “encaixam” na linguagem e nos modelos
do Direito Publico ou do Direito Privado, cuja distingdo, em boa verdade, sempre foi
aproximada®’; por outro, refletem a “equivocidade” trazida pelo DUE que parte de uma
“construgdo proépria e original do direito, que ndo valoriza a distin¢do privado-publico”, “utiliza
critérios autdnomos para definicdo das suas categorias” e “coloca em causa a tradicional
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divisdo entre direito publico e privado””". Como sintetiza F. CALVAO, o objeto da protecdo de

dados pessoais “reclama uma especializagdo que as disciplinas tradicionais ndo sdo capazes de

oferecer”>?.

Se o ponto de partida da matéria da protecdo de dados, os seus alicerces, recolhem
contributos da disciplina dos Direitos Fundamentais, do Direito Constitucional e do DUE, o seu

* Comissdo Europeia, “Uma abordagem...” cit., p. 5 e Comissdo Europeia, “Protegdo da...” cit, p. 2.

4 Compare-se, por exemplo, o art. 1.2, n.2 1, da Diretiva, realgando o “direito a vida privada”, com o art. 1.2. n.2 2,
do RGPD, destacando o direito a protegao dos dados pessoais.

*® Art. 20.2 do RGPD.

49 Miguel Prata Roaug, A Dimensdo Transnacional do Direito Administrativo, AAFDL, 2014, p. 308.

** Em todo o caso, ha quem refira a “tendencial inesgotabilidade das teses quanto a distingdo entre Direito Privado
e Direito Publico” (M. Prata Roqug, A Dimens&o cit., p. 309) e quem procure sumariar os critérios usados para esta
distingdo: a participagdo de um dérgdo de autoridade, as fungBes desempenhadas, o enquadramento juridico
aplicavel, o dominio de uma autoridade publica e o interesse prosseguido (Simon WHITAKER, “Consumer Law and the
distinction between public law and private law”, The Public Law/Private Law Divide — Une entente assez cordiale,
Mark FREEDLAND, e Jean-Bernard Ausy (eds.), Hart Publishing, 2006, p. 247). Certo é que o paradigma classico da
distingdo taxativa e terminante entre Direito Publico e Direito Privado, como dois mundos separados, segundo uma
légica de oposigdo, encontra-se ultrapassado, v. P. GONGALVES, Entidades Privadas cit., p. 271 e ss..

> Dulce Lopes, Eficdcia, Reconhecimento e Execugdo de Atos Administrativos Estrangeiros, Policopiado, 2015, p. 118
ess..

52 Filipa CALvAO, Direito da Protegdo de Dados Pessoais, Universidade Catdlica, 2018, p. 32.
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nuicleo central serd de natureza juspublicista®. Em todo o caso, além dos elementos de Direito
Administrativo mais evidentes, como as normas que regulam a organizacdo e o funcionamento
das autoridades de controlo, conferindo-lhes incumbéncias de fiscalizagdo e supervisdo (art.
51.2 e ss.), acham-se também neste regime elementos de Direito Privado, como o direito de
indemnizacgdo (art. 82.2 do RGPD) ou o contrato com o subcontratante (art. 28.2 do RGPD) e,
ainda, de Direito Processual Civil e Administrativo, como as regras do acesso dos titulares dos
dados aos tribunais (art. 78.2 e ss. do RGPD).

Ndo sendo possivel isolar cada um destes elementos e erguer uma separag¢do imaginaria para
efeitos de classificacdo deste regime, tem-se entendido que o mesmo congrega
entrelagcamentos entre os varios ramos do direito, reunindo disposi¢cbes e institutos dos
mesmos cuja identificacdo dependera do caso concreto™. Este regime é, por isso, um exemplo
do “fenémeno da interconexdo, sobreposicdo ou mistura de normas de Direito Publico e
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normas de Direito Privado” >>. E que mesmo admitindo uma predominancia do Direito Publico,

este no basta para compreender todas as questdes juridicas ai abordadas™®.

Em suma, este bloco normativo encontra-se, entdo, numa area de confluéncia, numa no man’s
land?’, caraterizando-se pela sua interdisciplinaridade ao integrar normas de vérios ramos do
Direito. Donde t30 oportunos os apelos a sua “emancipacdo” cientifica.

2.2. A protec¢ao de dados pessoais no contexto da “regulagao”

Uma perspetiva mais proveitosa para enquadrar o regime estudado encontra-se no conceito
de “regulacdo”. Para P. GONCALVES a regulacdo é, genericamente, “um sistema de
influenciacao, de orientacao e de controlo de processos e de comportamentos ou condutas de
pessoas; esse sistema pode revelar-se de uma forma positiva (na feicdo de comandos,
diretrizes ou recomendacg0es) ou de uma forma negativa (na veste de proibi¢cdes, limitagGes ou
adverténcias) e utiliza, no seu instrumentarium, a edicdo de normas, bem como a adocdo de

medidas de implementac3o e de reac3o a infracdo do que aquelas normas estabelecem”*”.

Por um lado, o desenvolvimento diferenciado deste tipo de normatividade deve-se a um
conjunto de motivos entre os quais destaco “os riscos apresentados por novos produtos e por

>3 Idem, p. 33.

> Christopher Kuner, “Data Protection Law and International Jurisdiction on the Internet (Part 1)”, International
Journal of Law and Information Technology, vol. 18, n.2 2, 2010, p. 176 e ss.. Em sentido préximo, v. Jon BING, “Data
Protection, Jurisdiction and the Choice of Law”, Privacy Law & Policy Reporter, n.2 92, 1999, disponivel em
http://www.uio.no/studier/emner/jus/jus/JUR5620/v08/undervisningsmateriale/Data%20Protection,%20jurisdictio
n%20and%20the%20choice%200f%20law.rtf, consultado no dia 30 de setembro de 2018.

> pedro GONGALVES, Entidades Privadas com Poderes Publicos, Almedina, 2005, p. 279.

*E, CaLvAo, Direito cit., p. 33.

> Frequente em dominios nos quais ha uma prevaléncia de um dos ramos do direito, em termos de métodos e
meios de agdo que, todavia, devem ser compaginados com imperativos do outro, v. Pierre OMMESLAGHE, “Le Droit
Public Existe-t-il?”, Revue de la faculté de droit et de criminologie de I’'ULB, n.2 33, 2006, p. 62.

B, CaLvAo, Direito cit., p. 33.

*° Pedro GONCALVES, “Regulagdo Administrativa e Contrato”, Estudos em Homenagem ao Prof. Doutor Sérvulo
Correia, vol. ll, Coimbra Editora, 2010, p. 987 e ss.. Uma andlise mais recente do conceito de regulagdo é da autoria
de Raquel CasTro, Constitui¢do, Lei e Regulagdo dos Media, Almedina, 2016, p. 31 e ss..
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7% Por outro lado, compreende-se a luz de um “Estado Regulador” ou

novas tecnologias
“Estado-estratega”, hipdtese aplicavel a UE®', que prossegue uma intervencdo externa
(heterorregulacdo) sobre atividades privadas de natureza econdmica, comercial e financeira
tendo em vista “uma protec¢do 6tima do ‘interesse publico’ através da imposicdo de limitages

ao exercicio da iniciativa privada”®.

Essa intervencdao define as condicdes normativas de
funcionamento das atividades reguladas, no cumprimento de uma “fun¢do de orientacdo de
sistema” e, além disso, prescreve um controlo da observancia de tais condi¢gdes e uma puni¢ao
das infracBes®. Ou seja, a “atuacdo reguladora” visa conformar, dirigir, orientar, sancionar,

disciplinar ou simplesmente controlar a atividade regulada®.

O telos da regulacdo ¢é a realizagcdo de objetivos publicos e finalidades identificadas em sede
politico-legislativa para promover o bem-estar social. A atuacdo reguladora prossegue um
interesse publico relacionado com objetivos sociais como a prote¢do dos individuos, defesa
dos interesses ambientais, entre outros® — regulacdo social — ou estritamente econémicos —
regulacdo econdmica®. Para tanto, a iniciativa privada influenciada pela atuago reguladora
nao é configurada como um direito fundamental absoluto: o interesse publico na prossecucao
e garantia de outros direitos fundamentais com aquela conflituantes pode “justificar um mero
condicionamento ou até mesmo uma restricdo da amplitude maxima do ‘direito de iniciativa

privada’, sem que tal implique uma violagdo do pardmetro normativo constitucional”®’.

As formas de regulacdo desdobram-se, quanto a origem, em “regulacdo de origem ou

»” 68

proveniéncia privada” e “regulacdo de origem ou proveniéncia publica” *. Esta é um produto

do poder publico (estadual ou supranacional), ora provindo de “instancias integradas na

% Eduardo Paz FERREIRA e Luis MORAIS, “A Regulagdo sectorial da economia — introdugdo e perspetiva geral”, E. Paz
FERREIRA, L. MORAIS e G. ANASTACIO, Regulagdo em Portugal: Novos Tempos, Novo Modelo? Almedina, 2009, p. 7 e ss. e
Maria C. CARDONA, Contributo para o conceito e a natureza das entidades administrativas independentes — As
Autoridades Reguladoras, Almedina, 2016, p. 664.

®! para alguns o protétipo de um novo Estado Regulador de nivel supranacional, v. Giandomenico MAJONE, La
Communauté européenne: un état régulateur, Montchrestien, 1996; Marisa APOLINARIO, O Estado Regulador: o novo
papel do Estado, Almedina, 2016, p. 242. Em estudos comparativos com os EUA a UE emerge como um “hiper-
regulador”, tendo mais apeténcia para aplicar solugdes normativas “intervencionistas”, v. Jonathan WIENER et alii
(eds.), The Reality of Precaution: Comparing Risk Regulation in the United States and Europe, Routledge, 2010 e
David VogeL, The Politics of Precaution. Regulating Health, Safety, and Environmental Risks in Europe and the United
States, Princeton University Press, 2010.

52 M. Prata Roaug, A Dimensao cit., p. 721.

% pedro GONGALVES, “Direito Administrativo da Regulagao”, Regulagdo, Electricidade e Telecomunicagées, Coimbra
Editora, 2008, p. 15, considerando o mercado como um “sistema”.

* Ibidem.

% Busca determinados equilibrios entre valores de mercado e outros valores correspondentes a interesses publicos,
como a salvaguarda do pluralismo da informagdo ou outros interesses sociais de “primordial importancia que
transcendem, de algum modo, as puras condigdes de economicidade das atividades empresariais” v. Eduardo Paz
FERREIRA e Luis MoRraAls, “A Regulagdo sectorial da economia — introdugdo e perspetiva geral”, E. Paz FERRERA, L.
MoRaAlIs e G. ANASTACIO, Regulagdo em Portugal: Novos Tempos, Novo Modelo? Almedina, 2009, p. 23. Uma distingdo
aproximada é a de Vital MoREIRA, v. Auto-Regulagdo Profissional e Administragdo Publica, Almedina, 1997, p. 39 e
Ss..

% Orientada para a promogdo de valores de mercado e de abertura de determinados setores econémicos a
concorréncia, v. E. Paz FERREIRA e L. MoRrAls, “A Regulagdo sectorial...” cit., p. 23. Para P. GONCALVES, neste caso, a
“satisfacdo do interesse publico alcanga-se, por forma indireta ou mediata, através do “correto desenvolvimento”
das relagdes econdmicas e juridicas (privadas) que se processam entre os varios atores do mercado,
designadamente entre as empresas e os consumidores”, v. P. GONGALVES, “Direito Administrativo da ...” cit., p. 66

5 M. Prata Roaqug, A Dimensao cit., p. 720 e 721.

% Sem prejuizo de outros tipos de regulagdo de origem privada, que remeto para adiante, o instrumento mais
conhecido é o contrato ou, mutatis mutandis, o negdcio juridico unilateral, cuja juridicidade nele expressa é
desejada e produzida pelos proprios sujeitos da regulagdo v. P. GONGALVES, “Regulagdo Administrativa...”, cit., p. 5.
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Administragdo Publica”, associadas a execugdo de uma funcdo administrativa de regulacio®,
ora de outros centros de criagdo de regulacdo publica como o poder legislativo,
correspondendo a atos legislativos’®. Quanto aos destinatarios, a regulacdo setorial — “atinge
setores determinados da economia, pelo que regulados sdo apenas os operadores econdmicos

7"t _ distancia-se da

»n72

gue atuam nos setores atingidos (v. g. energia, comunica¢des, banca)

N

regulacdo transversal, “aplicdvel a generalidade dos agentes econdmicos”’s, cujo caso

paradigmatico é a regula¢do da concorréncia.

Mais do que caber (ou n3do) nas “jaulas herméticas” do Direito Publico e/ou Direito Privado o
regime de que me ocupo compreende-se melhor no quadro de uma atuagdo reguladora da
UE”. Carateriza-se, entao, como:

(i) Regulagdo publica, no sentido em que é fruto do poder legislativo e exprime-se
enquanto regulacdao administrativa nos atos praticados pelas autoridades de
controlo, sejam ordens, proibicdes, punicdes, avisos, recomendacbes, entre
outros’.

(ii) Intervencdo externa nas atividades de tratamento de dados pessoais realizadas
pelos utilizadores de dados pessoais, definindo as condicdes das mesmas, e
conformando-as com imposi¢Oes sujeitas a fiscalizacdo e punicdo por desrespeito.
Como explica F. CALVAO: “no que aos tratamentos de dados pessoais diz respeito, a
funcdo do Estado ndo se pode resumir simplesmente ao acompanhamento
sucessivo das atividades privadas (ou publicas), quando das mesmas possa resultar
a afetacdo de direitos, liberdades e garantias dos membros da comunidade estatal.
Isto porque, ao contrario de outras atividades, que sao livres (porventura sé agora
desreguladas), por o seu desenvolvimento ndo implicar risco ou ameaca de
direitos e de interesses privados e publicos, as operagdes que incidam sobre dados
pessoais, qualquer que seja a sua natureza, ndo sdo, ndo podem ser livres. Falamos
de atividades que sdo suscetiveis de ter impacto na liberdade, na privacidade, na
autodeterminagdo ou na identidade das pessoas. E um tal impacto e um tal risco
de lesdo de dimensdes fundamentais da dignidade da pessoa humana ndo podem
ser ignorados, muito menos incentivados. E esta a razio por que na Unido
Europeia ndo se abandona a regulagao publica dos tratamentos de dados pessoais,
definindo-se no plano normativo condi¢des ou requisitos para a sua realizagdo. E
por isso a passagem do foco da funcdo administrativa para o controlo sucessivo

A “regulacdo” pode ser entendida enquanto missdo da qual, no terreno, se ocupam as “entidades reguladoras” na
sua atividade operacional, através do exercicio de poderes sancionatérios, de supervisdo e de regulamentacdo, v. P.
GONGALVES, “Direito Administrativo da...”, cit., p. 20.

p, GONGALVES, “Regulagdo Administrativa...” cit., p. 5.

72 Idem, p. 17.

73 Luiz CosTa, “Privacy and the precautionary principle”, Computer Law & Security Review, n.2 28, 2012, p.14 e Orla
LYnSkEY, The Foundations of EU Data Protection Law, Oxford University Press, Oxford, 2015, p. 76.

" Art. 58.2,n.2 1 e 2 do RGPD.
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nao reflete uma concegdo de que o tratamento de dados pessoais é livre, quanto

ao se da sua realizacdo, e que o controlo se limite apenas ao como da atividade”””.

(iii) Acresce que, dado que o tratamento de dados pessoais é uma atividade que
perpassa a maioria dos agentes econdmicos e o préprio setor publico, considero
tratar-se de regulacao horizontal.

(iv) Por fim, retine elementos da regulag3o de natureza econémica e social”®.

Em relagdo aos primeiros, veja-se, desde logo, o potencial de afirmacdo e estruturagdo do
mercado interno da UE, uma das dimensdes que identifiquei. Adicionalmente, entre os
objetivos da reforma que culminou com o RGPD encontra-se a pretensdo de estimular a
confianca do titular dos dados pessoais enquanto consumidor da economia digital’”’, uma
premissa para o sucesso do Mercado Unico Digital que consta das prioridades da UE para os
proximos anos’®. E este binémio antitético, por um lado, incentivar o desenvolvimento
tecnoldgico e a digitalizacdo da economia europeia e, por outro, precaver os riscos que esse
processo coloca para os titulares dos dados pessoais, que orienta este regime”’”.

Por fim, depois do que ja foi dito, uma componente social é clara: prevenir os riscos para o
titular dos dados pessoais provocados pelo tratamento dos seus dados pessoais . A regulacdo
prossegue interesses sociais de “primordial importancia que transcendem, de algum modo, as
puras condicdes de economicidade das atividades empresariais” ® No &mbito destes
interesses sociais cabera a dimensdo jusfundamental deste regime.

2.2.1. Manifestagdes de “co-regulacao” e de “auto-regulagdo publicamente regulada”

No contexto da regulagdo de novas tecnologias e, em especial, do ciberespaco, destaca-se o
conceito de “co-regulacdo” espelhando uma interacdo entre a lei (hard law) e os outros modos
de intervencdo (soft la”" Funda-se no reconhecimento da importéncia de conciliar a dindmica
da regulagdo publica com diferentes modos de regulagdo privada, individual, comunitaria,

73 Filipa CALvAo, “O modelo de supervisdo de tratamento de dados pessoais na Unido Europeia: da atual Diretiva ao
futuro Regulamento”, Fdrum de Prote¢do de Dados, n.2 1, julho de 2015, p. 40, disponivel em
https://www.cnpd.pt/bin/revistaforum/forum2015 1/index.html#40, consultado no dia 30 de setembro de 2018.
%0, Lynskey, The Foundations of cit., p. 9.

77 Atente-se na redagdo dos considerandos 6 e 7 do RGPD a respeito da “rapida evolugdo tecnoldgica” e da
“globalizagdo” impondo “um quadro de protecdo de dados sélido e mais coerente na Unido, apoiado por uma
aplicagdo rigorosa das regras, pois é importante gerar a confianga necessaria ao desenvolvimento da economia
digital no conjunto do mercado interno. As pessoas singulares deverdo poder controlar a utilizagdo que é feita dos
seus dados pessoais. Devera ser reforgada a seguranga juridica e a seguranga pratica para as pessoas singulares, os
operadores econdmicos e as autoridades publicas”.

78 Comissdo Europeia, “Mercado Unico Digital para a Europa: Comissdo Europeia define 16 iniciativas para a sua
concretizagdo”, 6 de maio de 2015, disponivel em http://europa.eu/rapid/press-release 1P-15-4919 pt.htm,
consultado no dia 30 de setembro de 2018. A 12.2 iniciativa ali enunciada é a revisdo da Diretiva 95/46.

7 Rolf WEBER, “Transnational Data Privacy in the EU Digital Single Market”, Dan SVANTESSON e Dariusz KLoza (eds.),
Trans-atlantic data privacy as a challenge for democracy, Intersentia, 2017, p. 5 e ss..

80, Lynskey, The Foundations of cit., p. 77.

8L E. Paz FerreRA e L. Morals, “A Regulagdo sectorial...”, cit., p. 23 e O. Lynskey, The Foundations of cit., p. 78.
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econdmica e técnica®. Como observa A. PEREIRA: “uUma coisa é deixar tudo a auto-regulagdo,
outra bem diferente é defender a intervencdo do direito estadual quando essa auto-regulacdo
ndo seja possivel ou gere resultados contrarios aos principios fundamentais da ordem
juridica”®.

Paralelamente, tem-se falado de uma postura do poder publico, estadual e supraestadual,
que, em vez de atuar diretamente, se mostra aberto a instrumentos de ativagao do “potencial
enddgeno da sociedade” e do “patrimdnio de conhecimentos, criatividade e da capacidade dos

"8 Certos dominios sdo permeados por uma

atores privados para resolver problemas
estratégia de reforco da responsabilidade dos privados, no ambito da sua esfera de atuacao,
reposicionando o seu papel na realizacdo do bem comum, dando azo a uma nova forma
regulatoria: a “auto-regulacdo privada publicamente regulada” ou “provocada, ativada ou
induzida” pelo poder publico®™. Este conceito constitui um tertium genus da “acdo privada
desregulada” e da “dire¢do e planificacdo do Estado”, ou seja, a sua esséncia encontra-se na
“associacdo ou combinacdo ou mistura entre a mera ag¢do privada e a regulagdo publica ou

786 Ha, por isso,

estadual, remetendo-nos imediatamente para a ideia de Estado regulador
uma continuidade entre a a¢do privada e a a¢do publica espelhada na complementaridade

entre ambas®’.

Creio que o legislador da UE, no RGPD, tera seguido esta estratégia. Desde logo, entre os seus

propdsitos encontra-se o incentivo das “iniciativas auto-reguladoras” e dos “regimes de

788

certificacdo”®” o que leva alguns autores a registar “uma mudanca significativa de regulacao

tipo comando-e-controlo para a inclusdo de ferramentas de co-regulacdo na legislacao de
protecdo de dados pessoais”®® ou o surgimento de “um sistema de auto-regulag3o hibrido com

arranjos publicos” *°.

8 A regulacdo privada, neste sentido, tem origem em non state actors e baseia-se em esquemas de soft law e n3o
em mecanismos de direito privado, como o contrato. Cfr. Lokke MoEREL, “Export of the Rule of Law: Corporate Self-
Regulation of Global Data Transfers”, Sam MULLER et alii, Law of the Future Series, n.2 1, 2012, p. 353; Maria Eduarda
GONGALVES, Direito da Informagdo — Novos Direitos e Formas de Regulagdo na Sociedade da Informagdo, 22 ed.,
Almedina, 2003, p. 146 e ss.; Thibault VERBIEST e Etienne WERY, Le Droit de L’Internet et de la Société de I'Information,
Larcier, 2001, p. 523.

8 Alexandre Dias PEREIRA, Direitos de Autor e Liberdade de Informagdo, Almedina, 2008, p. 329.

8p, GONGALVES, Entidades Privadas com cit., p. 14.

& p, GONGALVES descreve um “novo cendrio do Estado ativador” em que os privados assumem ou sdo convocados
para desempenhar um novo papel, que partilham com o Estado, para realizar o interesse publico: “Estd aqui
suposto, sim, o particular no seu estatuto de cidaddo comprometido, empenhado e socialmente responsavel (o
“citoyen” e ndo o “bourgeois”), que procura e aceita contribuir para a realizagdo do bem comum”, podendo ser
“induzido” ou obrigado a “assumir as suas responsabilidades proprias, quer na defesa dos seus direitos e interesses
préprios, quer na prote¢do de interesses da coletividade”, v. P. GONgALVES, Entidades Privadas com cit., p. 15, 151,
161.

& 1dem, p. 171.

&, Lores, Eficacia cit., p. 124.

8 Comissdo Europeia, “Uma abordagem...” cit., p. 13.

8 Alberto GoMmEz, “Los codigos de conducta en el reglamento general de proteccién de datos”, J. Pifiar MafAs et alii
(coord.), Reglamento General De Proteccion De Datos. Hacia um nuevo modelo europeo de privacidade, Reus, p. 389
e ss.; Carlos SANCHEZ e Miguel GAvo, “Certificacidn en proteccion de datos personales”, J. Pifiar MARAs et alii (coord.),
Reglamento General De Proteccion De Datos. Hacia um nuevo modelo europeo de privacidade, Reus, p. 413 e ss.;
Irene KAMARA, “Co-regulation in EU personal data protection: the case of technical standards and the privacy by
design standardisation ‘mandate’”, European Journal of Law and Technology, vol. 8, n.2 1, 2017.

O MOEREL, “Export of the ...” cit., p. 329 e ss..
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“

Com efeito, os indicios da “auto-regulacdo privada publicamente regulada” e de “co-
regulacdo” sobressaem no reconhecimento de efeitos juridicos aos cddigos de conduta
destinados a “contribuir para a correta aplicagdo” da lei®* e a procedimentos de certificacdo
voluntdria, selos e marcas de protecdo de dados “para efeitos de comprovacdo da

conformidade das operacBes de tratamento” .

Quanto a fungdo destes instrumentos, visam, na perspetiva do titular dos dados pessoais,
“reforcar a transparéncia” na medida em que Ihe permitem avaliar rapidamente o nivel de
protecdo proporcionado pelos produtos e servicos em causa e, na perspetiva dos utilizadores
de dados pessoais, facilitam o cumprimento deste regime e adquirem relevo no momento da
apreciacdo da respetiva responsabilidade®. Os artigos 24.2, n.2 3, 28.2, n.2 5, e o considerando
81 do RGPD determinam que a adesdo aqueles instrumentos podera indiciar a conformidade
dos tratamentos de dados realizados. Do mesmo modo, nos termos do considerando 77, os
cadigos de conduta e as certificacdes aprovadas ddo orientacdes sobre a execu¢do de medidas
e politicas adequadas e para a comprovacdo de conformidade com o RGPD. Por outro lado, de
acordo com o art. 83.2, n.2 2, al. j), o cumprimento destes esquemas constitui um fator de
mitigacdo na aplicacdo de coimas pela autoridade de controlo como, alids, sucedeu no
passado®.

Além destas normas, o art. 21.2, n.2 5, dispGe que o direito de objecdo por meios
automatizados sera exercido “utilizando especificagbes técnicas”; ja os artigos 24.2, 25.2 e 32.2

7 % Anteriormente, em

impdem a adoc¢do de “medidas técnicas e organizativas adequadas
2015, a Comissao Europeia invocando, inter alia, o art. 8.2 da CDFUE e a Diretiva, adotou uma
Decisdo de Implementacdo sobre a standardizagdo no campo da politica de protecdo de dados
e seguranca e enderecou a European Standardisation Organisation um pedido de colaboragdo
reconhecendo a importancia deste tipo de iniciativas como complemento da sua agdo
regulatéria®®. A remissdo para “normas técnicas” reflete a constatacdo de que a protegdo de
dados pessoais ndo depende apenas de solugdes estritamente juridicas que exigem ser

complementadas por meios tecnoldgicos e pelas “Ciéncias das Tecnologias””’.

Contudo, noto que o RGPD nao prevé um esquema de “auto-regulacdo pura” ou de “regulagdo
privada desregulada” em cujo ambito sdo prestados, livremente e numa légica de mercado,

°! Art. 40.2 do RGPD.

2 Art. 42.2 do RGPD. O art. 27.2 da Diretiva 95/46 remetia para os Estados-Membros e para a Comissdo Europeia a
“promogao e elaboragdo de cédigos de conduta” para facilitar o cumprimento das normas ali prescritas tendo em
atencgdo as “carateristicas dos diferentes setores”.

%3 Considerando 100 do RGPD e Comiss3o Europeia, “Uma abordagem...” cit., p. 14.

% Kuan Hon, Data Localization Laws and Policy. The EU Data Protection International Transfers Restriction Through
a Cloud Computing Lens, Edward Elgar Publishing, 2017, p. 211. Algumas decisGes das autoridades de controlo
tomaram em conta certificagbes de seguranca standard da industria, obtidas pela Azure (Suécia), pela Google Appps
(Noruega) e pela Moss (Noruega). Por seu turno, o Grupo do Artigo 29 (G29) considerou que a “verificagdo ou
certificagdo independente por um terceiro reputado pode ser uma forma credivel” de demonstracdo de
conformidade, v. G29, “Parecer 05/2012 relativo a computa¢do em nuvem”, de 1 de julho de 2012, p. 22 e 27.

% Eric LAcHAUD, “The General Data Protection Regulation and the rise of certification as a regulatory instrument”,
Computer Law & Security Review, vol. 34, n.2 2, 2018, p. 244 e ss..

% Disponivel em http://ec.europa.eu/growth/tools-databases/mandates/index.cfm?fuseaction=refSearch.search#,
consultado no dia 30 de setembro de 2018. Desenvolvendo estes instrumentos, v. I. KAMARA, “Co-regulation in EU...”
cit., p. 14 ess..

F, CALvAo, Direito cit., p. 31 e Jane WINN, “Technical standards as data protection regulation”, Serge GUTWIRTH et
alii, Reinventing Data Protection? Springer, 2009, p. 207.
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servicos de certificacdo. O que se pretende criar é um sistema de regulagdo (ainda) publico na
medida em que é organizado pela UE, pelas autoridades de controlo ou por uma entidade
privada investida da gestdo do mesmo por um ato de delegacdo®. Esta opgdo foi motivada
pelas licdes de outros dominios, como o da certificagdo de produtos, sugerindo que a auséncia
de intervencdo publica conduz a um nivelamento por baixo porquanto a concorréncia entre
fornecedores de servigos de certificacdo pode levar a uma reducdo dos precos e a uma certa
flexibilidade ou relaxamento dos procedimentos™.

Nesse sentido, o art. 43.2, n.2 9, do RGPD, remete para a Comissao Europeia a adoc¢ao de atos
de execugdo “estabelecendo normas técnicas para os procedimentos de certificacdo e os selos
e marcas em matéria de prote¢do de dados, e regras para promover e reconhecer esses

procedimentos de certificag3o, selos e marcas”*®

. Do mesmo modo, segundo o art. 40.2, n.2 5,
a producdo de efeitos dos cddigos de conduta depende de um processo de apreciagdo da sua
conformidade com o interesse publico a cargo da autoridade de controlo. Por outro lado,
ainda que a supervisdo do seu cumprimento possa ser efetuada por um organismo distinto da

101. Em

autoridade de controlo, tal ndo prejudica as competéncias desta que, aliads, o acredita
sentido préximo, a competéncia para emitir a certificacdo é partilhada entre a autoridade de
controlo e os organismos de certificacdo com base nos critérios aprovados pela primeira ou

102 Enfim, o recurso a novos meios de

pelo Comité Europeu de Protecdo de Dados Pessoais
regulacdo ndo aniquila uma intervencdo publica que visa enquadrar e definir as condicGes
juridicas — materiais, formais ou organizativas — de desenvolvimento da auto-regulacdo privada

aplicavel aos tratamentos de dados pessoais.

Por conseguinte, a protecdo de dados pessoais aproxima-se de um rumo, notado pela
doutrina, de transformacao das atua¢des administrativas, em relacdo a atividades econémicas
e direitos fundamentais, em interven¢Ges meramente “certificativas ou declarativas e ndo
autorizativas”, acompanhadas pela substituicdo de atos prévios autorizativos que atestara “a

menor intervencdo publica na economia e a expansado da iniciativa econémica” ',

Esta solucdo simplifica a atuagdao administrativa (que deixa de ser prévia e autorizativa) e

1% Dai a

agiliza as atuagles dos privados, mas impde-lhes a assuncdo de responsabilidade
centralidade do principio da responsabilidade (art. 5.2, n.2 2 e 24.2 do RGPD), um indicador do
novo papel dos responsaveis pelo tratamento dados pessoais que vem descentralizar a
protecdo dos direitos fundamentais, ativar a quota de responsabilidade daqueles e deslocalizar

a decisdo sobre os riscos desses tratamentos. E desses riscos que cuido de seguida.

% Sobre estes sistemas v. P. GONGALVES, Entidades Privadas cit., p. 212.

9 G29, “Parecer 3/2010 sobre o principio da responsabilidade”, 13 de julho de 2010, p. 19.

100 Nos termos do procedimento previsto no art. 93.2, n.2 2 do RGPD.

Art. 41.2,n.21e 2 do RGPD.

Estes organismos sdo entidades oficialmente habilitadas, reconhecidas ou acreditadas, que prestam servigos
privados de certificagdo sem exercerem fungdes ou poderes publicos mas antes atividades privadas que, por terem
relevancia publica, ficam submetidas a regulacdo estadual, v. P. GoNgALVES, Entidades Privadas cit., p. 213 e artigos
42.2,n.25 e 43.2 do RGPD. O organismo nacional de acreditacdo é designado nos termos do Regulamento 765/2008
do PE e do Conselho, em conformidade coma norma EN-ISSO/IEC 17065/2012 e com os requisitos adicionais
estabelecidos pela autoridade de controlo competente, v. artigos 43.2, n.2 1, al. b), 42.2, n.2 5 e 63.2 do RGPD.

195 . Lopes, Eficécia cit., p. 268.

Ibidem.
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2.2.2. Uma abordagem baseada no risco

J& fui referindo os riscos dos novos tratamentos de dados pessoais surgidos com o
desenvolvimento tecnoldgico. Mas, concretamente, que riscos sdao esses? A resposta a esta
pergunta, légica e cronologicamente, pode ser antecedida pela resposta a outra: serd que as
atividades que implicam o tratamento de dados pessoais se enquadram na chamada regulacao
preventiva'®? Ou seja, os tratamentos de dados pessoais s3o perspetivados pelo legislador
enquanto atividade causadora de “risco” que convoca uma tutela antecipada apesar da
incerteza quanto a consumacdo de danos e a verificacdo de uma lesdo no titular dos dados?
Parece que sim'%,

Em primeiro lugar, nas fontes internacionais deste regime e na legislacdo dos Estados-
Membros que o antecedeu, a doutrina recolheu evidéncias que suportam esta resposta
positiva’”’. Em segundo lugar, olhando para a estrutura da relagdo jusfundamental no &mbito
dos tratamentos de dados pessoais, esta compde-se, inter alia, por um “causador de riscos” (o
responsavel pelo tratamento ou o subcontratante) a um bem jusfundamental (do titular dos
dados). A protecdo desse bem é concretizada através de regulagdo preventiva dos riscos
gerados pelos tratamentos de dados pessoais, isto é, pela antecipacdo de danos em
detrimento de raciocinios baseados na causalidade. Tipicamente, a risk regulation, definida
como “uma interferéncia publica no mercado ou em processos sociais para controlar

consequéncias potencialmente adversas”, decompde-se em trés elementos™®:

(i) Criacdo de padrées comportamentais (standard-setting) traduzida, in casu, na
estatuicdo das condi¢Oes para os tratamentos de dados;

105 Christopher Hoop, Henry ROTHSTEIN e Robert BALDWIN, The Governance of Risk: Understanding Risk Regulation

Regimes, Oxford University Press, 2004, p. 3; D. VoGEL, The Politics of Precaution cit., p. 5 e ss.; J. WIENER et alii (eds.),
The Reality of Precaution cit., p. 10 e ss..

106 que gerou criticas oriundas, sobretudo, dos EUA, v. Lucas BERGkAMP, “The Privacy Fallacy: Adverse Effects of
Europe’s Data Protection in an Information-Driven Economy”, Computer Law & Security Review, vol. 18, n.2 1, 2002,
p. 41: “é notavel que os Estados tenham adotado legislagdo sem qualquer evidéncia tangivel de dano ou ameaga de
dano, apenas com base numa vaga nogdo de direito fundamental e de riscos hipotéticos”. Em sentido préximo, v.
Neil RicHARDs, “The Dangers of Surveillance”, Harvard Law Review, n.2 126, 2013, p. 1935 e ss.

%7 Entre os exemplos de instrumentos regulatérios, nacionais e internacionais, assentes na prevengdo de riscos
contam-se: (i) o pioneiro diploma do Ldnder de Hesse, cujo art. 1.2, n.2 2, na sua versdo de 1999, como nota Lee
BYGRAVE, visava “salvaguardar a estrutura constitucional do Estado (...) contra todos os riscos implicados pelo
tratamento automatizado de dados”, v. Lee BYGRAVE, Data Protection Law. Approaching Its Rationale, Logic and
Limits, Wolters Kluwer, 2003, p. 5; (ii) na versdo original das Diretrizes da OCDE, de 1980, o art. 2.2 determinava a
sua aplicacdo a “dados pessoais que, pela forma como sdo tratados (...) colocam em perigo a privacidade e as
liberdades individuais”. Varios autores perspetivam os regimes de prote¢do de dados como uma resposta aos riscos
dos desenvolvimentos tecnolégicos em geral, Christopher KuNer et alii, “Risk Management in Data Protection”,
International Data Privacy Law, n.2 5, 2015, p. 95 e ss.; José Pifiar MARAs, “Introduccion. Hacia un nuevo modelo
europeo de proteccién de datos”, J. Pifiar MARNAS et alii (coord.), Reglamento General cit., p. 21; L. CosTA, “Privacy
and the precautionary ...” cit., p. 14 e ss.; Maria E. GON¢ALVES, “The EU data protection reform and the challenges of
big data: remaining uncertainties and ways forward”, Information and Communications Technology Law, vol. 26, n.2
2, 2017, p. 90 e ss.; Maximilian von GRAFENSTEIN, The Principle of Purpose Limitation in Data Protection Law, Nomos,
2017, p. 79 e ss.; Miguel GAyo, “Aproximacion basada en el riesgo, evaluacion de impacto relative a la proteccion de
datos personales y consulta previa a la autoridad de control”, J. Pifiar MARAs et alii (coord.), Reglamento General cit.,
p. 351 e ss.; Raphael GELLERT, “Data protection: a risk regulation? Between the risk management of everything and
the precautionary alternative”, International Data Privacy Law, vol. 5, n.2 1, 2015, p. 3 e ss. e, do mesmo autor, “We
Have Always Managed Risks in Data Protection Law: Understanding the Similarities and Differences Between the
Rights-Based and the Risk-based Approaches to Data Protection”, European Data Protection Law Review, n.2 4,
2016, p. 481 e ss.; Viktor MAYER-SCHONBERGER, “Generational Development of Data Protection in Europe”, Philip AGRE
e Marc ROTENBERG (eds.), Technology and Privacy: The New Landscape, MIT Press, 1998, p. 225 e ss..

108 . Hoob, H. RoTHSTEIN e R. BALDWIN, The Governance cit., p. 3.
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(ii) Monitorizagdo (monitoring) pela autoridade de controlo; e

(iii) Modificacdo de comportamentos (behaviour-modification) visando corrigir e

9

moldar'® o comportamento dos utilizadores de dados pessoais na economia

digital.

Em terceiro lugar, no decurso da reforma de 2012, o Grupo de Trabalho do Artigo 29
pronunciou-se favoravelmente a adocdo de uma risk-based approach como forma de mitigar
as imposicoes aos utilizadores de dados pessoais e delimitar a conformidade que é exigida com
critérios de proporcionalidade: “o Grupo de Trabalho reconhece que algumas das normas do
Regulamento podem comportar encargos em alguns responsdveis pelo tratamento que podem
ser percebidos como desequilibrados e, por isso, em opinides anteriores sugeriu que todas as
obrigacdes sejam adaptadas ao responsdvel pelo tratamento e as operac¢des de tratamento em
causa. A conformidade ndo deve ser um exercicio formalistico [box-ticking exercise] (...). Por
conseguinte, o Grupo de Trabalho entende que os responsaveis pelo tratamento devem atuar

em conformidade com a lei, mas isto pode ser feito de maneira gradual”**°

. Note-se que esta
ndo é uma concecdo nova porquanto na prdpria Diretiva ja se podiam encontrar (timidos)

reflexos deste tipo de abordagem™.

O que acabo de referir confirma que este regime é um exemplo de regulagdo preventiva.
Contudo, falta identificar quais sdo, afinal, os riscos decorrentes do tratamento de dados
pessoais. Naturalmente que ndo é facil calcular o nUmero exato dos perigos pressentidos pelo
legislador quando refletiu sobre a massificacdo e ubiquidade dos tratamentos de dados
pessoais, o aprofundamento do Mercado Unico Digital e novos tratamentos como, por
exemplo, a definicdo de perfis'** ou a computagdo em nuvem®*. J4 a Diretiva ndo os elencava
o que deu espaco para varias criticas, gerou apelos a uma solucdo regulatéria mais focada nos
danos efetivamente causados pela utilizacdo de dados pessoais e deu o mote a propostas de

%% Ou un cambio de actitud na sugestdo de Luis ALvAREZ, “La responsabilidade del responsable”, J. Pifiar Mafias et alii

(coord.), Reglamento General cit., p. 293.

119 529, “Statement on the role of a risk-based approach in data protection legal framework”, 30 de maio de 2014,
p. 2.

MEm relagdo ao nivel de seguranca dos dados pessoais (considerando 46 e art. 17.2, n.2 1), num reconhecimento
de que certos tratamentos podem ocasionar riscos particulares e especificos para os direitos e liberdades das
pessoas em causa, ha exigéncia de controlo prévio (considerando 53 e 54 e art. 20.2), nas derrogagdes e restrigdes
aos direitos do titular dos dados (art. 13.2, n.2 2 - a versdo portuguesa fala em perigo, enquanto a inglesa refere o
termo risk).

2 pefinida no art. 4.2 n.2 4, como “qualquer forma de tratamento automatizado de dados pessoais que consista
em utilizar esses dados pessoais para avaliar certos aspetos de uma pessoa singular, nomeadamente para analisar
ou prever aspetos relacionados com o seu desempenho profissional, a sua situagdo econdmica, saude, preferéncias
pessoais, interesses, fiabilidade, comportamento, localizagdo ou deslocagdes”.

13 Atilla Kiss e Gergely Szoke, “Evolution or revolution? Steps forward to a new generation of data protection
regulation”, Serge GUTWIRTH et alii (eds.), Reforming the European Data Protection Law, Springer, 2015, p. 313 e ss.;
Catarina Sarmento e CAsTRO, “A jurisprudéncia do Tribunal de Justica da Unido Europeia, o Regulamento Geral sobre
a protecdo de dados pessoais e as novas perspetivas para o direito ao esquecimento na Europa”, Estudos em
Homenagem ao Conselheiro Presidente Rui Moura Ramos, Vol. 1, 2016, p. 1048. A computagdo em nuvem é “Um
tipo de computagdo em que sdo disponibilizadas, sob a forma de um servigo, capacidades escaldveis e elasticas de
Tl a varios clientes que utilizem tecnologias baseadas na Internet. Tipicamente, os servicos de computagdao em
nuvem disponibilizam aplicagdes comuns em linha, a que os utilizadores tém acesso a partir de um navegador Web,
enquanto o software e os dados sdo armazenados nos servidores. Neste sentido, a nuvem ndo é uma ilha, mas sim
um conetor global das informagdes e utilizadores de todo o mundo”, v. G29, “Parecer 1/2010 sobre os conceitos de
“responsavel pelo tratamento” e “subcontratante””, 16 de fevereiro de 2010, p. 10.
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14 Durante a reforma de 2012,

consagracdo expressa do principio da precau¢do neste dominio
0 G29, na senda da OCDE, sugeriu uma concecdo alargada de risco compreendendo qualquer
efeito adverso potencial ou efetivo, incluindo efeitos sociais™™. Na decisdo Digital Rights
Ireland, o TJ reconheceu os riscos da agregacdo de certos dados pessoais (“suscetiveis de
permitir tirar conclusdes muito precisas sobre a vida privada das pessoas cujos dados foram
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conservados” ) e da sua retencdo (“gerar no espirito das pessoas em causa (...) a sensac¢do de

que a sua vida privada é constantemente vigiada”'"’).

Finalmente, devo ainda sublinhar que no RGPD a palavra “risco” aparece para cima de 70
vezes, pelo que é dificil contestar a op¢do do legislador por uma abordagem assente na
imprevisibilidade ou na incerteza dos efeitos dos tratamentos de dados pessoais sobre o titular
dos mesmos. Mas, sobretudo, essa solu¢cdo decorre diretamente, inter alia, das seguintes
disposices'*®:

(i) Logo no Predmbulo o legislador regista a percecdo social dos riscos, a
“inseguranca juridica” e “um sentimento generalizado da opinido publica de que
subsistem riscos significativos para a protecdo das pessoas singulares,

nomeadamente no que diz respeito as atividades por via eletrénica”'*’;

(ii) O considerando 75 aflora o “risco para os direitos e liberdades das pessoas
singulares” que “podera resultar de operacgdes de tratamento de dados pessoais
suscetiveis de causar danos fisicos, materiais ou imateriais”, seguindo-se um
elenco ndo exaustivo dos mesmos: a discriminagdao, usurpacdao ou roubo da
identidade, perdas financeiras, prejuizos para a reputagdo, perdas de
confidencialidade de dados pessoais protegidos por sigilo profissional, inversao
nao autorizada da pseudonimizag¢do, ou quaisquer outros prejuizos importantes de
natureza econdmica ou social; uma privagdo dos direitos e liberdades do titular
dos dados ou a impossibilidade de controlar os seus dados pessoais, entre outros
riscoslzo;

(iii) De harmonia com o considerando 76, a probabilidade e a gravidade destes
riscos, sendo variaveis, devem ser avaliadas, de forma objetiva, tendo em conta os
seguintes elementos: a natureza, o ambito, o contexto e as finalidades do
tratamento;

ey BeGkAaMP, “The Privacy Fallacy ...” cit., p. 31 e 42; L. CosTA, “Privacy and the ...” cit., p. 14 e ss. e O. Lynskey, The

Foundations of ... cit., p. 81 e ss.. Sobre este principio na legislagdo de privacidade, v. Adam THIERER, “Privacy Law’s
Precautionary Principle Problem”, Maryland Law Review, vol. 66, n.2 2, 2014, p. 468 e ss..

1s G29, “Statement on the ...” cit., p. 4. Sobre a OCDE, “Recommendation of the Council concerning guidelines
governing the protection of privacy and transborder flows of personal data”, alterada em 11 de julho de 2013, p. 24:
“/Risco’ & um conceito amplo, incluindo um nimero muito alargado de possiveis danos para o individuo”.

118 Acérdio do TJ, Digital Rights Ireland et alii c. Minister for Communications, Marine and Natural Resources et alii,
C-293/12, 8 de abril de 2014, n.2 27.

17 Acérddo do TJ, Digital Rights Ireland et alii c. Minister for Communications, Marine and Natural Resources et alii,
C-293/12, 8 de abril de 2014, n.2 37.

18 Aflorando medidas de mitigagdo dos “riscos para os titulares dos dados” como a pseudonimizagdo (considerando
28), a proposito do consentimento de criangas e da falta de consciéncias dos “riscos inerentes ao tratamento”
(considerando 65) e do “risco de erros” e de “potenciais riscos para os interesses e direitos do titular dos dados”
como “efeitos discriminatérios” associados a defini¢do de perfis (considerando 71),

119 considerando 9 do RGPD. Sobre a ideia de percecgado social do risco, v. J. Pereira da SiLva, Deveres cit., p. 191.

120 Estes danos s3o reiterados no considerando 85 do RGPD.
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(iv) A obrigacdo geral de responsabilidade, firmada no art. 24.2, n.2 1, é medida em
funcdo do risco dos tratamentos de dados para os direitos e liberdades das
pessoas singulares, dai que em boa parte se confunda com uma obrigacdo de

“gest3o adequada dos riscos” '*';

(v) A obrigacdo de assegurar um “nivel de seguranca adequada ao risco” (art. 32.9)
e de notificar a autoridade de controlo em caso de violagdo de dados que “seja
suscetivel de resultar num risco para os direitos e liberdades das pessoas
singulares (art. 33.9); e

(vi) A obrigacdo de realizar avaliagGes de impacto (art. 35.2) e de notificar o titular
dos dados de uma violagdo (art. 34.2) quando os tratamentos de dados
“impliguem um elevado risco” e, portanto, ultrapassam o “risco residual”, isto é,
aquele que é tolerdvel e cuja prevencdo é sempre contingente e na medida do
possivel .

Trés conclusGes entrelacadas se apresentam por agora como incontornaveis: em primeiro
lugar, este regime, em sintonia com o direito interno de alguns Estados-Membros'?, a opinido
do G29'** e a doutrina'®®, n3o visa acautelar apenas danos materiais, como propds alguma
doutrina norte-americana?®. Em segundo lugar, a inspiracdo preventiva deste regime formula-
se do seguinte modo: havendo uma duvida sobre a lesividade dos efeitos das atividades de
tratamento de dados pessoais para o titular dos dados, a incerteza joga a favor deste impondo,
aos utilizadores de dados pessoais, uma quota de responsabilidade e um conjunto de

n127

obrigacdes tendo em vista a “domesticacdo dos riscos” “’. Em terceiro lugar, a probabilidade e

a gravidade do risco que podera resultar daquelas atividades é mensuravel através de uma

121 G29, “Orientag0es relativas a Avaliagdo de Impacto sobre a Prote¢do de Dados (AIPD) e que determinam se o

tratamento é suscetivel de resultar num elevado risco para efeitos do Regulamento (EU) 2016/679”, 4 de outubro
de 2017, p. 7.

122 40 risco residual é o perigo desqualificado, o risco cuja potencialidade lesiva ja ndo obriga a ado¢do de medidas
preventivas, ou simplesmente o risco que, em nome do bom senso, deve ser tolerado pela comunidade”, v. Carla
Amado GowmEs, Risco e Modlificagdo do Ato Autorizativo Concretizador de Deveres de Protegdo do Ambiente, Coimbra
Editora, 2007, p. 234 e 397, disponivel em http://www.fd.unl.pt/docentes docs/ma/cg ma_17157.pdf, consultado
no dia 30 de setembro de 2018; F. CaLvAo, Direito cit., p. 61, sugerindo um paralelismo com a avaliagdo de impacto
ambiental.

B Em especial no Reino Unido, na decisdo Google Inc. v. Vidal-Hall and others, apresentada no Court of Appeal, cfr.
O. Lynskey, The Foundations of cit., p. 225. Acrescento que, a proposta inicial ndo aludia expressamente aos danos
imateriais ou morais, tendo sido incluido posteriormente, por sugestdo da Alemanha, da Eslovaquia e da Suécia, v.
Council of the EU, “Note from Presidency to Working Party on Information Exchange and Data Protection”, 16 de
dezembro de 2013, p. 540 a 544, disponivel em http://www.consilium.europa.eu/en/meetings/mpo/2017/7/wp-
on-information-exchange-and-data-protection-(258312)/, consultado no dia 30 de setembro de 2018.

24 Num parecer de 1998 sobre transferéncias de dados pessoais afirma que “dano”, na ace¢do da Diretiva 95/46,
“inclui ndo apenas danos fisicos e perdas financeiras, mas também qualquer prejuizo psicoldgico ou moral”, v. G29,
“Documento de Trabalho: Observagdes preliminares relativas ao uso de cldusulas contratuais no contexto da
transferéncia de dados pessoais para paises terceiros”, 22 de abril de 1998, p. 14.

125 g, LYnskey, The Foundations of cit., p. 196 e ss.: entre os danos intangiveis ou imateriais, a autora refere um
sentimento de impoténcia do titular dos dados vis-a-vis o responsdvel pelo tratamento, a erosdo da capacidade de
autoapresentagdo, a inibicdo e o controlo de comportamentos individuais e a apreensdo em relagdo a danos
futuros.

126 Eric GoLDMAN, “Data Mining and Attention Consumption”, Katherine STRANDBURG e Daniela RAicu (eds), Privacy and
Technologies of Identity, Springer, 2005, p. 225 e ss.; Ryan CALo, “The Boundaries of Privacy Harm”, Indiana Law
Journal, n.2 86, 2011, p. 1153.

27 5 expressao é de C. Amado Gowmes, Risco e Modificagao cit., p. 174.
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avaliagdo ou classificacdo distinguindo-se, desde logo, o risco residual do “risco elevado”*.

Para M. GRAFENSTEIN, esta avaliagdo é o principal desafio deste tipo de abordagem™®.

A doutrina tem sublinhado a vocac¢do universalizante e a difusdo do principio da precaucdo
para dominios que extravasam o dos riscos ambientais, em especial ao nivel do DUE™®.
Contudo, ndo ha uma referéncia expressa a este principio no regime em estudo
contrariamente ao que acontece noutros dominios™*'. Se é verdade que este é um principio
marcado por uma “babildnica desordem conceitual”, o legislador é claro quanto a nocdo de
risco abracada nos considerandos 75 e 76, cuja prépria probabilidade é “varidvel”, o que
implica um grau de incerteza elevado. Tal poderd indicar uma proximidade deste regime a

certas concegdes do principio da precaucio ™.

As consequéncias de uma opg¢ao regulatdria assente na precaucdo, em dominios permeados
pela incerteza e pela permanente mudanca tecnoldgica, sdo varias. Desde logo, geram-se as
duvidas comuns nesta sede, como a inseguranca juridica e cientifica na aplicagdo da precaucdo

III

clima de suspei¢do crénica” que paira sobre a mesma, e convocam-se 0s
» 133

e um indesejave
“riscos da precaugdo . Para C. AMADO GOMES, este principio pode ser entendido numa
acecdo radical, “equivoca e perigosa”: “legitimante de uma acgdo publica univocamente
orientada para a preservagdo da seguranca, com sacrificio inquestionado da liberdade”™*. A
autora assume uma “resisténcia a precaug¢do”, afirmando, entre outros aspetos, que “suprimir
sistematicamente toda e qualquer possibilidade de risco é uma atitude que privilegia a
seguranca de forma desproporcionada em detrimento da liberdade, amputando a dignidade
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humana na sua vertente mais nobre” . Outros autores sdo menos pessimistas e procuram

combater os “mitos” em torno deste principio***.

Em segundo lugar, faz-se sentir o decréscimo de determinabilidade da legislagdo por forca da
sua impregnacdo por espagos em branco assim deixados para posterior preenchimento a luz,

por exemplo, de normas técnicas e de auto-regulagdo™’. Como admite P. OTERO, “por

128 Apresentando um conjunto de critérios para o definir, v. G29, “Orientag0es relativas a ...” cit., p. 9 e ss..

129\, GRAFENSTEIN, The Principle cit., p. 90.

3% pando nota dessa tendéncia para “outros dominios jusfundamentais”, v. Alexandra ArRAGAO, “Aplicagdo nacional
do principio da precaugdo”, Coldquios 2011-2012, Associagdo dos Magistrados da Jurisdigdo Administrativa e Fiscal
de Portugal, 2013, p. 159 e ss. e Jorge Pereira da SiLva, Deveres do Estado de Protegdo de Direitos Fundamentais,
Universidade Catolica, 2015, p. 184. Equacionando o principio da precaug¢do no direito da prote¢do de dados
pessoais e sugerindo um paralelismo com o direito do ambiente, v. F. CALVAO, Direito cit., p. 61.

131 Alexandra ARAGAO, “Principio da precaugdo: manual de instrugdes”, Revista do Cedoua, vol. 2, n.2 11, 2008, p. 16
e ss..

32 para J. Pereira da Siva o principio da prevengdo distingue-se do principio da precaugdo por for¢a dos
pressupostos que acionam a sua aplicagdo: o primeiro, mobilizado para situagées de perigo e, o segundo para
situagGes de risco. As primeiras correspondem a uma “incerteza quanto a probabilidade da lesdo do bem
juridicoconstitucional ou legalmente protegido” e, as situagdes de risco, a “uma incerteza quanto a propria
existéncia da probabilidade dessa lesao”, v. J. Pereira da SiLva, Deveres cit., p. 170 e 181. Por seu turno, C. Amado
GOMES avanga que “o risco é um perigo pressentido, mas ndo comprovado; o perigo é um risco de altissima
probabilidade. A fronteira entre os dois é, teoricamente, a da previsibilidade, que se debate com o ineliminavel
obstaculo da finitude do conhecimento humano”, v. C. Amado GoMes, Risco e Modificagdo cit., p. 226.

B, ARAGAO, “Aplicagdo nacional do...” cit., p. 26 e C. Amado Gowmes, Risco e Modificagdo cit., p. 244 e ss..

Ibidem.

Ibidem.

A. ArRAGAO, “Aplicagdo nacional do...” cit., p. 23 e ss.

C. Amado Gowmes, Risco e Modificagdo p. 465 e ss. e J. Pereira da SiLvA, Deveres, cit., p. 563 e 573; Jodo LOUREIRO,
“Da sociedade técnica de massas a sociedade de risco — Prevengdo, precaugdo e tecnociéncia: algumas questdes
juspublicistas”, Estudos em homenagem ao Prof. Doutor Rogério Soares, Coimbra Editora, 2001, p. 852. Sobre
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paradoxal que possa ser (...) s6 uma intencional imperfeicdo ou incompletude de muitas das
normas pode salvar as leis de uma vigéncia efémera em matéria de bem-estar e de prevencéo

de riscos”*3®

. Convém ainda ter presente que a regulacdo dos tratamentos de dados pessoais
padece do mesmo “mal” que a regulacdo da tecnologia em geral, descrito sob varias formas —
challenge of regulatory connection®®, pacing problem™®, Collingridge dilemma*' — para
enunciar a rapida desatualizacdo das solu¢des regulatérias em face da velocidade frenética da
evolugao tecnolégicam. Dai a necessidade permanente, vertida no art. 97.2, do RGPD, de
repensar e reconstruir as normas a luz dos novos tratamentos de dados pessoais e de reagir a
medida dos estimulos das novas tecnologias'*®. Ou, como ja foi dito, a protecio de dados
pessoais é um “direito fundamental técnico” que requer atualizacdo constante e, porventura,

cada vez mais dependente, na sua efetivacdo, da prépria tecnologia™.

Em terceiro lugar, cabe indagar a quem compete avaliar e gerir os riscos associados ao
tratamento de dados pessoais? O principio da responsabilidade, enunciado no art. 5.2, n.2 2,
do RGPD, remete esse cargo para o responsavel pelo tratamento.

democracia, lei e tecnologia, v. Luis Cabral MoncADA, Ensaio sobre a lei, Coimbra Editora, 2002, p. 155 e,
especificamente sobre o RGPD, v. Dag ScHARTUM, “Intelligible Data Protection Legislation”, Oslo Law Review, vol. 4,
n.21,2017, p.48 e ss..

38 paulo OTERO, Legalidade e Administragdo Publica — O sentido da vinculagdo administrativa a juridicidade,
Almedina, 2003, p. 159.

139 Roger BROWNSWORD, Rights, Regulation and the Technological Revolution, Oxford University Press, 2008 e, do
mesmo autor, Law and Technologies of the Twenty-Century: Text and materials, Cambridge University Press, 2012.
0 Braden ALLENBY, “Governance and Technology Systems: The Challenge of Emerging Technologies”, Gary Marchant
et alii (eds.), The Growing Gap between Emerging Technologies and Legal-Ethical Oversight, vol. 7, Springer, 2011.
! pavid COLLINGRIDGE, The Social Control Technology, Pinter, 1980.

2 Fred CaTE et alii, “The (Data Privacy) Law Hasn’t Even Checked in When Technology Takes Off”, International
Data Privacy Law, vol. 4, n.2 3, 2014, p. 175.

13 Aquela disposigdo prevé que, até ao dia 25 de maio de 2020 e, posteriormente, de quatro em quatro anos, a
“Comissdo apresenta ao Parlamento Europeu e ao Conselho um relatério sobre a avaliagdo e revisdo do presente
regulamento”. Em sentido proximo, v. F. CALvAo, Direito cit., p. 50 e C. Sarmento e CASTRO, “A jurisprudéncia...” cit.,
p. 1059. Sobre a necessidade de atualizagdo das solugdes adotadas em matérias caraterizadas pela incerteza e
mudanga permanente, v. J. LOUREIRO, “Da sociedade...” cit., p. 252; P. OTERO, Legalidade, cit., p. 293 e ss., p. 764 e ss.
ep.893 ess..

1% paul be HerT e Vagelis PAPAKONSTANTINOU, “Google Spain: Addressing Critiques and Misunderstandings One Year
Later”, Maastricht Journal of European and Comparative Law, vol. 22, n.2 4, 2015, p. 630 e Paul pe HerT, “The Right
to Protection of Personal Data. Incapable of Autonomous Standing in the Basic EU Constituting Documents’”,
Utrecht Journal of International and European Law, n.2 31, 2015, p. 1 e ss.. Julgo que essa é uma das premissas de
Alexandre Sousa PINHEIRO quando questiona se “a evolugdo tecnoldgica, e a consequente transformagdo das
respostas juridicas, ndo exige uma resposta distinta da fornecida pelo “direito a protegao de dados” nos moldes em
que foi criado”, v. Alexandre Sousa PINHEIRO, Privacy e prote¢Go de dados pessoais: a construgdo dogmdtica do
direito a identidade informacional, policopiado, 2015, p. 63. Exemplo da transformagdo das respostas do direito é o
conceito de privacy by design formalizado no art. 25.2 do RGPD. Afirmando a dependéncia da tecnologia para
garantir uma tutela efetiva dos dados pessoais, v. Woodrow HARTzOG, Privacy’s Blueprint. The Battle to Control the
Design of New Technologies, Harvard University Press, 2018.
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1. Breves reflexdes sobre o enquadramento normativo do Regulamento Geral de Protecdo de Dados Pessoais (RGPD)

Conclusoes

Dificilmente se podera afirmar que o Direito da Protecdo de Dados Pessoais cabe, de forma
rigorosa, na divisdo classica entre Direito Publico/Direito Privado. Neste texto, propde-se um
angulo de estudo para a normatividade da protecdo de dados pessoais segundo o conceito de
“regulacdo”. Com efeito, de forma inequivoca, a mais recente legislacdo de protecdo de dados
pessoais, o RGPD, reflete uma intervengao legislativa sobre as atividades de tratamento de
dados pessoais, do setor publico e privado, tendo em vista uma protecdo 6tima do titular dos
dados pessoais, através da imposicdo de condi¢cdes aquelas atividades. Adicionalmente, como
referi, esse tipo de intervengdo prossegue com o recurso a chamada “co-regulagao” ou “auto-
regulacdo publicamente regulada” e segundo uma estratégia de prevencdo de riscos cuja
aplicagdo pratica, como notado pela doutrina, sera bastante desafiante.

Video da apresentagao

I 034710847
-

https://justicatv.com/flv/yNCzc5QZLB5XN3DgVRv82Q43b.mp4
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2. PROTECAO DE DADOS E EMPREGO PUBLICO®
Teresa Coelho Moreira”

1. Introducao

2. Alguns tratamentos de dados pessoais dos trabalhadores em Portugal e o Regulamento Geral de
Protecdo de Dados Pessoais

Conclusdes

Video da apresentacdo™™

1. Introducao

1.1. O progresso da humanidade esta, muitas vezes, associado ao fascinio perante a ciénciae a
tecnologia por originarem inovacbes que fazem avancar a humanidade: da roda ao
microprocessador, do dbaco ao computador, da imprensa escrita a Internet e a web, inter alia.
E, atualmente, a Inteligéncia Artificial* veio para ficar e incide sobre inimeros aspetos da vida
das pessoas em geral e dos trabalhadores em especial desde o momento de formacdo do
contrato de trabalho?, passando pela execugdo do mesmo® e terminando na sua cessagdo. A
prépria Unido Europeia num Documento de 8 de abril de 2019 sobre Orientagées Eticas para
uma IA de Confianca, estabeleceu que deveria defender-se sempre o respeito pela autonomia
humana, pela transparéncia, pela privacidade e pela protecdo de dados pessoais das pessoas,
assegurando a defesa da igualdade e a proibicdo da discriminacdo, defendendo sempre a
pessoa humana nas suas varias vertentes. A prépria OIT* defendeu o0 mesmo quando propugna
que deve fazer-se uma “uma abordagem da inteligéncia artificial baseada no “ser humano no
comando”, que garanta que decisdes finais que afetem o trabalho sejam tomadas por seres
humanos”.

* Este artigo corresponde, com ligeiras alteragdes, ao nosso artigo intitulado “Algumas questdes sobre o
Regulamento Geral de Prote¢do de Dados e as Relagdes de Trabalho”, in O Regulamento Geral de Protegdo de
Dados e as Relagdes de Trabalho — Estudos APODIT VI, (coord. MARIA DO ROSARIO PALMA RAMALHO e TERESA
COELHO MOREIRA), AAFDL, 2020, pp. 15 € ss..

™ Professora da Escola de Direito da Universidade do Minho. Membro da Dire¢do da APODIT — Associagdo
Portuguesa de Direito do Trabalho. Membro integrado do JusGov — Centro de Investigagdo em Justica e Governagdo
e Coordenadora do Grupo de Investigagdo em Direitos Humanos do mesmo.

tmoreira@direito.uminho.pt

*** Apresentacio decorrente da acdo de formacdo continua do CEJ “Direito de Informacdo Administrativa e
Protecdo de Dados”, realizada a 6 de julho de 2018.

! Ha que referir que ndo existe um conceito univoco de Inteligéncia Artificial, principalmente porque tem de
relacionar-se com outro conceito que também é dificil de definir e que é o de inteligéncia humana e que a mesma
coloca varias questGes que ultrapassam, largamente, o ambito deste nosso artigo mas, apenas para referir algumas,
desde logo a questdo da protec¢do e propriedade dos dados que constituem a base de trabalho para a Inteligéncia
Artificial; ou questdes relativas a responsabilidade por exemplo no caso dos carros auténomos; ou o direito a
privacidade porque todos vamos deixando uma série de pistas digitais que permitem a comparagdo a entrada de
determinados locais de uma cdpia digitalizada e a imagem da pessoa em causa e, em especial no caso das relagdes
de trabalho, o trabalhador encontra-se, por esta via, amplamente radiografado e informagGes colocadas online
podem perdurar no ciberespago por muito tempo, correndo o risco de ficarem completamente desatualizadas e
com a inerente descontextualizagdo dos dados. De notar, contudo, que o conceito estd relacionado com o
comportamento que uma maquina teria e que seria chamado inteligente se fosse feito por humanos e ja em 1950,
ALAN TURING questionou sobre se as maquinas poderiam pensar.

2 Através de novas formas de contratagao online, inter alia, com o recurso a um novo tipo de entrevistas, ou de
recurso a plataformas digitais de emprego.

® Através de, inter alia, um novo tipo de formagdo ao longo da vida, de um novo controlo, o controlo
eletrénico/digital, um novo tempo de trabalho, ou de um novo tipo de Direito Coletivo.

* Trabalhar para um Futuro Melhor, Genebra, 2019.
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1.2. Por outro lado, o dom da ubiquidade é apanagio divino. Porém, atualmente, a Internet
granjeou esse atributo, colocando cada vez mais incisivamente questSes delicadas a
privacidade. E a informatica entronizou-se como um verdadeiro simbolo da nossa cultura a tal
ponto de se denominar a sociedade moderna como sociedade informdtica ou sociedade de
informagdo e como a era da Big Data’, que coloca novos desafios a privacidade das pessoas
em geral, e dos trabalhadores em especial, parecendo dar-se prevaléncia ao valor econdmico
relacionado com os dados pessoais e ndo ao seu valor juridico. O computador transformou a
economia, a sociedade, a cultura e, inclusive, o ser humano. Esta nova realidade nao poderia
passar a margem do Direito do trabalho, de maneira tal que hoje é corrente a expressao nudez
tecnoldgica do trabalhador, na medida em que existe uma automatizagao de dados sobre o
trabalhador que, muitas vezes, incide sobre aspetos que fazem parte da sua privacidade e que,
por isso, estdo protegidos e tutelados juridicamente. Estes dados tornaram-se uma nova forma
de economia e com um alto valor econdmico e social, sendo que a questdo essencial que se
coloca agora ja nao é a de saber quem pode aceder aos dados pessoais das pessoas mas onde
estdo esses dados e quem poderd aceder a eles na medida em que, com as novas formas de

comunicacdo, qualquer pessoa pode ser um “controlador de dados”®.

1.3. Por outro lado, a utilizacdo cada vez maior de novas tecnologias de informacdo e
comunicag¢do nos ultimos anos tem aumentado exponencialmente refletindo-se no mundo do
trabalho e levantando varias questdes. Existe, atualmente, uma enorme quantidade de
dispositivos eletrénicos, desde, inter alia, a videovigilancia, que engloba agora todos os
sensores num contexto da Internet das Coisas, a audiovigilancia, a geolocaliza¢do, o controlo
das comunicacles eletrénicas, o controlo através das redes sociais, das mensagens
instantaneas, dos dados biométricos, do reconhecimento facial, da crescente utilizacdo da
Inteligéncia Artificial, que permitem monitorizar, virtualmente, todos os aspetos da vida
profissional, assim como a vida extraprofissional, e mesmo, por vezes, a vida intima dos
trabalhadores, muitas vezes através do cruzamento deste tipo de informagdo, bastando
imaginar um sistema de videovigilancia que utilize, simultaneamente, um sistema de
reconhecimento facial para analisar o padrdao de comportamento dos trabalhadores e punir
disciplinarmente quem se desvie do padrdo estabelecido’. Surgem novas formas de controlo
relacionadas nomeadamente com a utilizacdo de servicos online ou de dados de localizacdo a
partir de dispositivos inteligentes que, apesar de serem muito menos visiveis para os
trabalhadores quando comparados com os meios tradicionais de controlo, ndo deixam de ter
uma enorme capacidade de controlo. E esta aparente invisibilidade técnica do controlo
realizado pelo empregador levanta questdes relacionadas com a extensdao do conhecimento
real que os trabalhadores tém da mesma®.

Ha, na verdade, inimeros desafios para a privacidade dos trabalhadores na vertente de dados
pessoais na era da Big Data, pois a possibilidade de utilizagao indevida e abusiva dos mesmos é
muito superior na era digital. Neste sentido, a protecao dos dados pessoais, sobretudo no

> OMER TENE e JULES POLONETSKY, “Privacy in the Age of Big Data: A Time for Big Decisions”, in Stand. L. Rev.
Online, vol. 64, n.2 63, 2012, p. 63, assim como JOSHUA GRUENSPECHT, “Reasonable Grand Jury Subpoenas: Asking
for Information in the Age of Big Data”, in Harvard Journal of Law Technology, vol. 24, n.2 2, 2011, pp. 544-545.

® Cf. JANE YAKOWITZ, “"Tragedy of the Data Commons”, in Harvard Journal of Law Technology, vol. 25, n.2 1, 2011,
pp. 2-3.

7 Veja-se o exemplo dado pelo Grupo de Trabalho do Artigo 29.2 em Opinion 2/2017 on Data Processing at Work, de
8 de junho de 2017, p. 19.

& Neste sentido cf. Grupo de Trabalho do Artigo 29.2 em Opinion..., cit., p. 4.
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campo da internacionalizagdo deve ser aprimorada e alterada. Contudo, isto ndo significa que
nao se deva ter em atengdo as inUmeras vantagens da era da Big Data, parecendo-nos que a
tensdo entre protecdo de dados e interesses econdmicos pode ser parcialmente resolvida com
uma maior e melhor protecdo daqueles, tornando-se a mesma até uma vantagem
competitivag.

1.4. Atendendo aos perigos inerentes a esta situacdo a Comissdo Europeia elaborou a 25 de
janeiro de 2012 um pacote de medidas destinadas a alterar a regulamentacao da protecao de
dados pessoais numa espécie de Revolugdo Copernicana, apresentando uma Proposta de
Regulamento sobre Prote¢do de Dados Pessoais.

E, apds um longo périplo legislativo, foi aprovado o Regulamento Geral de Protecdo de Dados
Pessoais 2016/679, de 27 de abril que entrou em vigor no dia 25 de Maio de 2016 e previa um
periodo transitério de dois anos para a sua total aplicacdo, que aconteceu a 25 de maio de
2018, devendo as organiza¢Ges utilizar aquele periodo de tempo para se adaptarem as novas
regras.

Este Regulamento traz iniUmeras implicagGes para as relagdes de trabalho, quer através da
clarificacdo de alguns conceitos, quer através do surgimento de novos direitos, quer, ainda,
através do surgimento de novas figuras*°.

2. Alguns tratamentos de dados pessoais dos trabalhadores em Portugal e o Regulamento
Geral de Protecdao de Dados Pessoais

A relacdo de trabalho exige, por vezes, o tratamento de inuUmeros dados pessoais dos
trabalhadores, na acecao do art. 4.2, n.2 1, do Regulamento Geral de Protecao de Dados
Pessoais, assim como o tratamento dos mesmos™, na medida em gue é necessaria a obtengao
de informacdo e esta é arquivada, acedida e analisada. Varios sdo os dados que poderdo ser
alvo deste tratamento, desde dados pessoais como os CV, certificados de formacdo,
candidaturas, notas de entrevistas, assim como dados pessoais sensiveis®?, como sejam os
dados biométricos, os dados de saude, dados genéticos, ou, ainda, imagens de videovigilancia,
ou dados de geolocalizag3o. E ainda possivel o tratamento de dados pessoais relacionados com
a informacgdo sobre quando o trabalhador iniciou a sua jornada de trabalho e quando terminou
através de logins informaticos - que poderdo utilizar o recurso a dados biométricos -, ou de
sistemas de controlo de assiduidade, que também poderdo utilizar estes mesmos dados.

2.1. O art. 88.2 com a epigrafe Tratamento no contexto laboral, é bastante importante porque
permite que “Os Estados-Membros possam estabelecer, no seu ordenamento juridico ou em
convengdes coletivas, normas mais especificas para garantir a defesa dos direitos e liberdades
no que respeita ao tratamento de dados pessoais dos trabalhadores no contexto laboral,
nomeadamente para efeitos de recrutamento, execu¢ao do contrato de trabalho, incluindo o

° Neste sentido White Paper Work 4.0, Alemanha, 2016, p. 35

1% para maiores desenvolvimentos vide TERESA COELHO MOREIRA, “Algumas ImplicagGes Laborais do Regulamento
Geral de Protecdo de Dados Pessoais no Trabalho 4.0”, in Questdes Laborais, n.2 51, 2018.

" Art. 4.2, n.2 2, do RGPD.

2 ¢f. art. 9.2, n.2 1 do RGPD.
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cumprimento das obrigacOes previstas no ordenamento juridico ou em convengdes coletivas,
de gestdo, planeamento e organizacdao do trabalho, de igualdade e diversidade no local de
trabalho, de saude e seguranca no trabalho, de protecdo dos bens do empregador ou do
cliente e para efeitos do exercicio e gozo, individual ou coletivo, dos direitos e beneficios
relacionados com o emprego, bem como para efeitos de cessacdo da relacdo de trabalho,
sendo que estas normas incluem medidas adequadas e especificas para salvaguardar a
dignidade, os interesses legitimos e os direitos fundamentais do titular dos dados, com
especial relevo para a transparéncia do tratamento de dados, a transferéncia de dados
pessoais num grupo empresarial ou num grupo de empresas envolvidas numa atividade
econdmica conjunta e os sistemas de controlo no local de trabalho, devendo os Estados-
Membros notificarem a Comissdo das disposi¢Ges de direito interno que adotarem nos termos
do n.2 1, até 25 de maio de 2018 e, sem demora, de qualquer alteracdo subsequente das
mesmas”.

Este artigo resulta da consciencializagdo das iniUmeras possibilidades de controlo através das
novas tecnologias, assim como das diferengas em termos de protec¢do laboral relativamente ao
tratamento de dados pessoais dos trabalhadores nos diferentes Estados-Membros.

Tendo em atencdo a redagdo deste artigo e a ampla prote¢ao conferida no Cédigo do Trabalho
relativamente a esta matéria consideramos muito positivo que o legislador portugués tenha
acionado este artigo na Lei n.2 58/2019, de 8 de agosto, ao estabelecer um artigo com a
epigrafe relagdes laborais - art. 28.2, em que no n.2 1, prevé que “O empregador pode tratar os
dados pessoais dos seus trabalhadores para as finalidades e com os limites definidos no Cédigo
do Trabalho e respetiva legislagdo complementar ou noutros regimes setoriais, com as
especificidades estabelecidas no presente artigo.”

2.2. A nocdo de dados pessoais presente no art. 4.2 do RGPD é mais ampla do que a anterior
pois considera como dados pessoais toda a “informacdo relativa a uma pessoa singular
identificada ou identificavel”, sendo que é considerada identificdvel uma pessoa singular que
possa ser identificada, direta ou indiretamente, em especial por referéncia a um identificador,
como por exemplo um nome, um numero de identificacdo, dados de localizacao,
identificadores por via eletrénica® ou a um ou mais elementos especificos da identidade
fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular.

Esta nocdo é bastante interessante e com relevante interesse pratico para o Direito do
trabalho e que nas empresas que trabalham na cloud adquire enorme importancia. Também é
importante porque é mais abrangente englobando os dados de localizagdo o que significa,
claramente, que a utilizacdo dos mesmos numa relacdo de trabalho terd de ser considerada
como um meio de vigilancia a distancia, e que ndo podem cingir-se a videovigilancia ou a
audio-videovigilancia, ja que permitem um controlo permanente e remoto, a uma distancia
temporal e espacial, dos trabalhadores, sendo-lhes aplicavel o previsto nos artigos 20.2 e 21.2
do CT, e, mais concretamente, os nimeros 1 e 2 do art. 20.2 relativo as condi¢des de licitude
da instalagao deste tipo de sistemas e ao principio da finalidade legitima.

13 .
Negrito nosso.
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Estas tecnologias de geolocalizagdo tém uma enorme capacidade de controlar a localizagdo
geografica, quer de objetos, quer de pessoas, tendo a sua mesma vindo a melhorar nos
Gltimos anos, sobretudo se associadas a tecnologia por radiofrequéncia®. Assim, atualmente,
é possivel através de um dispositivo mével equipado com sistema de GPS saber a localizacdo
de pessoas e de objetos com uma diferenca de apenas 1 a 2 metros em relagdo a sua
localizagdo real, ndo apenas em locais situados no exterior de edificios mas inclusive no
interior e, por vezes, em locais extremamente intimos. E possivel, através deste meios, o
controlo continuo dos trabalhadores, ndo apenas durante a jornada de trabalho mas também
fora desta.

Na verdade, como os dispositivos de geolocalizagdao podem estar inseridos no smartphone ou
no tablet dos trabalhadores, e estes estao indissociavelmente ligados aos seus utilizadores,
inimera informagdo pode ser obtida, incluindo alguma relacionada com a privacidade do
trabalhador e, até, com a sua esfera mais intima. No caso da realizacdo de tratamento de
dados de geolocalizagdo sem conexdo com a vida profissional do trabalhador, ou seja, na sua
vida extraprofissional, este é vedada ao empregador. Assim, se o trabalhador tiver um veiculo
da empresa para uso laboral e, simultaneamente, extralaboral, a eventual legitimidade de
tratamento de dados de geolocalizagdo cinge-se a utilizacdo profissional, ja que a
geolocalizagdo nao deve servir para prolongar a subordinagao juridica do trabalhador para
além do limite temporal acordado. Qualquer tratamento de dados pessoais para além desta
utilizacdo serd ilicita e recaird sobre o empregador o dnus de criar mecanismos que permitam
um switch off dos dispositivos na vida privada, consoante o trabalhador esteja a trabalhar ou
ndo. Porém, ha situagcdes em que os dispositivos de GPS estdo ligados ao motor do veiculo e,
por isso, é impossivel a utilizagdo deste mecanismo de swtich off. Nestes casos, a tecnologia
pode auxiliar na protec¢do da privacidade dos trabalhadores através do recurso a tecnologia de
privacy by design, significando que é o proprio dispositivo técnico que cria a possibilidade de
proteger a privacidade dos trabalhadores através de mecanismos para separar a utilizagdo
profissional da utilizacdo pessoal, ficando a primeira acessivel ao empregador e a outra
inacessivel, ainda que, em caso de furto ou roubo, por exemplo, essa informacdo esteja
registada e possa ser utilizada pelas autoridades competentes™.

Alids, é o proprio Regulamento Geral que aponta para esta ideia no art. 25.2 que chama a
atencdo para o facto de a tecnologia poder ser vista como amiga da privacidade, através da
consagracao da protegdo de dados desde a concegdo e por defeito, estabelecendo que “tendo
em conta as técnicas mais avangadas, os custos da sua aplicacdo, e a natureza, o dmbito, o
contexto e as finalidades do tratamento dos dados, bem como os riscos decorrentes do
tratamento para os direitos e liberdades das pessoas singulares, cuja probabilidade e
gravidade podem ser varidveis, o responsavel pelo tratamento aplica, tanto no momento de
definicdo dos meios de tratamento como no momento do préprio tratamento, as medidas
técnicas e organizativas adequadas, como a pseudonimiza¢do, destinadas a aplicar com
eficacia os principios da prote¢ao de dados, tais como a minimizagdo, e a incluir as garantias
necessarias no tratamento, de uma forma que este cumpra os requisitos do presente

1 Sobre esta veja-se, para maiores desenvolvimentos, TERESA COELHO MOREIRA, “A privacidade dos trabalhadores
e a utilizagdo de tecnologias de identificagdo por radiofrequéncia”, in Estudos de Direito do Trabalho, reimp. da 1.2
edigdo, Almedina, Coimbra, 2016.

> para maiores desenvolvimentos vd. TERESA COELHO MOREIRA, “O controlo dos trabalhadores através de
sistemas de geolocalizagdo”, in Estudos de Direito do Trabalho, Volume I, Alimedina, Coimbra, 2016.
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regulamento e proteja os direitos dos titulares dos dados”, assim como “O responsavel pelo
tratamento aplica medidas técnicas e organizativas para assegurar que, por defeito, s6 sejam
tratados os dados pessoais que forem necessarios para cada finalidade especifica do
tratamento. Essa obrigacao aplica-se a quantidade de dados pessoais recolhidos, a extensao
do seu tratamento, ao seu prazo de conservagdo e  sua acessibilidade'®. Em especial, essas
medidas asseguram que, por defeito, os dados pessoais ndo sejam disponibilizados sem
intervengdo humana a um ndmero indeterminado de pessoas singulares”.

Este principio é crucial porque incorpora a protecdo de dados pessoais em todo o ciclo da vida
das tecnologias.

J4 o considerando 78 do Regulamento refere que a defesa dos direitos e liberdades das
pessoas singulares relativamente ao tratamento dos seus dados pessoais exige a adogdo de
medidas técnicas e organizativas adequadas, a fim de assegurar o cumprimento dos requisitos
do presente regulamento. Para poder comprovar a conformidade com o presente
regulamento, o responsdvel pelo tratamento, no caso o empregador, “devera adotar
orientacdes internas e aplicar medidas que respeitem, em especial, os principios da protecdo
de dados desde a concecdo e da prote¢do de dados por defeito”.

Por outro lado, considerando que os sistemas de geolocalizacdo sdo meios de vigilancia a
distancia, ndo podem ser utilizados para controlar o desempenho profissional dos
trabalhadores, tal como sempre foi interpretado para os meios tradicionais como a
videovigilancia, pois tal é vedado pelo art. 20.2, n.2 2 do CT. Os dados pessoais, mesmo que
recolhidos para outras finalidades legitimas, ndo podem ser utilizados direta ou indiretamente
para a avaliacdo do desempenho do trabalhador”.

Assim, s6 quando existir uma finalidade legitima como a do respeito pela seguranca de pessoas
e bens é que poderdo instalar-se estes meios. Torna-se inquestionavel que o empregador deve
ter a possibilidade de salvaguardar o seu patrimdnio e o de terceiros, assim como o dos seus
trabalhadores, perante eventuais agressdes ou atentados provenientes de préprios
trabalhadores ou de terceiros, impedindo ou verificando a sua realizagdo com os instrumentos
que a técnica coloca a sua disposicdo, e, no caso concreto, através da utilizacdo de meios de
vigilancia a distancia. Consideramos, contudo, que tém de ocorrer situa¢des de razodvel risco
para a seguranga ou um perigo concreto e ndo apenas uma finalidade genérica preventiva ou
de seguranca.

A instalacdo deste tipo de sistemas também pode estar justificada por varias exigéncias
relacionadas com a natureza da prépria atividade, nos termos do art. 20.2, n.2 1 do CT.

16 Negrito nosso.

v Veja-se, a titulo de exemplo, que na Lei de Protegdo de Dados Pessoais da Austria, - Bundesgesetz iiber den Schutz
personenbezogener Daten (Datenschutzgesetz 2000 — DSG 2000) - na secgdo lll, pardgrafo 12, n.2 4, 2, é proibida a
gravacdo de imagens para controlar os trabalhadores - eine Bildaufnahme zum Zweck der Kontrolle von
Arbeitnehmern -, assim como no n.24, analisar dados pessoais sensiveis através das imagens obtidas - die
Auswertung von mittels Bildaufnahmen gewonnenen personenbezogenen Daten anhand von besonderen Kategorien
personenbezogener Daten (Art. 9 DSGVO) als Auswahlkriterium.
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2.3. Outra das ideias presentes no Regulamento Geral de Protecdo de Dados com enorme
importancia para a relagdo de trabalho é a definicdo de consentimento do titular de dados
pessoais para tratamento de dados.

Na verdade, este Regulamento Geral retirou o acento ténico do consentimento como
fundamento juridico valido para o tratamento de dados pessoais quando, nos termos do
considerando 43, “exista um desequilibrio manifesto entre o titular dos dados e o responsavel
pelo seu tratamento”, como é o caso, claramente, da relacdo de trabalho. Este considerando é
muito importante porque significa que para que um tratamento de dados pessoais realizado
pelo empregador seja vdlido terd de assentar noutros principios que n3ao o mero
consentimento do trabalhador. E esta ideia é reforcada quer pela redagdo do préprio art. 4.9,
ao definir que o consentimento do titular dos dados é “uma manifestag3o de vontade, livre™,
especifica, informada e explicita, pela qual o titular dos dados aceita, mediante declara¢do ou
ato positivo inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de
tratamento”, quer pelo préprio art. 7.2, sobretudo os nimeros 1 e 4, que estabelecem,
respetivamente, que “quando o tratamento for realizado com base no consentimento, o
responsavel pelo tratamento deve poder demonstrar que o titular dos dados deu o seu
consentimento para o tratamento dos seus dados pessoais”, e que “ao avaliar se o
consentimento é dado livremente, hd que verificar com a maxima atengdo se,
designadamente, a execucdo de um contrato, inclusive a prestacdo de um servico, esta
subordinada ao consentimento para o tratamento de dados pessoais que ndo é necessario

para a execuc3do desse contrato” *°.

Parece-nos, sem duvida, que a nog¢ao de consentimento, entendido como uma manifestacao
de vontade livre, especifica e informada, é um conceito de dificil concretizacdo e de dificil
preenchimento no contexto de uma relacdo de trabalho e, por isso, salda-se, vivamente, a
redacdo e a clarificacdo realizada no Regulamento.

Considera-se que, no ambito laboral, o requisito do consentimento fica relegado para um
segundo plano ja que o trabalhador interessado se encontra numa posicao de desigualdade

8 Sublinhado nosso, sendo que este é o que falta numa relagdo de trabalho. As relagdes de trabalho sdo um
exemplo paradigmatico da existéncia de relagdes privadas desiguais ndo sé no plano factual mas também no plano
juridico. Na verdade, no plano factual, os sujeitos contraentes — trabalhador e empregador — ndo dispéem da
mesma liberdade no que concerne a celebragdo do contrato nem a estipulagdo de cladusulas contratuais, o que
origina o aparecimento de um desequilibrio contratual que se acentua em alturas de desemprego generalizado. No
plano juridico, a conclusdo do contrato de trabalho coloca o trabalhador numa situagdo de subordinagdo face ao
empregador. Assim, figurando-se o dominio econémico e social de uma parte, ndo se pode invocar, sem mais, 0
principio da liberdade contratual, para se poder escolher arbitrariamente a contraparte, ou seja, o trabalhador.

9 £ interessante notar que o Grupo de Protegdo de Dados Pessoais do art. 29.2, no seu Parecer 15/2011 sobre a
definigcdo de consentimento, de 13 de julho de 2011, ja tinha defendido que, para que o consentimento fosse valido
como legitimador do tratamento de dados pessoais, teria de ser livre, considerando que “O consentimento apenas
serd valido se a pessoa em causa puder exercer uma verdadeira escolha e ndo existir nenhum risco de fraude,
intimidagdo, coagdo ou consequéncias negativas importantes se o consentimento for recusado. Se as consequéncias
do consentimento comprometerem a liberdade de escolha da pessoa, o consentimento ndo serd livre. A propria
diretiva prevé, no artigo 8.2, n.2 2, alinea a), que, em certos casos, a serem determinados pelos Estados-Membros, a
proibi¢do de tratamento de categorias especiais de dados pessoais ndo pode ser ultrapassada pelo consentimento
da pessoa em causa. Um exemplo disto é o caso em que a pessoa em causa esta sob a influéncia do responsavel
pelo tratamento dos dados, como no caso de um vinculo laboral. Neste exemplo, embora ndo necessariamente, a
pessoa em causa pode encontrar-se numa situagdo de dependéncia em relagdo ao responsavel pelo tratamento dos
dados - devido a natureza da relagdo ou a circunstancias especiais - e pode temer retaliagGes se ndo consentir no
tratamento dos seus dados”.
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em relacdo ao responsavel pelo tratamento, isto é, o empregador, desigualdade na sua
necessidade de obtencdo de um posto de trabalho, no caso dos candidatos a emprego, ou de
manutencdao do mesmo, no caso de trabalhadores. Nao parece que neste tipo de relacdo se
possa falar de um consentimento prestado livremente, principalmente quando o
consentimento é requisito para a obtencdo de um servigco essencial ou, no caso que aqui nos
interessa, para a manutencdo de um posto de trabalho, ndo podendo falar-se aqui de uma
verdadeira liberdade de escolha®.

Quando uma das partes esta submetida ao poder contratual de outrem, ndo usufruindo de
suficiente margem de defesa dos seus préprios interesses e de autoafirmagdo, o seu
consentimento em relacdo ao contrato e aos varios termos deste ndo confere qualquer
garantia substancial de integrar uma manifestacdo verdadeira de autodeterminagao.

Contudo, ndo pode deixar de ter-se em atencdo que na relacdo laboral torna-se necessaria a
recolha de numerosas informacdes dos trabalhadores para a correta execuc¢do do contrato de
trabalho, sendo, assim, este tratamento uma consequéncia quase natural deste tipo de
relacbes. Atendendo a tudo isto, defende-se uma inevitdvel evolu¢do no sentido de colocar o
pressuposto legitimador do tratamento de dados pessoais ndo no consentimento individual do
trabalhador mas na ampliagdo do numero de pressupostos alternativos a este consentimento.
Entende-se que deve assumir importancia a técnica de tipo objetivo, isto é, que assente a
legitimidade do tratamento no respeito pelo principio da finalidade e no prosseguimento de
fins especificos e ndo de outros, colocando o acento ténico neste principio e na ideia do
tratamento ser pertinente e necessario, respeitando sempre o principio da proporcionalidade.
Esta construcdao parece-nos trazer uma maior dose de garantia do ponto de vista laboral, ja
que, ainda que o consentimento do trabalhador tenha sido prestado®’, se o tratamento n3o
respeitar estes principios, isto é, se ndo for pertinente, nem necessario, ou nao tiver uma
finalidade licita, sera sempre ilicito. O caracter irrenuncidvel dos direitos de personalidade a
isso obsta.

2.3.1. No ordenamento juridico portugués, a Lei n.2 58/2019, de 8 de agosto, que assegura a
execucdo, na ordem juridica interna, do Regulamento, estabeleceu no art. 28.2, n.2 3, algumas
regras relativas ao consentimento do trabalhador, mas que nos parecem nao ter a melhor
redacdo, sobretudo o n.2 3, alinea a), que preconiza “salvo norma legal em contrdrio, o
consentimento do trabalhador ndo constitui requisito de legitimidade do tratamento dos seus
dados pessoais: se do tratamento resultar uma vantagem juridica ou econémica para o

% 0 mesmo foi defendido pelo Grupo de Trabalho do art. 29.2, Orientagées relativas ao consentimento na acegdo
do Regulamento (UE) 2016/679, adotadas em 28/11/2017, ultima redagdo revista e adotada em 10/04/2018 p. 7,
quando estabelecem que “Atendendo a dependéncia que resulta da relagdo empregador/trabalhador, é improvavel
que o titular dos dados possa recusar ao seu empregador o consentimento para o tratamento dos dados sem que
haja medo ou risco real de consequéncias negativas decorrentes da recusa. E improvével que um trabalhador
responda livremente ao pedido de consentimento do empregador para, por exemplo, ativar sistemas de controlo
como a observagdo do local de trabalho através de camaras ou preencher formularios de avaliagdo, sem sentir
qualquer tipo de pressdo para dar esse consentimento. Por conseguinte, o GT29 considera problematica a questdo
de os empregadores procederem ao tratamento de dados pessoais dos seus trabalhadores atuais ou futuros com
base no consentimento, uma vez que é improvdvel que esse consentimento seja dado de livre vontade.
Relativamente a maior parte deste tratamento de dados no local de trabalho, o fundamento legal ndo pode nem
deve ser o consentimento dos trabalhadores [artigo 6.2, n.2 1, alinea a)], devido a natureza da relagdo entre
empregador e trabalhador”.

! Sem a verdadeira liberdade que é essencial.
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trabalhador”*>. Na verdade, retirar a necessidade de consentimento quando possa resultar
uma vantagem juridica ou econédmica ndo nos parece fazer muito sentido e afigura-se-nos ir
contra o disposto no préprio Regulamento Geral ja que este, no considerando 42, refere que o
consentimento ndo é livre quando o titular de dados pessoais ndo possa recusar ou retirar o
consentimento sem com isso ser prejudicado. O GRUPO DE PROTECAO DE DADOS DO ARTIGO
29.2% defendeu que “o consentimento sé pode ser valido se o titular dos dados puder exercer
uma verdadeira escolha e ndo existir qualquer risco de fraude, intimidagdo, coa¢ao ou
consequéncias negativas importantes (p. ex. custos adicionais substanciais) se o
consentimento for recusado. O consentimento ndo sera dado livremente nos casos em que
exista qualquer elemento de obrigatoriedade, pressao, incapacidade de exercicio da livre

vontade”*,

Defende-se, alids, que deveria ter-se alterado a redacdo e colocado que “salvo norma legal em
contrario, o consentimento do trabalhador ndo constitui requisito de legitimidade do
tratamento dos seus dados pessoais: se do tratamento ndo resultar uma vantagem juridica
ou econdémica para o trabalhador”’*
opiniéoze.

, sob pena de o preceito ndo fazer sentido, na nossa

Claro que um problema que se levanta é o de saber o que deve ser entendido por vantagem,
porque o legislador ndo nos confere qualquer no¢cao da mesma. Atendendo a isso defende-se
que tem de ser sempre uma verdadeira vantagem, uma vantagem inequivoca, e uma
vantagem consideravel ja que temos muitas duvidas sobre a verdadeira liberdade do
consentimento prestado por um trabalhador e, ainda mais, por um candidato. Concorda-se,
por isso, com o decidido pela CNPD na Deliberacdo n.2 2019/494, de 3 de setembro, que
decidiu desaplicar algumas normas desta Lei, nomeadamente o artigo 28.2, n.2 3, alinea a), por
parecer traduzir-se “numa restricdo ndo adequada, desnecessaria e excessiva do direito
fundamental a autodeterminag¢do informacional ou a prote¢do dos dados enquanto direito ao
controlo dos seus proprios dados, para 1a do que é necessdrio a salvaguarda dos direitos e
interesses dos trabalhadores”.

2 Negrito nosso. Ver, em sentido oposto, isto é, considerando que pode entender-se como um consentimento livre,
0 § 26, 2, da Bundesdatenschutzgesetz, que estabelece que “2) Erfolgt die Verarbeitung personenbezogener Daten
von Beschaftigten auf der Grundlage einer Einwilligung, so sind fiir die Beurteilung der Freiwilligkeit der Einwilligung
insbesondere die im Beschaftigungsverhaltnis bestehende Abhédngigkeit der beschaftigten Person sowie die
Umstande, unter denen die Einwilligung erteilt worden ist, zu beriicksichtigen. Freiwilligkeit kann insbesondere
vorliegen, wenn fiir die beschéaftigte Person ein rechtlicher oder wirtschaftlicher Vorteil erreicht wird oder
Arbeitgeber und beschéftigte Person gleichgelagerte Interessen verfolgen. Die Einwilligung hat schriftlich oder
elektronisch zu erfolgen, soweit nicht wegen besonderer Umstdnde eine andere Form angemessen ist. Der
Arbeitgeber hat die beschaftigte Person liber den Zweck der Datenverarbeitung und tber ihr Widerrufsrecht nach
Artikel 7 Absatz 3 der Verordnung (EU) 2016/679 in Textform aufzuklaren” — negrito nosso.

2 Orientagdes relativas ao..., cit., p. 8.

# Negrito nosso.

> Negrito nosso. Alids, este aspeto foi também criticado no Parecer n.2 20/2018, de 2 de maio, da Comissdo
Nacional de Protegdo de Dados
(http://www.parlamento.pt/ActividadeParlamentar/Paginas/Detalhelniciativa.aspx?BID=42368,, p. 36), onde se
pode ler que a Comissdo “admite que a redagdo decorra de um qualquer lapso que torna, na realidade, o preceito
incompreensivel. Pretende-se, talvez, clarificar que o consentimento do trabalhador ndo releva, por regra, como
condi¢do de licitude de tratamentos de dados pessoais pelo empregador, precisamente porque a natureza ndo
paritdria da relagdo laboral ndo permite assegurar a liberdade da manifestagdo de vontade do trabalhador, requisito
imprescindivel de relevancia juridica do consentimento”.

%% perante esta aparente desnecessidade do consentimento do trabalhador quando resultar uma vantagem juridica
ou econdmica para o trabalhador, este ndo a pode recusar? Ndo nos parece. Entende-se que o trabalhador tem
direito a recusar essa vantagem.
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2.3.2. Assim, tendo em atenc¢do a irrelevancia do consentimento, o tratamento de dados
pessoais dos trabalhadores na relacdo de trabalho s6 podera ser feito atendendo a certos
principios fundamentais que sdo 0s que ja existem atualmente nos artigos 14.2 a 22.2 do CT
mas que agora foram de certa forma clarificados e reforcados pelo Regulamento Geral de
Protecdo de Dados Pessoais.

Desta forma, o Unico fundamento que pode legitimar o tratamento de dados pessoais na
relacdo de trabalho é a prossecucdo de interesses legitimos da entidade empregadora aferiveis
em funcdo do caso concreto, e nos termos do art. 6.2, n.2 1, alinea b), do RGPD, quando o
tratamento for necessario para a execugao do contrato de trabalho.

Assim, o empregador, antes da adog¢do de qualquer medida de controlo eletrdnico que implica
um tratamento de dados pessoais do trabalhador que, ainda mais podem ser sensiveis, tem de
respeitar o principio da finalidade. Este principio estd previsto no art. 5.2, n.2 1, alinea b), do
Regulamento e significa que os dados de caracter pessoal apenas podem ser recolhidos
quando existam motivos determinados, explicitos e legitimos, e ndo podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades, indicando que os dados
pessoais dos trabalhadores s6 podem ser tratados se respeitarem estes pressupostos, sendo
essencial a defini¢do precisa destas finalidades.

Este principio constitui o principio verdadeiramente cardinal da protecdo de dados, sendo os
demais principios fungdo deste na medida em que os dados devem ser adequados, pertinentes
e ndo excessivos em relacdo a finalidade pretendida; devem ser exatos, completos e
atualizados em funcdo da finalidade; e sé devem ser conservados pelo tempo que a finalidade
exige.

Assim, a finalidade pretendida pelo empregador tem de ser legitima, isto é, deve estar em
conformidade com o ordenamento juridico e ser especialmente respeitadora dos valores
fundamentais.

Veja-se, por exemplo, no caso das indagacdes possiveis e vedadas ao empregador quer na fase
de execucgdo do contrato de trabalho, quer na fase de selecdo, a redacdo dada ao art. 17.2, n.2
1, alinea a) e b) do CT, distinguindo os dados relativos a vida privada e saude e estado de
gravidez, s6 pode questionar-se quando “estas sejam estritamente necessarias e relevantes
para avaliar da respetiva aptiddo no que respeita a execucdo do contrato de trabalho” ou
“salvo quando particulares exigéncias inerentes a natureza da atividade profissional o
justifiguem”.

Também relativamente aos dados pessoais no caso de meios de vigilancia a distancia, artigos
20.2 e 21.2 do CT, o principio da finalidade é essencial antes da instalacdo de qualquer destes
meios pois se a regra é a sua proibicdo, em determinados casos poderao ser instalados desde
gue “tenha por finalidade a protecdo e seguranca de pessoas e bens ou quando particulares
exigéncias inerentes a natureza da atividade o justifiquem”. Apenas nestes casos poderao ser
instalados.
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No caso destes meios de vigilancia a distancia e, especificamente, na videovigilancia, com as
capacidades fornecidas pela analise de video, é possivel a um empregador monitorar as
expressbes faciais do trabalhador por meios automatizados, para identificar desvios de
padrées de movimento predefinidos (por exemplo, contexto de fabrica) e muito mais. Isso
seria desproporcional aos direitos e liberdades dos trabalhadores e, portanto, geralmente
ilegal. O processamento também é suscetivel de envolver o perfil, e possivelmente, a tomada
automatica de decisGes, bastando ter em atencdo o Considerando 71 da Diretiva que
estabelece “O titular dos dados devera ter o direito de ndo ficar sujeito a uma decisdo, que
podera incluir uma medida, que avalie aspetos pessoais que lhe digam respeito, que se baseie
exclusivamente no tratamento automatizado e que produza efeitos juridicos que Ihe digam
respeito ou o afetem significativamente de modo similar, como a recusa automatica de um
pedido de crédito por via eletrénica ou praticas de recrutamento eletronico sem qualquer
interven¢ao humana. Esse tratamento inclui a definicao de perfis mediante qualquer forma de
tratamento automatizado de dados pessoais para avaliar aspetos pessoais relativos a uma
pessoa singular, em especial a andlise e previsdo de aspetos relacionados com o desempenho
profissional27, a situagao econdmica, saude, preferéncias ou interesses pessoais, fiabilidade ou
comportamento, localizacdo ou deslocagdes do titular dos dados, quando produza efeitos
juridicos que lhe digam respeito ou a afetem significativamente de forma similar”, assim como
o art. 22.2 com a epigrafe Decisdes individuais automatizadas, incluindo defini¢io de perfis®.

Neste sentido, os empregadores devem abster-se do uso de tecnologias de reconhecimento
facial e sobretudo ser vedado a estes o cruzamento dos dados da videovigilancia com dados
biométricos e isto, infelizmente, ndo vem estabelecido na Lei 58/2019.

Alids, relativamente aos dados biométricos, convém ter em atencdo que o Regulamento
estabelece no art. 9.2, a proibicdo, como regra geral do tratamento de certas categorias de
dados pessoais, considerados dados sensiveis e que tém implicacdo direta na relacdo de
trabalho, e que sdo a “origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou
filosoficas, ou a filiacdo sindical, bem como o tratamento de dados genéticoszg, dados
biométricos para identificar uma pessoa de forma inequivoca®, dados relativos a satde ou
dados relativos a vida sexual ou orientacdo sexual de uma pessoa”. Ndo deixa de ser
interessante notar a inclusdo quer dos dados genéticos, quer dos dados biométricos, que ndo
se encontravam na Diretiva 95/46/CE, apesar dos primeiros constarem da Lei 67/98, de 26 de
outubro que transpos a Diretiva.

Apesar desta proibicdo geral, a alinea b) do n.2 2 deste artigo permite mas apenas se “o
tratamento for necessario para efeitos do cumprimento de obrigacdes e do exercicio de
direitos especificos do responsavel pelo tratamento ou do titular dos dados em matéria de
legislagdo laboral”, assim como a alinea h) relacionada com os servicos de medicina do
trabalho, ao estabelecer que serd possivel “Se o tratamento for necessario para efeitos de

z Negrito nosso.

%8 para maiores desenvolvimentos veja-se a Opinido do Grupo do Artigo 29.2, de 3 de outubro de 2017, Guidelines
on Automated individual decision-making and Profiling for the purposes of Regulation 2016/679.

» Relativamente a estes veja-se o art. 13.2 da Lei n.2 12/2005, de 26 de janeiro, assim como LEAL AMADO, “Breve
apontamento sobre a incidéncia da revolugio genética no dominio juslaboral e a Lei n.2 12/2005, de 26 de Janeiro”,
in Temas Laborais, Coimbra Editora, Coimbra, 2005.

30 Negrito nosso.
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medicina preventiva ou do trabalho, para a avaliacdo da capacidade de trabalho do
empregado”. Contudo, neste ultimo caso, o n.2 3 preconiza que os dados pessoais podem ser
tratados se “forem tratados por ou sob a responsabilidade de um profissional sujeito a
obrigacdo de sigilo profissional, nos termos do direito da Unido ou dos Estados-Membros ou
de regulamentacdo estabelecida pelas autoridades nacionais competentes, ou por outra
pessoa igualmente sujeita a uma obrigacdo de confidencialidade ao abrigo do direito da Unido
ou dos Estados-Membros ou de regulamentacdo estabelecida pelas autoridades nacionais

competentes”>.

O Cddigo do Trabalho portugués regula o tratamento de dados biométricos no art. 18.2, e na
Lei 58/2019, de 8 de agosto, onde o art. 28.2, n.2 6, estabelece que “o tratamento de dados
biométricos dos trabalhadores sé é considerado legitimo para controlo de assiduidade e para
controlo de acessos as instalagdes do empregador”. Mais uma vez, defende-se que este
preceito poderia ter uma melhor redacdo. Apesar de este preceito ter de ser conciliado com o
n.2 2 do art. 18.2 do CT que preconiza que “O tratamento de dados biométricos sé é permitido
se os dados a utilizar forem necessarios, adequados e proporcionais aos objetivos a atingir”,
entende-se que deveria ter outra redacdao. Em primeiro lugar preconiza-se que os sistemas
biométricos podem ser utilizados ndo apenas para controlo da assiduidade, mas também da
pontualidade. Em segundo lugar, considera-se que é um interesse legitimo do empregador
pretender que determinados espacos da empresa sejam acessiveis apenas a alguns
trabalhadores e o controlo de acesso a esses locais, se preencher todos os restantes requisitos,
pode ser feito por dados biométricos. A ser assim, terd de fazer-se uma interpretagao
extensiva da parte do artigo da Proposta que se refere a “controlo de acessos as instala¢des do
empregador”.

Por outro lado, é possivel também que o acesso a dispositivos mdveis e informaticos seja feito
por dados biométricos. Ora, também esta finalidade nos parece legitima. Mas ndo consta do
art. 28.2, n.2 6. Significard que ndo serd admissivel? Nao nos parece a melhor solugdo esta
inadmissibilidade. Alids, assemelha-se-nos que neste nimero, na primeira parte, o legislador
restringiu em demasia o principio da finalidade e as situagdes em que é possivel o recurso aos
dados biométricos e, por outro lado, na segunda parte, deveria ter sido mais restritivo.

Considera-se, ainda, atendendo as iniumeras possibilidades de controlo através deste tipo de
dados, e na senda do defendido pela CNPD*, que so6 devera ser permitido e utilizado um Unico
dado biométrico do trabalhador, ndo nos parecendo admissivel o cruzamento de informacdo
deste tipo de informagdo com outro tipo de tecnologia como é o caso da utilizada pelos meios
de vigilancia a distancia, inter alia, a videovigilancia ou a geolocalizacdo, ainda que tenha sido
acrescentado, e quanto a nos bem, “devendo assegurar-se que apenas se utilizem
representacdes dos dados biométricos e que o respetivo processo de recolha ndo permita a
reversibilidade dos referidos dados”.

2.4. O empregador tera, ainda, de respeitar sempre o principio da proporcionalidade, previsto
no art. 5.2, n.2 1, alinea c) do Regulamento Geral. Este principio é considerado um principio

3 Alids, pode ver-se 0 mesmo nos arts. 17.2, n.2 2, e 19.2, n.2 3, do CT, assim como no art. 109.2, n.2 2, da Lei
102/2009, de 10 de setembro.
32 parecer n.2 20/2018, de 2 de maio deste ano, pp. 37-38.
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fundamental, sendo atualmente entendido como um principio de controlo e um mecanismo
de equilibrio entre os diferentes direitos em causa, e tende a realizar a procura do equilibrio
entre as obrigacGes do trabalhador, que emanam do seu contrato de trabalho, e o ambito de
liberdade constitucional da sua privacidade, garantindo que a modulagdo deste direito
fundamental vai ser realizada na medida estritamente imprescindivel ao seu correto respeito,
isto é, com as restricdes na quantidade, na qualidade e no procedimento.

No caso dos meios de vigilancia a distancia a aplicacdo destes principios significa que, por
exemplo, o controlo do empregador estd limitado a determinados espagos geograficos e, por
isso, ndo se poderao colocar camaras de filmar em certos locais reservados dos trabalhadores
como acontece com os lavabos e os vestiérios“, ou mesmo os refeitdrios. Estes locais sdo, por
exceléncia, sitios onde se desenrola a vida intima ou coletiva dos trabalhadores, resultando
claramente que concorre uma dupla situagdo: por um lado sdo locais onde ndo se executa a
prestacdo de trabalho — ndo sdo zonas de trabalho da empresa — e, consequentemente, nao
estdo relacionadas diretamente com o cumprimento do objeto do contrato de trabalho; por
outro lado, trata-se de espagos em que ha uma clara manifestacdo da intimidade dos
trabalhadores.

Atendendo a este facto assemelha-se-nos que a Lei n.2 58/2019, de 8 de agosto, fez bem ao
estabelecer no art. 19.2, n.2 2, alinea d), que “As camaras, ou outros meios de capta¢do de som
e imagem, ndo podem incidir sobre: o interior de d4reas reservadas aos trabalhadores,
designadamente zonas de refeigcdo, vestidrios, gindsios, instalagGes sanitarias e zonas
exclusivamente afetas ao seu descanso”.

Considera-se positiva esta inclusdo como uma forma de reforcar a ideia do respeito pelo
principio da proporcionalidade ainda que nunca tivesse sido admitida a instalacdo deste tipo
de aparelhos nestes espacos.

Por outro lado, significa também que nos dispositivos mdveis inteligentes dos trabalhadores
nao podem ser instalados estes meios de vigilancia a distancia como é caso de aparelhos de
geolocalizagao, porque sdo claramente desproporcionais face a finalidade pretendida. Estes
dispositivos méveis inteligentes estdo intrinsecamente ligados a uma determinada pessoa. A
maioria das pessoas mantém os seus dispositivos méveis junto a si, no bolso, na carteira, na
roupa que veste e, a noite, proximo da cama, porque tém consciéncia da quantidade de
informagdo pessoal que os mesmos contém. Como aponta o GRUPO DE PROTECAO DE DADOS
DO ARTIGO 29.2*, através destes dispositivos moveis inteligentes os fornecedores de servigos
de geolocalizacdo obtém um panorama intimo dos habitos e padrdes dos proprietarios dos
mesmos e podem elaborar extensos perfis. Com base no padrado de inatividade durante a noite
pode ser deduzido, por exemplo, o local onde dormiram e com base num padrdo regular de
desloca¢des de manh3, pode ser inferido, inter alia, o local onde trabalham. Este padrao pode

% No mesmo sentido, M.2 DO ROSARIO PALMA RAMALHO, “Contrato de Trabalho e Direitos Fundamentais da
Pessoa”, in Estudos em Homenagem a Professora Doutora Isabel de Magalhdes Collago, vol. 1, Aimedina, Coimbra,
2002, pp. 408-409, defende que o direito a reserva sobre a intimidade da vida privada origina a proibigdo de certas
formas de controlo dos trabalhadores, exemplificando com a instalagdo de camaras de filmar em locais de repouso
ou nos sanitarios.

3% parecer n.2 13/2011 sobre servigos de geolocalizagdo em servigos mdéveis inteligentes, de 16 de Maio de 2011, p.
7.
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incluir, ainda, dados derivados dos padrées de movimentos de amigos com base no chamado
grdfico social, relacionado com as redes sociais, assim como um padrdo de comportamento
que pode incluir igualmente categorias especiais de dados, como sdo os dados sensiveis, se
revelar, inter alia, visitas a hospitais e a locais de culto religioso ou a presengca em
manifesta¢des politicas ou noutros locais especificos relacionados, designadamente, com a
vida sexual. Acresce, ainda, que estes perfis podem ser utilizados para a tomada de decisGes
que afetem o proprietario do dispositivo. Por outro lado, é possivel, ainda, a monitorizacao
constante dos dados de localiza¢ao.

2.5. O empregador tera, por ultimo, previamente a adog¢do de qualquer medida de controlo,
de respeitar o principio da transparéncia que consiste no conhecimento da vigilancia e do
controlo exercido pelo empregador, sendo essencial para o correto tratamento de dados
pessoais das pessoas, em geral, e dos trabalhadores, em especial, devendo estes saber o
como, quando, onde e de que forma o controlo é feito. Este direito, alias, esta reforcado no
Regulamento Geral de Protecdo de Dados.

Desta forma, todos os tratamentos de dados devem ser comunicados aos trabalhadores
devendo ser aprovadas e publicitadas politicas de qualquer monitorizacdo realizada pelo
empregador e apenas desde que respeitem estes principios, sendo que, sempre que possivel,
os trabalhadores ou os seus representantes devem ser envolvidos na elaboracdo das mesmas.
E atendendo a este principio da transparéncia, no caso da utilizacdo de meios de vigilancia a
distancia, ndo nos parece que o que consta do art. 20.2, n.2 3 do CT seja suficiente. Na
verdade, a informacdo deve ser mais completa indicando a existéncia do sistema, a identidade
do responsavel pelo tratamento que é o empregador, o direito de exercer todos os direitos
enquanto titulares de dados pessoais previstos nos arts. 15.2 a 22.2 do RGPD, desde que
adequados a situagdo concreta.

Tendo em atencdo a obrigatoriedade do principio da transparéncia e da informacao quer aos
trabalhadores, quer aos seus representantes, depreende-se ndo ser admissivel o controlo
oculto ou secreto sobre os trabalhadores através destes meios por violar o principio da boa-fé
empresarial que tem consagracao expressa no CT nos arts. 102.2 e 126.9.

2.6. Torna-se ainda importante atender a outro aspeto no tratamento de dados pessoais e,
sobretudo, no caso do tratamento através de meios de vigilancia a distancia na medida em que
oart. 28.2,n.24 e 5 da Lei n.2 58/2019, de 8 de agosto, estabelece que “As imagens gravadas e
outros dados pessoais registados através da utilizacdo de sistemas de video ou outros meios
tecnolégicos de vigilancia a distancia, nos termos previstos no artigo 20.2 do Cddigo do
Trabalho, sé podem ser utilizadas no ambito do processo penal.” E n.2 5 “Nos casos previstos
no numero anterior, as imagens gravadas e outros dados pessoais podem também ser
utilizados para efeitos de apuramento de responsabilidade disciplinar, na medida em que o

|”

sejam no ambito do processo penal”. Mas sé se forem verdadeiros ilicitos penais.

Considera-se positiva esta inclusdao pois ao longo do tempo surgiram algumas ddvidas em
relacdo a possivel utilizagdo, no exercicio do poder disciplinar do empregador, dos dados
relativos a incumprimentos contratuais conhecidos de forma acidental, através do controlo
destinado a satisfazer as necessidades previstas no art. 20.2, n.2 2, do CT.
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Sempre defendemos que, em principio, a aceitacdo deste tipo de dados, ainda que captados
ocasionalmente para finalidades diferentes das que justificaram a medida inicial, violavam o
principio da finalidade, sendo que a lei ndo se refere a intencionalidade do sujeito e, por isso, é
independente do resultado o facto de ter existido intencdo ou ndo de descontextualizar a
informacao.

Ndo parece que possamos retirar do CT a existéncia de uma excegdo ao principio da finalidade
em relagdo as informacGes obtidas ocasionalmente que revelem incumprimentos contratuais
ou ilicitos sancionados laboralmente. Acresce, ainda, que nos parece que atribuir relevancia
disciplinar a comportamentos irregulares conhecidos de forma acidental, quando a finalidade
da vigilancia é outra, equivaleria a assumir também entre os fins da adog¢do, o controlo do
comportamento do trabalhador, o que é claramente interdito pelo art. 20.2, n.2 1, do CT.

Defende-se, assim, por regra, que o principio da compatibilidade gera a impossibilidade de
aplicar aos trabalhadores sanc¢des disciplinares com base em incumprimentos contratuais
ocasionalmente captados mediante sistemas de meios de vigilancia a distancia instalados para
cumprir alguma das finalidades previstas no art. 20.2, n.2 2, do CT. Porém, é nosso
entendimento que, em determinadas circunstancias, pode ser licita a utilizacdo de dados com
fins disciplinares quando o que se descobre acidentalmente sdo factos particularmente
gravosos, e que podem constituir ilicitos penais como seria o caso, inter alia, de assédio moral,
sexual, agressoes e furtos.

Contudo, tendo em atengdo que este processamento de dados com fins disciplinares constitui
uma quebra do principio da finalidade sé pode ocorrer em situaces excecionais®, sendo que
esta é a regulamentacgdo que estd estabelecida nos n.2s 4 e 5 da Lei, ainda que se considere
que a redagao nao foi a melhor podendo chegar a originar alguma confusdo na mesma.

Conclusoes

As TIC e as enormes possibilidades que elas trazem para uma nova sociedade, uma nova
economia, e um novo Direito do trabalho, ndo podem originar que os direitos fundamentais
dos trabalhadores, sobretudo o direito a protecdo de dados pessoais, volte a ficar as portas da
fabrica, agora da fabrica digital, retrocedendo décadas na interpretacdo do mesmo.

Parece ser essencial, e mesmo imperioso, refletir sobre a sociedade que queremos construir e
onde desejamos viver, sabendo que todas as opgdes que realizarmos irdo influenciar, positiva
ou negativamente, as nossas familias e os nossos descendentes.

O que nos parece essencial nesta matéria é que tenhamos sempre em atengdo de que nem
tudo o que é tecnicamente possivel é juridicamente admissivel e que ha que respeitar os
principios fundamentais de tratamento de dados pessoais que funcionam como limites ao
poder de controlo eletrénico do empregador, quer na fase prévia, quer na fase posterior a

% para maiores desenvolvimentos TERESA COELHO MOREIRA, A Privacidade dos Trabalhadores e as Novas

Tecnologias de Informagdo e Comunicagdo: contributo para um estudo dos limites do poder de controlo electrénico
do empregador, Almedina, Coimbra, 2010.
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instalacdo destes dispositivos. Estes principios mantém-se, tendo sido até clarificados e
aumentados no Regulamento Geral de Prote¢do de Dados.

Video da apresentacao

: Maria Tere
Teresa Alexandra Coelho Moreira 0

Samuel Naia

Protecio de dados e emprego publico

https://justicatv.com/flv/7npGvYj55xUUjhDjgYuE5fmT7.mp4
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Video de apresentacdo

1. Introdugao

“Os trabalhadores tém o direito de ver os seus dados pessoais protegidos no contexto do
emprego”’, como em outras dimensdes da sua vida. As relagdes laborais s30 um dominio que
envolve um amplo acesso e processamento de dados pessoais, importando para os
empregadores a qualidade de responsaveis pelo seu tratamento’. No recrutamento, os
candidatos a um emprego sdao chamados a prestar informagdo sobre as suas qualificacdes
académicas e profissionais e podem, em certos casos, ser sujeito a exames psicotécnicos. Na
vigéncia da relagdo juridica, o exercicio de direitos pelo trabalhador (por exemplo, do direito
de greve e dos direitos de parentalidade) e o cumprimento de deveres pelo empregador em
matéria de organiza¢do do tempo de trabalho e em matéria de seguranca e saude do trabalho
implicam o tratamento de plarimos dados pessoais. De igual modo, informagdo pessoal do
trabalhador releva na cessagao da relagdo laboral, tenha esta caracter disciplinar ou ndo (como

acontece, por exemplo, quando a idade do trabalhador seja determinante da respetiva

* Apresentagdo decorrente da a¢3o de formagdo continua do CEJ “Protecdo de Dados Pessoais”, realizada a 19 de
junho de 2019.
** Professora da Faculdade de Direito da Universidade de Lisboa.

! Principio 10 (“ambiente de trabalho saudavel, seguro e bem-adaptado e prote¢do de dados”), n.2 3, do Pilar
Europeu dos Direitos Sociais. Disponivel na internet: <URL:
https://ec.europa.eu/commission/publications/european-pillar-social-rights-booklet en.

2E responsavel pelo tratamento de dados “a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as finalidades e os meios de tratamento de
dados pessoais” (artigo 4.2, 7), do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulagdo desses dados — RGPDP).

CENTRO

DE ESTUDOS 53 =

JUDICIARIOS =



https://elearning.cej.mj.pt/course/view.php?id=900
https://ec.europa.eu/commission/publications/european-pillar-social-rights-booklet_en

DIREITO A INFORMAGAO ADMINISTRATIVA E PROTECAO DE DADOS PESSOAIS m—

3. A protecao de dados pessoais no contexto das relagées laborais

reforma ou aposentacdo) e tal cessacdo redefine os termos da disponibilidade pelo
empregador dos dados pessoais do trabalhador.

A maior relevancia hoje do tratamento de dados pessoais nas relagdes laborais decorre, por
um lado, da “crescente digitalizacdo do trabalho” e do facto de a aplicagdo da tecnologia na
organizag3o e realizagdo do trabalho permitirem mais facil e rapida disponibilidade de dados®.
Por outro lado, resulta da atualizacdo do regime europeu de protecdo de dados pelo
Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de 2016* (RGPDP),
antecedido de jurisprudéncia significativa do TJUE de aplicacdo da Diretiva 95/46/CE (que
revogou)’ a luz do artigo 8.2 da Carta dos Direitos Fundamentais da Unido Europeia®. Decorre,
bem assim, do desenvolvimento jurisprudencial do direito a protecdo de dados pelo Tribunal
Europeu dos Direitos do Homem (TEDH’) no ambito do artigo 8.2 da CEDH, sobre o direito a
reserva da vida privada, e da aten¢do que a matéria tem merecido ao Conselho da Europa, de
que é expressiva a Convengdo para a Protecdo das Pessoas relativamente ao Tratamento
Automatizado de Dados de Carater Pessoal (modernizada pelo Protocolo que a altera em
2018)® e a Recomendagdo CM/Rec(2015)5 sobre o tratamento de dados pessoais no contexto
do emprego®.

Este contexto normativo é determinante para a aplicacdo das normas nacionais que dispdem
sobre a matéria, as quais constituem apenas uma pequena parcela do quadro normativo
aplicavel as relacdes laborais (no sector publico e privado®®). Nas normas nacionais, releva o

3 V.g., Frank Hendrickx, “Article 8 — Protection of Personal Data”, The Charter of Fundamental Rights of the
European Union and the Employment Relation, edited by Filip Dorssemont, Klaus Loércher, Stefan Clauwaert e
Mélanie Schmitt, Hart Publishing, 2019, p. 250 (pp. 249-271); e ponto C.v) da La Declaracion del Centenario de la
OIT para el Futuro del Trabajo, 2019. [Consul. 4 abr. 2020]. Disponivel na internet: <URL:
https://www.ilo.org/ilc/ILCSessions/108/media-centre/news/WCMS 711408/lang--es/index.htm;

Patricia Vendramin e Gérard Valenduc. Le travail virtuel. Nouvelles formes d'emploi et de travail dans I'économie
digitale, Etude réalisée pour la Confédération des Syndicats Chrétiens par la Fondation Travail-Université, 2016, pp.
8, 10, 11 e 18. [Consul. 4 de abr. 2020]. Disponivel na internet: <URL: http://hdl.handle.net/2078.1/174224.

*E pelas OrientagGes emitidas ou renovadas (ja depois do RGPDP) do Grupo do Artigo 29.2. Ver artigo 29.2 (“Grupo
de protecdo das pessoas no que diz respeito ao tratamento de dados pessoais”) da Diretiva 95/46/CE do
Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a protegdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados. No dmbito do Regulamento (EU)
2016/679, que revogou aquela Diretiva, cabe ao Comité Europeu para a Protegdo de Dados (artigo 68.2) assegurar,
para além de outras, as fungdes cometidas aquele grupo. Entre tais orientagbes, destaca-se o Parecer n.2 2/2017
sobre o tratamento de dados no local de trabalho, adotado em 8 de junho de 2017, 17/PT, GT 249
(https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=610169).

> Orla Lynskey, “Delivering Data Protection: The Next Chapter”, German Law Journal, 2020, Volume 21, Special Issue
1 (20 Challenges in the EU in 2020), pp. 80-84. [Consult. 28 mar. 2020]. Disponivel na internet: <URL:
https://www.cambridge.org/core/journals/german-law-journal/article/delivering-data-protection-the-next-
chapter/2307986C8317AE10BOF98DAACASBDOED. Doi:10.1017/glj.2019.100.

® Jornal Oficial da Unigo Europeia, 2016/C 202/02.

[y Resolugdo do Conselho de Ministros n.2 21/2019 (Diario da Republica n.2 20/2019, Série | de 2019-01-29, pp.
586 — 586) determinou, em substituicdo de direitos do homem, “a adogdo da expressdo universalista «Direitos
Humanos» por parte do Governo e de todos os servigos, organismos e entidades sujeitos aos seus poderes de
diregdo, superintendéncia ou tutela”, aplicando-se apenas a estes.

®Texto consolidado disponivel na internet: <URL:

https://search.coe.int/cm/Pages/result details.aspx?Objectld=09000016807c65bf.

°A qual revé a Recomendagdo Rec(89)2 sobre a prote¢do dos dados pessoais utilizados para efeitos de emprego -
https://search.coe.int/cm/Pages/result details.aspx?ObjectiD=09000016805c3f7a.

10 Independentemente da remissdo geral do artigo 4.2, n.2 1, da Lei Geral do Trabalho em Fung&es Publicas (LTFP),
anexa a Lei n.2 35/2014, de 20.06 (considerada na versdo atualizada), que dispde ser “aplicivel ao vinculo de
emprego publico, sem prejuizo do [nela] disposto ... e com as necessarias adaptagdes, o disposto no Codigo do
Trabalho e respetiva legislagdo complementar com as exce¢Ges legalmente previstas...”, mas por o regime em causa
ser sobretudo europeu, aplicando-se as relagdes laborais do sector privado e do sector publico.
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disposto no artigo 28.2 (relagdes laborais) da Lei 58/2019, de 8 de agosto, que assegura a
execucdo, na ordem juridica nacional, do Regulamento (UE) 2016/679. O artigo 28.2 informa
que o tratamento de dados pessoais do trabalhador é possivel “para as finalidades e com os
limites definidos no Cédigo do Trabalho e respetiva legislacdo complementar ou noutros
regimes sectoriais”, sem prejuizo das especificidades que estabelece. Estas respeitam, no
essencial, a utilizacdo de dados obtidos por “sistemas de video ou outros meios tecnoldgicos
de vigilancia a distancia” e “ao tratamento de dados biométricos dos trabalhadores”.

No presente texto, sdo analisados os termos da aplicacao do regime de protecdo dos dados
pessoais as relagGes laborais (3.), em trés momentos essenciais: o da formagdo e constituicdo
da relagdo juridica de emprego (3.1.), o da execucdo da relacdo juridica (3.2.) e o da sua
cessacdo (3.3.). Particulariza-se ainda o caso da comunicac¢do a terceiros de dados pessoais do
trabalhador (como operacgdo de tratamento de dados) no contexto da relagdo laboral (4.)

Para esta aplicagcdo, importa ter presente a distincdo entre o direito a protecdo de dados e
outros direitos fundamentais com os quais se cruza, designadamente, no dominio laboral,
como é o caso do direito a reserva da vida privada, da liberdade de expressdo e informacdo e
do direito a ndo discriminagdo (2.). A esfera de protecdo dos dados pessoais assenta num
conjunto de subdireitos dos respetivos titulares relativamente aos sujeitos que os tratam.
Nesta medida, como se procurard destacar, o regime juridico da protecdo dos dados pessoais,
centrado no RGPDP, tem o efeito de reforgar a posicdo juridica dos trabalhadores em face dos
empregadores (5. e 6.).

2. Delimitagao do direito a protegao de dados
2.1. Caracterizagao geral

Nadezhda Purtova (2018), debrugando-se sobre o conceito de dados pessoais e o impacto
deste na garantia do direito a protecdo dos dados pessoais, plasticamente escreve:

“When the hyperconnected onlife world of data-driven agency arrives, the intensive
compliance regime of the General Data Protection Regulation (GDPR) will become ‘the
law of everything’, well-meant but impossible to maintain.”

A autora questiona a amplitude do conceito, considerando que a complexificagao que introduz
na protecdo dos dados pessoais acabara por ser para a mesma contraproducente™. Sendo
problematico equacionar um conceito diferente do estabelecido no RGPDP — que os define
como consistindo na “informacdo relativa a uma pessoa singular identificada ou
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identificavel” ™ —, a questdo parece residir na prépria compreensao do préprio direito. Como

refere Aurelia Tamo-Larrieux a locucdo “protecdo de dados” é enganadora, especificando que

1 “The law of everything. Broad concept of personal data and future of EU data protection law”, Law, Innovation

and Technology, 2018, Vol. 10, No. 1, p. 40 (pp. 40-81).

[Consult. 18 abril. 2020]. Disponivel na internet: <URL, https://doi.org/10.1080/17579961.2018.1452176.
2 “The law of everything....”, cit., p. 40.

B Artigo 4.9, 1).
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“as normas de protegao de dados ndo protegem os dados em si, mas antes os individuos cujos

dados s3o objeto de tratamento”™.

A protecdo de dados pessoais reside no seu tratamento (v.g., recolha, utilizagdo, comunicagao,
...) correto — com exatiddo, “leal e para fins especificos™ — e na observancia de garantias
procedimentais®® que garantam aos titulares um elevado grau de controlo sobre os seus
proprios dados, relativamente a qualquer uma das formas pelas quais podem ser processados.
Implica que, na vida social, politica e administrativa, as pessoas sejam tratadas de forma justa,
ou seja, de acordo com seus proprios fatos e atos, no respeito da respetiva identidade

v, ireito a p ca p is ndo é, pois, na sua esséncia, um direito

pessoa
negativo. Pelo contrério, exige dos responsaveis pelo tratamento dos dados uma transparéncia
e cuidados efetivos, no sentido de se certificarem da existéncia de um titulo de legitimidade,
de garantirem a proporcionalidade do seu tratamento e a precisdo dos dados, de assegurarem
a “protecdo contra o seu tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo

ou danificacdo acidental”*®

e, bem assim, no sentido de garantirem aos respetivos titulares o
direito de aceder aos dados coligidos que Ihes digam respeito, de obter a respetiva retificacdo

e a descontinuagio do tratamento quando injustificado™.

2.2. O direito a protecao de dados pessoais versus o direito a privacidade

O direito a protecdo de dados pessoais ndo é, portanto, um direito a privacidade dos dados ou
se dilui no direito a reserva da vida privada e familiar. Os direitos sdo enunciados
autonomamente na Carta de Direitos Fundamentais da Unido Europeia (artigo 7.2, sobre o
respeito pela vida privada e familiar; e artigo 8.2, sobre a protecdo de dados pessoais); o
primeiro esta previsto especificamente em algumas Constituigc")eszo; e a distincdo é nomeada
em varios instrumentos juridicos internacionais, como no predmbulo da Convencdo para a
Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados de Carater Pessoal
modernizada®'.

1 Designing for Privacy and its Legal Framework: Data Protection by Design and Default for the Internet of Things,
Springer, Nature Switzerland AG, 2018, p. 76.

> Artigo 8.2, n.2 2, da CDF.

18 Chris Jay Hoofnagle, Bart van der Sloot & Frederik Zuiderveen Borgesius, “The European Union general data
protection regulation: what it is and what it means?”, Information & Communications Technology Law, Volume 28,
issue 1, p. 70 (pp. 65-98). [Consult. 18 abr. 2020]. Disponivel na internet: <URL
https://doi.org/10.1080/13600834.2019.1573501; DOI: 10.1080/13600834.2019.1573501.

Y ver, por exemplo, Norberto Nuno Gomes de Andrade, “The Right to Privacy and the Right to Identity in the Age of
Ubiquitous Computing”, in Personal Data Privacy and Protection in a Surveillance Era: Technologies and Practices,
editado por Christina Akrivopoulou e Athanasios-Efstratios Psygkas, Information Science Reference, Herskey, New
York, 2010, pp. 19-42.

'8 Artigo 5.2 do RGPDP.

3 Artigos 16.2 a 19.2 do RGPDP.

2% Artigo 37.2 e artigo 26.2 da CRP.

2l § 5: “Reconhecendo que é necessario promover a nivel global os valores fundamentais de respeito pela
privacidade e pela protegdo dos dados pessoais, contribuindo assim para o livre fluxo de informagdo entre as
pessoas” (https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/09000016808ac918). De acordo
com a Parte 1, n.2 3, da Recomenda¢do CM/Rec/2015)5, “[o] respeito pela dignidade humana, a privacidade e a
protecdo dos dados pessoais devem ser salvaguardadas no tratamento dos dados pessoais para fins de emprego,
nomeadamente para permitir o livre desenvolvimento da personalidade do trabalhador, bem como as
possibilidades de relagdes individuais e sociais no local de trabalho”.
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Como assinalam Juliane Kokott e Christoph Sobotta, para além de os dados pessoais incluirem
informacdo que n3o é relativa a vida privada®® (ver, por exemplo, o Acérd3o do TEDH de 8 de
novembro de 2016, Magyar Helsinki Bizottsdg v. Hungary, queixa n.2 18030/11%) — sendo
portanto o ambito de aplicagdo do direito a protecdo de dados pessoais mais amplo — e de o
direito a reserva da vida privada ser reconhecido as pessoas coletivas, ao invés do primeiro,
“os requisitos de acordo com os quais os dados pessoais devem ser processados de forma
justa e para uma finalidade especifica abrangem muitos casos em que uma interferéncia com a

privacidade teria de ser justificada”®

. Ou seja, ha uma légica positiva que inere ao primeiro —
trata-se de saber se, quando e como podem ser tratados dados pessoais e o que o seu titular
pode fazer a cada momento relativamente a este tratamento. No caso do direito a
privacidade, trata-se de ndo interferir nesta ou de assegurar a ndo interferéncia na esfera

pessoal dos individuos.

Os direitos intercetam-se “sempre que tenha havido compilacido de dados sobre uma
determinada pessoa, tratamento ou utilizacdo de dados pessoais ou publicacdo da informacao
correspondente de uma forma ou em grau superior ao que seria normalmente previsivel”?. A
“forma ou maneira” como os dados pessoais sdo tratados releva no ajuizamento sobre a
interferéncia na reserva da vida privada?. O TEDH leva em linha de conta, para verificar da
aplicabilidade da “nogdo de ‘vida privada’, ..se os particulares tinham uma expectativa
razoavel de que a sua vida privada seria respeitada e protegida” (Antovi¢ and Mirkovi¢ v.
Montenegro, de 28.11.2017, processo n.2 70838/13, n.2 43). No conceito de vida privada pode
ser de incluir “atividades profissionais ou atividades que decorram num contexto publico”: no
caso Antovi¢ and Mirkovié, citado, o TEDH destacou, relativamente a videovigilancia de
anfiteatros universitarios, que estes “sao os locais de trabalho dos professores ...onde eles ndo
s6 ensinam os alunos, mas também interagem com eles, desenvolvendo assim relagdes
mutuas e construindo a sua identidade social”; sem que seja possivel “distinguir claramente
quais das atividades de um individuo fazem parte da sua vida profissional ou empresarial e
quais ndao”, existindo, antes, “uma zona de interagao de uma pessoa com outras, mesmo num

2 Independentemente das compreensOes constitucionais desta. Para uma sintese destas compreensdes, ver
Manuel José Cepeda-Espinosa, “Privacy”, in Sources of Law and of Rights: Yale Global Constitutionalism, editor
Judith Resnik, Yale Law School, 2014, pp. I-6-1-8. [Consul. 28 abr. 2020]. Disponivel na
internet: <URL:
https://law.yale.edu/centers-workshops/gruber-program-global-justice-and-womens-rights/global-
constitutionalism-seminar/global-constitutionalism-2014-sources-law-and-rights
2 O TEDH especifica:
“Although the information request admittedly concerned personal data, it did not involve information outside
the public domain. As already mentioned above, it consisted only of information of a statistical nature about
the number of times the individuals in question had been appointed to represent defendants in public
criminal proceedings within the framework of the publicly funded national legal--aid scheme.” (italico nosso)
2 A este propdsito é de notar a falta de base legal para a supressdo das decisdes judiciais publicadas online do
nome das pessoas coletivas (assim como, em regra, das pessoas singulares).
% “The distinction between privacy and data protection in the jurisprudence of the CJEU and the ECtHR”,
International Data Privacy Law, 2013, Vol. 3, No. 4, pp. 222-228. Ver, também, United Nations Resolution 42/15,
adopted by the Human Rights Council on 26 September 2019, The right to privacy in the digital age,
A/HRC/RES/42/15, n.2° 1 e 2, p. 4. Disponivel na internet: <:URL:
https://ap.ohchr.org/documents/alldocs.aspx?doc_id=33260.
% Acérddo do TEDH de 27.06.2017, Satakunnan Markkinaporssi Oy and Satamedia Oy v. Finland, queixa n.2 931/13,
n.2 133.
?7 Acérd3o do TEDH de 27.06.2017, Satakunnan Markkinapérssi Oy, n.2 137.
O que em termos praticos obriga os responsaveis pelo tratamento de dados a serem cuidadosos “mais do que
impor a cessagao de atividades que envolvam dados pessoais” - Aurelia Tamo-Larrieux, Designing for Privacy..., cit.,
p. 74.
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contexto publico, que pode enquadrar-se no ambito da ‘vida privada’” (n.2 42). Esta
compreensdo percebe-se melhor se se tiver presente a auséncia, na Convengdo, datada de
1950, ndo s6 do direito a protecdo de dados, como de outros que relevam na esfera da
preservacao da identidade e da esfera de vida pessoal (como o direito ao conhecimento das
origens bioldgicas®, o direito a ser informado sobre riscos profissionais®’e o direito ao livre
desenvolvimento da personalidade®). Na perspetiva do direito & protecdo dos dados pessoais,
a abordagem ao caso em referéncia é diferente: implica, primeiramente, que se pergunte
sobre a existéncia de um titulo juridico e de uma especifica finalidade para a recolha de dados
que a colocagio do sistema de videovigilancia permite®.

A violacdo do direito a prote¢do dos dados pessoais e a violacdo do direito a reserva da vida
privada podem ocorrer isoladamente, verificando uma sem que a outra se verifica; podem ter
lugar simultaneamente ou coexistir. Neste caso, ndo podem, sob pena de imprecisdo
conceitual e do discurso juridicos, deixar de ser analisados cada uma por si.

No Acérdido do TEDH de 17.07.2008, | v. Finland, queixa n.2 20511/03. O TEDH concluiu ter
sido violada a obrigacdo positiva do Estado, ao abrigo do artigo 8.2, n.2 1, da CEDH, de
assegurar o respeito pela vida privada da queixosa. Destacou que “a necessidade de garantias
suficientes é particularmente importante no tratamento de dados muito intimos e sensiveis,
€cOmo No caso, em que... a queixosa trabalhou no mesmo hospital onde foi tratada”. Notou que
a aplicacdo da lei teria permitido salvaguardar o acesso a informacdo médica da mesma e que,
portanto, o dnus da prova na a¢do indemnizatdria que intentou ndo podia desconsiderar “as
deficiéncias reconhecidas na conservagdo dos registos do hospital no momento em que os
factos ocorreram” (n.2 44). A legislagdo nacional, especificou o TEDH, deve “prever garantias
adequadas para evitar qualquer comunicagao ou divulgacao de dados pessoais de saude que
possa ser incompativel com as garantias previstas no artigo 8.27*2 A luz do RGPDP, a situagao
consubstancia a violacdo do dever de tratamento dos dados pessoais de “uma forma que
garanta a sua seguranca, incluindo a protegao contra o seu tratamento ndo autorizado” (artigo
5.2, n.2 1, alinea f))*. O tratamento de dados por «motivos de satide» deve ser acompanhado
de “medidas adequadas e especificas que salvaguardem os direitos e liberdades do titular dos
dados, em particular o sigilo profissional”** ou deve ter lugar “por ou sob a responsabilidade
de um profissional sujeito a obrigacdo de sigilo profissional, nos termos do direito da Unido ou

2 Significativamente, Olga Hatub-Kowalczyk (Redefining the Right to Privacy in the Age of the COVID-19
Pandemic, Int’l J. Const. L. Blog, Apr. 2, 2020, at: http://www.iconnectblog.com/2020/04/redefining-the-right-to-
privacy-in-the-age-of-the-covid-19-pandemic) escreve:

“...privacy became a balloon into which legislators and courts began pumping more and more air. As a result,

it became an ever-larger buffer in the relation between the authorities and the individual”.
Ver, também, por exemplo, Chris Jay Hoofnagle et al., “The European Union general data protection regulation...”,
cit., pp. 69-70.
» Acérddo de 24.07.2014, Brincat et al. v. Malta, queixas n.2s 60908/11, 62110/11, 62129/11, 62312/11, 62338/11,
n.2s 103-117.
30 Acérddo do TEDH de 09.01.2013, Oleksandr Volkov v. Ukraine, queixa n.2 21722/11, n.2 165: o TEDH “[o]bserva
que a vida privada ‘abrange o direito de um individuo a formar e desenvolver relages com outros seres humanos,
incluindo relagGes de natureza profissional ou empresarial’ (...). O artigo 8.2 da Convencgdo ‘protege o direito ao
desenvolvimento pessoal e o direito de estabelecer e desenvolver relagbes com outros seres humanos e com o
mundo exterior’ (...). A nog¢do de ‘vida privada’ ndo exclui, em principio, as atividades de natureza profissional ou
empresarial.”
*! Artigos 5.2 e 6.2 do RGPDP.
32 Acérddo do TEDH de 25.02.1997, Z. v. Finlandia, queixa n.2 22009/93, n.2 95.
3 No caso, 0 acesso subsequente a dados de salde sem salvaguardas.
34 Artigo 9.2, n.2 2, alinea i), do RGPD.
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dos Estados-Membros ou de regulamentacdo estabelecida pelas autoridades nacionais
competentes, ou por outra pessoa igualmente sujeita a uma obrigacao de confidencialidade ao
abrigo do direito da Unido ou dos Estados-Membros ou de regulamentacao estabelecida pelas

autoridades nacionais competentes“®.

E no plano do respeito do direito a reserva da vida privada que:

a) Se impde que os empregadores, em regra, se abstenham “de exigir ou solicitar a
um trabalhador ou candidato a emprego o acesso a informagdes que este partilhe com
outros em linha, nomeadamente através das redes sociais” (n.2 5.3. da Recomendacao
CM/Rec(2020)5)* e que, em termos gerais, se abstenham de recolher ou relevar
informacdo pessoal usada na sua esfera publica extraprofissional pelo trabalhador, a
n3o ser que esteja em causa o préprio cumprimento de deveres funcionais®’. Dai ser
importante o alcance destes deveres e, portanto, que “os termos e as condi¢Ges [de
um perfil social publico conexo ou que contenda com a imagem da empresa fiquem]
defini[dos] claramente no contrato de trabalho”;

b) Os trabalhadores tém o direito a desconexdo digital para além do tempo de
trabalho estabelecido legal ou convencionalmente (o que é também uma garantia do
direito ao descanso)*’;

¢) No contexto do teletrabalho, tem de ser acautelado ndo sé a desconexdo digital,
mas igualmente a ndo adocdo de medidas intrusivas na “organizagdo do trabalho e das

condigdes de trabalho”*.

3 Artigo 9.2, n.2 2, alinea h), e n.2 3, do RGPDP.

O artigo 29.2 da Lei n.2 58/2019 refere-se ao tratamento de dados de salde e dados genéticos. Na verdade, o que
esta em causa no artigo 9.2 do RGPDP é o tratamento de quaisquer dados sensiveis, reportando-se as alineas h) e i)
a contexto de saude.

Saliente-se a relevancia do artigo 29.2, n.2 6, da Lei n.2 58/2019, que estabelece que “[0] titular dos dados deve ser
notificado de qualquer acesso realizado aos seus dados pessoais, cabendo ao responsavel pelo tratamento
assegurar a disponibilizacdo desse mecanismo de rastreabilidade e notificagdo”.

% Susana Rodriguez Escanciano, “Posibilidades y limites en el control de los correos electrénicos de los empleados
publicos a la luz de la normativa de proteccién de datos”, Pertsonak eta Antolakunde Publikoak kudeatzeko Euskal
Aldizkaria / Revista Vasca de Gestion de Personas y Organizaciones Publicas, zk/ Num. 16, 2019, p. 112 (pp. 110-
127). [Consult. 18 abr. 2020]. Disponivel na internet: <URL https://www.ivap.euskadi.eus/z16-
a3rvop/es/contenidos/informacion/16 revgp/es def/index.shtml. ISSN: 2173-6405; e-ISSN: 2531-2103.

A questdo nao sera, assim, a de indagar se a informagdo pessoal foi manifestamente tornada publica como é
geralmente argumentado (Filipa Urbana Calvdo, “A protecdo de dados pessoais no contexto laboral: andlise da
jurisprudéncia”, CJA, n.2 128, margo/abril, 2018, p. 9; e Teresa Coelho Moreira, “Até que o Facebook nos separe:
andlise dos acdérddos do Tribunal da Relagdo do Porto de 8 de setembro de 2014 e do Tribunal da Relagdo de Lisboa
de 24 de setembro de 2014”, in Direitos Fundamentais e de Personalidade do Trabalhador [em linha], 3.2 edigao,
Lisboa: Centro de Estudos Judiciarios, 2019, p. 44. [consulta 20 mar. 2020]. Disponivel na internet. ISBN: 978-989-
8908-68-1). A questdo é antes a de saber em que medida informacgdo pessoal extrafuncional pode ser considerada
pelo empregador no contexto da relacdo juridica laboral. E a velha questdo, sob nova roupagem, dos deveres
extrafuncionais do trabalhador ou antes de saber que condutas exteriores ao local e tempo de trabalho contendem
com o cumprimento de deveres funcionais, isto é, deveres relativos ao exercicio adequado das fungdes.

38 Claudia Ogriseg, “GDPR and Personal Data Protection in the Employment Context”, Labour & Law Issues, Vol. 3,
no. 2, 2017, p. 15. ISSN:2421-2695.

® Em Espanha, o direito esta expressamente previsto no artigo 88.2, sob a epigrafe “Derecho a la desconexion
digital en el ambito laboral”, da Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales. Trata-se de uma decorréncia da separagdo entre o tempo de trabalho e o tempo
de descanso e do direito a reserva da vida privada e familiar. A sua inser¢do naquela lei compreende-se na medida
em que constitui também uma lei sobre os direitos digitais dos trabalhadores. O artigo 14.9, alinea j bis), do Real
Decreto Legislativo 5/2015, de 30 de octubre (Ley del Estatuto Basico del Empleado Publico), estabelece o direito a
desconexdo digital nos termos estabelecidos na legislagdo em matéria de prote¢do de dados pessoais e a garantia
dos direitos digitais.
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Importa igualmente ter presente que, de acordo com o TEDH, inscreve-se no dominio das
obrigacdes positivas do artigo 8.2 da CEDH, garantir a uma pessoa o acesso a informacao
pertinente e relevante sobre si. Por exemplo, no Acérdado de 07.12.2017, Yonchev v. Bulgaria,
queixa n.2 12504/09, o TEDH censurou a Bulgaria por ndo ter assegurado ao queixoso, oficial
de policia, um procedimento eficaz e acessivel que Ihe permitisse ter acesso a informacdo
sobre a avaliacdo da sua aptiddo psicoldgica realizada como requisito de candidatura a cargo
publico (n.2 62)*'. No caso Brincat et al. v. Malta, gueixas n.2s 60908/11 et al., o TEDH, no
Acorddo de 4.07.2014, deduziu do artigo 8.2 da CEDH o dever positivo do Estado de fornecer
informacdes aos trabalhadores (na situacdo concreta, de empresa publica) sobre o risco de
contacto com amianto a que estavam sujeitos“.

2.3. O direito a protec¢ao de dados versus direito a ndo discriminagao

O direito a protecdo de dados pessoais tem um papel relevante na protecdo do trabalhador
contra a discriminacdo e a proibicdo da discriminagao (v.g., artigo 21.2 da Carta dos Direitos
Fundamentais da Unido Europeia) projeta-se no regime juridico de protecdo de dados. Aquele
previne a discriminacdo, na medida em que importa o tratamento licito, leal, transparente,
com exatiddo, limitado a dadas finalidades e minimo dos respetivos dados®. A n3o
discriminacdo limita a recolha e o tratamento de dados, impedindo a consideracao de dados
impertinentes, inidoneos, desnecessarios e irrazodveis do ponto de vista da respetiva
finalidade. O recurso a motores de busca, palavras-chave e software de pesquisa que envolve
inteligéncia artificial aplicados a ampla informacdo disponivel num ambiente digital e online
pode gerar problemas de sele¢ao discriminatéria de informacdo e de definicdo de perfis com
efeito discriminatério™. Nos termos do artigo 6.2, n.2 1, alinea b), o tratamento de dados
pessoais é licito se necessario no ambito de “diligéncias pré-contratuais a pedido do titular dos
dados” e, bem assim, no caso da alinea f), se o “tratamento for necessario para prosseguir
interesses legitimos do responsdvel pelo tratamento.., desde que ndo prevalecam os
interesses ou os direitos e liberdades fundamentais da pessoa em causa”. Atentos os principios
da licitude, lealdade e transparéncia, limitacdo das finalidades e minimizacdo, é de concluir®
que a verificagdo por um empregador dos “perfis dos candidatos em varias redes sociais” e a
inclusdo de “informacdes provenientes destas redes (e quaisquer outras informacGes
disponiveis na Internet) no processo de verificagdo” sé sera possivel “se for necessario para o
emprego em questdo a andlise das informacgGes sobre um candidato nos meios sociais, por

* Council of Europe (2020), Joint statement on the right to data protection in the context of the COVID-19
pandemic, 30 March 2020 [Consult. 12 abr. 2020]. Disponivel na internet: <URL: https://www.coe.int/en/web/data-
protection/statement-by-alessandra-pierucci-and-jean-philippe-walter.

“1 No Acérdio de 19.10.2005, Roche v. Reino Unido, de igual modo, o TEDH considerou que o Estado ndo cumpriu a
obrigac¢do positiva, decorrente do artigo 8.2 da CEDH, de prever um procedimento eficaz e acessivel que permitisse
ao requerente, ter acesso a todas as informagdes pertinentes e adequadas para avaliar qualquer risco a que tenha
estado exposto durante a sua participagdo em 1963 no dmbito de investigagdo cientifica sobre armas quimicas (n.2
167).

2 Elena Sychenko, “Occupational Health in the Jurisprudence of the European Court of Human Rights: Brincat v.
Malta”, Strasbourg Observers, 08.09.2014. [Consult. 12 abr. 2020]. Disponivel na internet: <URL:
https://strasbourgobservers.com/2014/09/08/occupational-health-in-the-jurisprudence-of-the-european-court-of-
human-rights-brincat-v-malta/# ftnrefl.

43 Artigo 5.2, n.2 1, alineas a) a d), do RGPDP.

“ Frank Hendrickx, “Article 8 — Protection of Personal Data”, cit., p. 253.

5 Como exposto no Parecer n.2 2/2017, sobre o tratamento de dados no local de trabalho, p. 13.
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exemplo, a fim de poder avaliar os riscos especificos em relagdo a candidatos para uma func¢ao
especifica, e [se] os candidatos [forem)]... corretamente informados (por exemplo, no texto do

anuncio de emprego)”“®.

O empregador, para além de acautelar a precisdo da informacéao utilizada, tem de “proteger os
dados pessoais de modo a que sejam tidos em conta os potenciais riscos para os interesses e
direitos do [trabalhador]... de forma a prevenir, por exemplo, efeitos discriminatérios...contra
[os trabalhadores] em razdo da sua origem racial ou étnica, opinido politica, religido ou
convicgoes, filiacdo sindical, estado genético ou de saude ou orientacdo sexual, [mas

47]

igualmente de informagdo sobre o consumo prévio ou atual de dlcool ou drogas ou a

impedir que as medidas [técnicas e organizativas utilizadas nos procedimentos de

"% 0 efeito discriminatério pode ser

recrutamento ou outros] venham a ter tais efeitos
potenciado pelo “tratamento automatizado de dados pessoais”, maxime quando importe a
categorizacdo dos individuos quanto a “certos aspetos pessoais”, designadamente na
perspetiva da andlise ou previsdo “aspetos relacionados com o seu desempenho profissional,
.. fiabilidade, comportamento, localizagdo ou deslocacdes”*. Dai a circunscrigdo dos casos em
que decisdes inteiramente automatizadas podem ser tomadas™ e a exigéncia concomitante da
garantia da possibilidade de o trabalhador ou candidato a emprego obter “uma explicacao

»51

sobre a decisdo tomada na sequéncia dessa avaliagdao”’" e “obter intervencdo humana por

IM

parte do responsavel” pelo tratamento dos seus dados, “manifestar o seu ponto de vista e

contestar a decisdo”*2. Acresce referir que o risco da discriminacdo corre por conta do

**p.13.

* International Labour Organization, Management of alcohol- and drug-related issues in the workplace, 1996, pp.
VII, 6 e 21.

8 Considerando 71, § 2; e considerandos 75 e 85 e artigo 1.2, n.2 2, do RGPDP. Ver, ainda, por exemplo, Actes du
coloque Multiplication des critéeres de discrimination: enjeux et perspectives, Le Défenseur des droits, 2018.
[Consultta 18 abr. 2020]. Disponivel na internet: <URL https://www.ih2ef.education.fr/fr/ressources-par-
theme/gestion-des-ressources-humaines/lutte-contre-les-discriminations-au-travail/etat-des-lieux-des-
discriminations-dans-la-fonction-publique/.

* Artigo 4.2, n.2 4, do RGPDP.

*% 0 titular dos dados tem o direito a n3o ficar sujeito a uma decisdo que se baseie exclusivamente no tratamento
automatizado e que produza efeitos juridicos que lhe digam respeito ou o afetem significativamente de modo
similar, como seja um procedimento de recrutamento eletrénico sem qualquer intervengdo humana. No entanto, o
RGPDP admite a tomada de decisdes automatizadas relativamente aos dados ndo sensiveis em trés casos: se for
necessario para a celebracdo ou execugdo do contrato; se especificamente for admitido por norma juridica da EU ou
nacional, que igualmente preveja medidas de salvaguarda adequadas e se fundada no consentimento explicito do
trabalhador (hipotese esta ultima dificilmente concretizavel, atento o valor relativo do consentimento do
trabalhador no contexto) — artigo 22.2 do RGPDP.

> Considerando 71, § 1, do predmbulo e artigos 13.2, n.2 2, alinea f), 14.2, n.2 2, alinea f), e 15.2, n.2 1, alinea h), do
RGPDP.

Assim, por exemplo, relativamente a concurso de colocagdo de professores, o Conselho de Estado italiano destacou:
“...a ‘caracterizagdo multidisciplinar’ do algoritmo (uma construgdo que certamente ndo exige apenas competéncias
juridicas, mas também competéncias técnicas, informaticas, estatisticas, administrativas) ndo dispensa a
necessidade de a ‘fdrmula técnica’, que de facto representa o algoritmo, ser acompanhada de explicagdes que o
traduzam na ‘regra juridica’ que lhe esta subjacente e o tornem legivel e compreensivel, tanto para os cidadaos
como para o juiz” — Sentenca de 8 de abril de 2019,

N. 02270/2019REG.PROV.COLL, N. 04477/2017 REG.RIC, n.2 8.3.

Disponivel na internet:

<URLhttps://www.giustizia-

amministrativa.it/web/guest/dcsnprr?p p id=GaSearch INSTANCE 2NDgCF3zZWBwk&p p state=normal&p p mo
de=view& GaSearch INSTANCE 2NDgCF3zWBwk javax.portlet.action=searchProvvedimenti&p auth=Ee24V1nb&p

p_lifecycle=0.
>2 Artigo 22.2, n.2 3, do RGPSP.
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empregador, isto é, é ele que tem de demonstrar que adotou medidas que “neutralizem
suficientemente” esse risco™.

2.4. O direito a protec¢do de dados versus liberdade de expressao e de informagao

O direito a protecdo de dados interfere com a liberdade de expressdo e vice-versa. Esta
“compreende a liberdade de opinido e a liberdade de receber e de transmitir informacgdes ou
ideias, sem que possa haver ingeréncia de quaisquer poderes publicos e sem consideracdo de
fronteiras” e salvaguarda especificamente a liberdade e o pluralismo dos meios de
comunicacdo social (artigo 11.2 da CDF; e artigo 10.2 da CEDH). O RGPDP impde que a lei
assegure “isencdes ou derroga¢cdes” a algumas das suas normas, como as relativas aos direitos
do titular dos dados (Capitulo lll), ao responsavel pelo tratamento e subcontratante, as que
“forem necessarias para conciliar o direito a prote¢do de dados pessoais com a liberdade de
expressdo e de informacdo”, “para fins jornalisticos ou para fins de expressdo académica,
artistica ou literdria” (artigo 85.2, n.2 2, do RGPDP). “[A] fim de ter em conta a importancia da
liberdade de expressdo na sociedade democratica, importa interpretar os conceitos relativos a
essa liberdade, como o de jornalismo, de modo amplo” — Acérdao do TJUE de 14 de fevereiro
de 2019, Sergejs Buivids, C-345/17, n.2 51.

Neste acdrdao, o TIUE esclareceu que "[o] artigo 9.° da Diretiva 95/46 [artigo 85.2 [tratamento
e liberdade de expressdo e de informacgdo], n.2 1, do RPDP] deve ser interpretado no sentido
de que circunstancias de facto como as do litigio no processo principal, a saber, a gravacado
video de agentes da policia numa esquadra, aquando de uma prestacdo de declaracdes, e a
publicacdo do video assim gravado num sitio Internet de videos no qual os utilizadores podem
carregar, visualizar e partilhar os mesmos, podem constituir um tratamento de dados pessoais
para fins exclusivamente jornalisticos..., desde que resulte do referido video que a referida
gravacdao e a referida publicacdo tém por Unica finalidade a divulgacdo ao publico de
informacdes, opinides ou ideias, o que incumbe ao 6rgao jurisdicional de reenvio verificar">>.
Por outro lado, uma utilizagdo indevida dos dados pessoais pelo empregador pode ser causa
do cerceamento do exercicio de direitos pelo trabalhador, como seja a recolha de dados sobre
a participacdo do trabalhador em manifestacdo ou a expressdo da sua opinido contra as
condicdes de trabalho®.,

>3 Sentenga do Tribunal de Haia de 5 de fevereiro de 2020, C-09-550982-HA ZA 18-388 (English), NJCM cs/ De Staat
der Nederlanden (NJCM vs the Netherlands), n.2 6.94. Disponivel na internet: <URL:
https://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:RBDHA:2020:1878.

>* Como destaca Frank Hendricks, “Article 8...”, cit., p. 252.

> E o TIUE precisou: “55. (...) a circunstancia de S. Buivids ndo ser um jornalista de profissdo ndo é suscetivel de
excluir que a gravagao de video em causa assim como a sua publicagdo num sitio Internet de videos no qual os
utilizadores podem carregar, visualizar e partilhar os mesmos possam estar abrangidas por esta disposi¢do. 56. Em
especial, o facto de S. Buivids ter publicado esta gravagdo num tal sitio Internet, neste caso no sitio
www.youtube.com, ndo pode, por si sé, retirar a este tratamento de dados pessoais a qualidade de ter sido
efetuado «para fins exclusivamente jornalisticos» (...)".

No caso, a Agéncia Nacional de Prote¢do de Dados da Letdnia considerou, designadamente, que S. Buivids violou o
dever, previsto na legislagdo interna de prote¢do de dados, de fornecer “aos agentes da policia, na sua qualidade de
pessoas em causa, as informacgdes [nela previstas] ... relativamente a finalidade do tratamento dos dados pessoais
que lhes diziam respeito”.

*® Freitas v. The Permanent Secretary of Ministry of Agriculture, Fisheries, Lands and Housing and Others (Antigua
and Barbuda) [1998] UKPC 30 (30th June, 1998) — https://www.bailii.org/uk/cases/UKPC/1998/30.html.
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No caso Guja v. Moldova [GC], no. 14277, Acérddo de 12 de fevereiro de 2008, o TEDH
declarou que o despedimento do queixoso, Chefe do Departamento de Imprensa da
Procuradoria-Geral da Republica da Moldavia — motivado pelo facto de ter enviado para um
jornal duas cartas reveladoras da pressdao exercida sobre o Ministério Publico por politicos —
tinha violado o seu direito a liberdade de expressdo, em particular o seu direito de transmitir
informacdes, garantido pelo artigo 10.2 da CEDH pois o interesse publico na informacdo em
causa se sobrepunha numa sociedade democratico ao interesse na manutenc¢do da confianga
naquele servico. Nesta linha, a Diretiva (EU) 2019/1937 do Parlamento Europeu e do Conselho,
de 23 de outubro de 2019, relativa a prote¢do dos “denunciantes que, trabalhando no setor
publico ou privado, tenham obtido informacgdes sobre violagdes em contexto profissional”, do
Direito da Unido Europeia (em diferentes dominios, como o dos interesses financeiros da
Unido, o do mercado interno, da protecdo do ambiente, da “protecdo da privacidade e dos
dados pessoais e seguranca da rede e dos sistemas de informag3o”, ...)*’, precisa que “[als
pessoas que comunicam informacdes sobre ameacas ou situacdes lesivas do interesse publico,
obtidas no ambito das suas atividades profissionais, exercem o seu direito a liberdade de
expressao” (considerando 31 do preambulo). Por outro lado, estabelece que devem existir
“procedimentos de protecdo adequados para tratar as denuncias e para proteger os dados
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pessoais das pessoas nelas referidas””. “Os dados pessoais que manifestamente ndo forem

relevantes para o tratamento de uma denuncia especifica ndo devem ser recolhidos ou, se

inadvertidamente tiverem sido recolhidos, devem ser apagados sem demora indevida”**.

No mesmo sentido, a Recomendac¢do CM/Rec(2014)7 do Comité de Ministros aos Estados-
Membros relativa 3 protecdo dos denunciantes®, acautela a protecdo do trabalhador neste
contexto. DispGe, designadamente que: i) o empregador ndao deve poder invocar as obrigacdes
legais ou contratuais para impedir o trabalhador de fazer uma declara¢do ou divulgacdo de
interesse publico ou para a penalizar por o ter feito (Illl.11); ii) “Os denunciantes devem ser
protegidos contra qualquer forma de retaliacdo, direta ou indireta, pelo seu empregador e
pelas pessoas que trabalham para o empregador ou agem em seu nome”®* (VII.21). O Parecer
2/2017, do Grupo do Artigo 29.9, alerta para a necessidade de acautelar que a monitorizacdo
no local de trabalho ndo dissuade o trabalhador de denunciar praticas ilicitas ou
irregularidades®™. No caso dos empregadores publicos, atentas as obrigacbes europeias e

> Artigos 4.2 e 2.9,
*8 Nos termos do RGPDP e da Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho (de 27 de abril de 2016,
relativa a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes) — n.2 76.
> Artigo 17.9, § 2.
60 Https://cedem.org.ua/en/library/recommendation-cm-rec-2014-7-of-the-committee-of-ministers-to-member-
states-on-the-protection-of-whistleblowers/.
81 “ps formas dessa retaliagdo podem incluir despedimento, suspensdo, despromogdo, perda de oportunidades de
promogdo, transferéncias punitivas e redugdes ou dedugdes de saldrio, assédio ou outro tratamento punitivo ou
discriminatério.”
%2 No § dltimo do n.2 4, p. 12 precisa-se:
“A utilizagdo extensiva das tecnologias de monitorizagdo pode também limitar a disponibilidade dos
empregados para (e os canais através dos quais poderiam) informar os empregadores sobre irregularidades
ou medidas ilicitas dos superiores e/ou outras ameagas aos empregados para prejudicar a empresa (em
especial, os dados do cliente) ou o local de trabalho. O anonimato é muitas vezes necessdrio para um
empregado em causa tomar medidas e comunicar tais situagdes. A monitorizagdo que atente contra o direito
de privacidade dos empregados pode impedir as comunicagdes necessarias aos responsaveis adequados. Em
tal caso, os meios estabelecidos para os autores de denuncia internos podem tornar-se ineficazes.”
A protecdo é do denunciante, mas igualmente do denunciado, designadamente quanto aos direitos deste a
informacgado, ao acesso, retificagdo e apagamento dos dados, sem prejuizo de puderem “direitos pode ser objeto de
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constitucionais de prestacdo de informacdo administrativa ou constante dos arquivos e
registos administrativos, a correta aplicacdo do principio da minimizacdo conciliado com o
principio da integridade implica que tenham de ser salvaguardados os dados pessoais
adequados e necessarios, na estrita medida, ao cumprimento de tais deveres e, portanto, veda
a anonimizagdo, a destruicdo e a recusa injustificadas, lesivas do direito a informacgao.

Vista a distingao e interse¢Ges entre o direito a protecao de dados pessoais e os outros direitos
fundamentais com os quais se cruza, importa agora precisar a medida da protecdo dos dados
pessoais nos trés momentos estruturais das relagGes laborais, o da sua formacdo e
constituicdo (3.2.), o da sua vigéncia (3.3.) e a da sua exting¢do (3.4.). Antes, porém, atento o
caracter transversal e decisivo para a compreensdo e aplicacio do RGPDP dos principios
deste®, ha que primeiramente os considerar (3.1.).

3. A protegao de danos pessoais e a «vida» da relagao laboral
3.1. Principios gerais

Os principios estabelecidos no artigo 5.2 do Regulamento (EU) 2016/679 sdo determinantes
para a possibilidade e para a medida do tratamento de dados pessoais (também) no contexto
do emprego.

Os dados pessoais sé podem ser “recolhidos para finalidades determinadas, explicitas e
legitimas”, sem que possam ser “tratados posteriormente de uma forma incompativel com
essas finalidades” (artigo 5.2, 1), alinea b), do RGPDP)*". A licitude da recolha e tratamento
para fins de emprego depende da verificacdo de uma das situacdes previstas nos artigos 6.2 e
9.2 da RGPD, sem prejuizo de outras previstas na lei®. Em relagdo aos dados pessoais em geral
do trabalhador, decorre do artigo 6.2, n.2 1, alinea a), que é licito o respetivo tratamento se
“for necessdrio para a execu¢do” do contrato ou relacdo de trabalho ou no quadro do
procedimento de recrutamento e formativo desta, por implicarem “diligéncias pré-
contratuais” que tém lugar na sequéncia da manifesta¢cdo de vontade em participar no mesmo
(“a pedido do titular dos dados”). O tratamento é licito também se “for necessario para o

restricdo em casos muito especificos, para que se alcance um equilibrio entre o direito a privacidade e os interesses
perseguidos pelo sistema” (GT 29, Parecer 1/2006 sobre a aplicagdo das regras europeias em matéria de protecdo
de dados aos sistemas internos de denuncia de infragbes nos dominios da contabilidade, dos controlos
contabilisticos internos, da auditoria, da luta contra a corrup¢do e do crime bancdrio e financeiro, GT 117, 1 de
fevereiro de 2006) —
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm.

8 “[0]s principios fundamentais da legislagdo em matéria de prote¢do de dados estabelecidos no artigo 5.2 GDPR
oferecem uma oportunidade para moldar o ambiente de processamento de dados” (Orla Lynskey, “Delivering Data
Protection: The Next Chapter”, German Law Journal, 2020, Volume 21, Issue 1, p. 83 (pp. 80-84). [Consult. 18 mar.
2020]. Disponivel na internet: doi:10.1017/glj.2019.100). S30 um “um conjunto apelativo de prote¢Ges materiais e
processuais contra o poder das empresas com utilizagdo intensiva de dados” (

Chris Jay Hoofnagle, Bart van der Sloot & Frederik Zuiderveen Borgesius, “The European Union general data
protection regulation: what it is and what it means”, Information & Communications Technology Law, 2019, Volume
28, Issue 1, p. 77 (pp. 65-98. [Consult. 18 mar. 2020]. Disponivel na internet: DOI: 10.1080/13600834.2019.1573501.
8 “Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o consentimento da pessoa
interessada ou com outro fundamento legitimo previsto por lei. (...)".

% 0s dados pessoais devem ser “objeto de um tratamento leal, para fins especificos e com o consentimento da
pessoa interessada ou com outro fundamento legitimo previsto por lei” (artigo 8.2, n.2 2, da CDFUE). Ver também
artigo 35.2, n.2s 2 e 4, da CRP.
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cumprimento de uma obrigacdo juridica a que o [empregador]... esteja sujeito” (n.2 1, alinea
c)); para o prosseguimento de “interesses legitimos” do empregador ou a cargo de terceiros,
“exceto se prevalecerem os interesses ou direitos e liberdades fundamentais do
[trabalhador]... que exijam a protec¢do dos dados pessoais” (n.2 1, alinea f)). No que se refere
ao tratamento de dados sensiveis®®, a premissa legal é a de requerem uma protecdo mais
rigorosa, por o seu tratamento comportar riscos em termos de privacidade e seguranga dos
individuos®. Assim, o mesmo s6 é licito se “for necessario para efeitos do cumprimento de
obrigacdes e do exercicio de direitos especificos do [empregador]... ou do [trabalhador]... em
matéria de legislacdo laboral, de seguranca social e de protecdo social, na medida em que esse
tratamento seja permitido pelo direito da Unido ou dos Estados-Membros ou ainda por uma
convencdo coletiva nos termos do direito dos Estados-Membros que preveja garantias

)

adequadas dos direitos fundamentais e dos interesses do [trabalhador, no caso]...” e se “o
tratamento for necessdrio para efeitos de medicina preventiva ou do trabalho [e] para a
avaliacao da capacidade de trabalho do empregado... com base no direito da Unido ou dos

7% Em sentido

Estados-Membros ou por forca de um contrato com um profissional de saude
proximo dispde a Recomendagdo CM/Rec(2015)5, citada, sobre o tratamento de dados
pessoas no contexto do emprego (9.1.), especificando que, “[e]m conformidade com o direito
interno, a um trabalhador ou candidato a emprego sé podem ser colocadas questdes relativas
ao seu estado de saude e/ou ser objeto de um exame médico quando esteja em causa “a sua
aptid3o para um emprego atual ou futuro”®’; exigéncias de medicina preventiva; “garantir uma
reabilitacdo adequada ou cumprir quaisquer outros requisitos em matéria de ambiente de
trabalho”; salvaguardar “interesses vitais da pessoa em causa ou de outros trabalhadores e
individuos”; decidir sobre a atribuicdo de “beneficios sociais”; “responder a procedimentos
judiciais” (9.2.). Em relagdo aos dados genéticos, precisa que, em regra, 0s mesmos “ndo
podem ser tratados, por exemplo, para determinar a aptidao profissional de um empregado
ou de um candidato a emprego, mesmo com o consentimento da pessoa em causa”; salvo “em
circunstancias excecionais, por exemplo para evitar qualquer prejuizo grave para a salde da
pessoa em causa ou de terceiros, e apenas se estiver previsto na legislacdo nacional e sujeito a

salvaguardas adequadas” (9.3).

Outro principio fundamental do RGPDP é o principio da “minimizacdao dos dados”, de acordo
com o qual sé podem ser tratados os dados “adequados, pertinentes e limitados ao que é
necessario relativamente as finalidades” que justificam o seu tratamento (artigo 5.2, n.2 1,
alinea c), do RGPDP). Como concretiza a Recomendagdo RM/rec(2015)5"°, os “dados pessoais
recolhidos pelos empregadores para efeitos de emprego devem ser relevantes e nao
excessivos, tendo em conta o tipo de emprego, bem como a evolugdo das necessidades de
informacdo do empregador” (5.2). A conservacdo dos dados esta limitada pelo principio da

% S50 os dados “que revelem a origem racial ou étnica, as opiniGes politicas, as convicgdes religiosas ou filosoficas,
ou a filiagdo sindical”, os dados genéticos, os dados biométricos e os dados relativos a saude ou dados relativos a
vida sexual ou orientagdo sexual de uma pessoa — artigo 9.2, n.2 1, do RGPDP.

%7 Elif Mendos Kuskonmaz e Elspeth Guild, “Covid-19: A New Struggle over Privacy, Data Protection and Human
Rights?”, 4 may 2020, European Law Blog, News and Comments on EU Law. [Consul. 5 mai. 2020]. Disponivel in
https://europeanlawblog.eu/2020/05/04/covid-19-a-new-struggle-over-privacy-data-protection-and-human-
rights/#more-6249.

68 Artigo 9.2, n.2 2, alineas b) e h), do RGPD.

69 Artigo 6.2, n.2 1, alinea d) (exame médico), da Portaria n.2 125-A/2019, de 30.04: “avaliar as condi¢es de saude
fisica e psiquica dos candidatos exigidas para o exercicio da fungdo”.

™ Em termos gerais, estabelece: “[0]s empregadores devem reduzir ao minimo o tratamento de dados pessoais
apenas aos dados necessarios para o objetivo prosseguido nos casos individuais em questdo” (4.1.).
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finalidade e da proporcionalidade (5.3, 1.2 parte). Quando estejam em causa “dados de
avaliacdo relativos ao desempenho ou ao potencial de um trabalhador, esses dados s6 devem
ser utilizados para efeitos de avaliacdo das competéncias profissionais” (5.5).

Do ponto de vista dos titulos juridicos para o tratamento de dados pessoais no emprego, é de
salientar que o consentimento é, em regra, um titulo juridico ndo idéneo para o justificar.
Como esclarece o Grupo de Trabalho do Artigo 29.2, nas Orientagles relativas ao
consentimento na acecdo do Regulamento (UE) 2016/679, de 2017, atualizadas em 2018,
“[a]tendendo a dependéncia que resulta da relacdo empregador/trabalhador, é improvavel
que o titular dos dados possa recusar ao seu empregador o consentimento para o tratamento
dos dados sem que haja medo ou risco real de consequéncias negativas decorrentes da
recusa”’’. Considera, assim, “problematica a questdo de os empregadores procederem ao
tratamento de dados pessoais dos seus trabalhadores atuais ou futuros com base no
consentimento, uma vez que é improvavel que esse consentimento seja dado de livre
vontade”. E precisa ainda que, dado o “desequilibrio de poder entre empregadores e
empregados, estes s6 podem dar o seu consentimento livremente em circunstancias
excecionais, quando o ato de dar ou recusar o consentimento ndao produza quaisquer

” 72 E, por exemplo, o caso do consentimento do trabalhador para a

consequéncias negativas
colocacdo de fotografias no diretério da empresa’. E a esta luz que tem de ser interpretado e
aplicado o disposto no artigo 28.2, n.2 3, da Lei n.2 58/2019, de 8 de agosto’*, que parece
circunscrever as situacdes em que o consentimento ndao pode ser utilizado, ao limitar as
mesmas aquelas em que do tratamento dos dados “resultar uma vantagem juridica ou
econdmica para o trabalhador”, aquelas em que o mesmo influencia o recrutamento e a
constituicdo de relagdo juridica de emprego e, bem assim, em que uma “norma legal em
contrario” o preveja.

O RGPDP dedica o artigo 88.2, n.2 1, ao tratamento de dados pessoais no contexto laboral”.
Nos termos deste, os ordenamentos juridicos nacionais ou através de convencdo coletiva
podem prever “normas mais especificas para garantir a defesa dos direitos e liberdades no que
respeita ao tratamento de dados pessoais dos trabalhadores no contexto laboral”,
designadamente, para efeitos de:

i) Recrutamento;

' E concretiza: “E improvavel que um trabalhador responda livremente ao pedido de consentimento do
empregador para, por exemplo, ativar sistemas de controlo como a observagdo do local de trabalho através de
camaras ou preencher formularios de avaliagdo, sem sentir qualquer tipo de pressdo para dar esse consentimento”.
72 No caso das relagGes juridicas de emprego publico, ao desequilibro assinalado ajusta-se o de uma relagdo com
uma entidade publica, como assinala o considerando 43 do preambulo do RGPDP, que assinala: “A fim de assegurar
que o consentimento é dado de livre vontade, este ndo deverd constituir fundamento juridico valido para o
tratamento de dados pessoais em casos especificos em que exista um desequilibrio manifesto entre o titular dos
dados e o responsavel pelo seu tratamento, nomeadamente quando o responsavel pelo tratamento é uma
autoridade publica pelo que é improvédvel que o consentimento tenha sido dado de livre vontade em todas as
circunstancias associadas a situagdo especifica em causa. (...)".

73 Agéncia dos Direitos Fundamentais da Unido Europeia, Handbook on European data protection law, 2018, edition,
p. 145; ver, ainda, pp. 143-144 e p. 330.

7 Margot E. Kaminski, “The Right to Explanation, Explained”, Berkeley Technology Law Journal, Volume 34, 2019, p.
195 (“...both Recitals and Working Party/Data Protection Board guidelines play a significant role, in practice, in
guiding how companies will behave”). [Consult. 18 abr. 2020]. Disponivel na internet: <URL
https://scholar.law.colorado.edu/articles/1227.

73 Ver, também, considerando 155 do RGPDP.
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ii) “Execucdo do contrato de trabalho, incluindo o cumprimento das obrigacOes
previstas no ordenamento juridico ou em convencgdes coletivas”;

iii) “Gestdo, planeamento e organizacdo do trabalho”;

iv) “Igualdade e diversidade no local de trabalho”;

v) “Saude e seguranca no trabalho”;

vi) De protecdo dos bens do empregador ou do cliente;

vii) “Para efeitos do exercicio e gozo, individual ou coletivo, dos direitos e beneficios
relacionados com o emprego”;

viii) E “para efeitos de cessacdo da relacdo de trabalho”. As normas respeitam a
adocdo de “medidas adequadas e especificas para salvaguardar a dignidade, os
interesses legitimos e os direitos fundamentais do titular dos dados”, com especial
relevo para a transparéncia do tratamento de dados, a transferéncia de dados pessoais
num grupo empresarial ou num grupo de empresas envolvidas numa atividade
econdmica conjunta e os sistemas de controlo no local de trabalho” (n.2 2).

Independentemente da adog¢do de normas juridicas neste contexto pelos Estados, o alcance da
aplicacdo do RGPDP no dominio do emprego é-nos dados, em grande medida, pela
Recomendacgdo Rec(2015)5, como destacado.

A transparéncia é outro dos principios basicos do RGPDP’®. Margot E. Kaminski refere que
“pode ser surpreendente para uma audiéncia americana quanto dos direitos da RGPDP
parecem leis do governo aberto, mais do que motivos para as tradicionais a¢bes sobre

privacidade””’

. Nota que o regime de protecao de dado assenta na ideia de um tratamento leal
e justo’®, que “a transparéncia e a equidade s3o ideais ligados”; e que, “muitas vezes a
transparéncia é um elemento de responsabiliza¢cdo”, determinante para que os sistemas sejam

justos’.
Entre o mais, destaca-se:

i) O tratamento de dados tem de ser, ndo sé licito, como claro e precisogo;

ii) Os titulares de dados veem reforcados os seus direitos relativamente aos seus
préprios dados, como o direito de ser informados sobre o respetivo tratamento®® -
incluindo sobre os “riscos, regras, garantias e direitos relacionados com o tratamento
de dados pessoais, bem como da forma como podem exercer os seus direitos em

782 _ o direito de acesso aos mesmos, o direito a

relacdo ao tratamento dos dados
respetiva portabilidade e o direito a que sejam retificados e, portanto, sejam

considerados com exatidio®;

7 Margot E. Kaminski, “The Right to Explanation...”, cit., p. 209. A Sentenga do Tribunal de Haia de 5 de fevereiro de
2020, C-09-550982-HA ZA 18-388, refere que “[0o] principio da transparéncia é o principal principio de protegdo de
dados que estd subjacente e estabelecido na Carta e no RGPDP” (n.2 6.86).

"7 The Right to Explanation..., cit., p. 209.

78 Artigo 5.2, n.2 1, alinea a), do RGPDP.

 The Right to Explanation..., cit., p. 209.

8 Artigo 5.2, n.2 1, alineas a) e d), do RGPDP.

8 Artigos 12.2 a 14.2 do RGPDP.

82 Sentencga do Tribunal de Haia de 5 de fevereiro de 2020, C-09-550982-HA ZA 18-388, n.2 6.31.

8 Artigos 5.2, n.2 1, alinea d), e 15.2 a 20.2 do RGPDP.
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iii) O dever de registo das atividades de tratamento®;

iv) O contrapeso a intervencgdo (insuficiente ou excessiva) das autoridades nacionais de
controlo da aplicacdo do RGPDP por parte do Comité Europeu para a protecdo de
dados®.

Neste contexto, relativamente ao uso de dispositivos de controlo tecnolégico de propriedade
do empregador, Cristobal Molina Navarrete destaca que “a garantia mais elementar da
legitimidade de [tal] uso...é a transparéncia”, maxime traduzida na prestacdo de informacao
atil, prévia e especifica sobre os respetivos fim e modo®. No Acérddo de 17 de outubro de
2019, Lépez Ribalda et al. v. Espanha, [GC] queixas n.2° 1874/13 e 8567/13, o TEDH sublinhou
precisamente “que a exigéncia de transparéncia e o consequente direito a informacdo sdo de
natureza fundamental, particularmente no contexto das relacbes de trabalho, em que a
entidade patronal tem poderes significativos em relagdo aos trabalhadores e qualquer abuso
desses poderes deve ser evitado” (n.2 131)%’.

Consideremos, agora, a aplicacdo do RGPDP em cada um dos momentos essenciais de uma
relacdo laboral.

3.2. A formagao e a constitui¢cdo da relagao juridica laboral

O procedimento de recrutamento ou de formagdo da relagdo juridica e a sua constituicdo
implicam a recolha e subsequente tratamento pelo empregador de dados pessoais
(respetivamente, por exemplo, de um lado, informacdo sobre as habilitacGes académicas e a
morada fisica ou eletrdnica, para efeitos de notificacdo; e, por outro, a indicagdo do numero
de contribuinte, necessario para efeitos da reten¢do na fonte de imposto sobre o rendimento
do trabalho; e a indicagdo do numero de identificagdo bancdrio, para pagamento da
remuneracdo)®. Os dados que o empregador pode obter e tratar s3o apenas os adequados e
necessarios para o efeito®. Deste modo, n3o é possivel, em sede de recrutamento, solicitar ao
candidato informacdo sobre, por exemplo:

i) O seu nimero de contribuinte®;
ii) Em regra, informag3o sobre a sua idade®, salvo se, para além de previs3o legal, esta
for admissivel nos termos da Diretiva 2000/78/CE®%;

8 Artigo 30.2 do RGPDP.

8 V.g., artigo 70.2, n.2 1, alineas a), k) e t), do RGPDP.

8 «Control tecnoldgico del empleador y derecho probatério: efectos de la prueba digital lesiva de derechos
fundamentales”, Temas Laborales, Revista Andaluza de Trabajo y Bienestar Social, 150, 2019, Monogrdfico sobre las
facultades de control empresarial ante los cambios tecnoldgicos y organizativos, p. 332 (pp. 331-354). [Consulta 3
abr. 2020]. Disponivel online in https://dialnet.unirioja.es/ejemplar/536375.

¥ N.2131.

88 Artigo 6.2, n.2 1, alineas b), e f), do RGPP.

8 Artigo 5.2, n.2 1, alinea c), do RGPDP.

% Relevante apenas aquando da constitui¢cdo do vinculo relativamente ao candidato selecionado.

%1 Declarado que seja o preenchimento da idade minima legalmente exigida.

%2 Uma caracteristica relacionada com idade, na medida em que “constitua um requisito essencial e determinante
para o exercicio” de uma atividade profissional ou no “contexto da sua execugdo”, pode justificar diferenciagdo em
razdo da idade dessa atividade, desde que, para além de ser legitimo o objetivo, o requisito ndo seja
desproporcionado (artigo 4.2, n.2 1). O artigo 6.2, n.2 1, da mesma Diretiva, que prevé a possibilidade de diferenca
de tratamento baseadas na idade se “forem objetiva e razoavelmente justificadas, no quadro do direito nacional,
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iii) Nem informacdo sobre a nacionalidade, que, em regra, ndo pode ser exigida aos
nacionais dos Estados-Membros da Unido Europeiaga, nem, sendo em casos limitados,
a luz do disposto no artigo 15.2, n.2 2, da CRP, aos nacionais de Estados terceiros;

iv) Informacao curricular se a selecdo compreender apenas prova de conhecimento ou
outros métodos para os quais aquela informacdo seja irrelevante®;

v) Informacgdo sobre a vida privada ou pessoal do trabalhador salvo se na medida em
que seja “estritamente necessaria e relevante para avaliar da respetiva aptiddo no que
respeita a execuc¢do do contrato de trabalho e seja fornecida por escrito a respetiva
fundamentacdo”®>;

vi) Informacdo sobre a “sua salde ou estado de gravidez, salvo quando particulares
exigéncias inerentes a natureza da atividade profissional o justifiquem e seja fornecida
por escrito a respetiva fundamentacio”®;

vii) Bem assim, ndo podem ser colocadas questGes (designadamente, nas entrevistas)

sobre assuntos ndo relevantes para o emprego”’.

Neste quadro, impde-se igualmente estar atento a idoneidade dos formuldrios de participacdo
nos procedimentos de recrutamento e salvaguardar a desnecessidade de preenchimento de
campos que s3o irrelevantes do ponto de vista da informagdo necessaria®™. O mesmo se diga
quanto aos documentos com dados pessoais em geral®. De igual modo, no que se refere aos
“dados relativos a saude”: nos procedimentos cuja selecdo compreende um exame médico,
por o exercicio de atividade exigir certa condic¢do fisica e psiquica ou importar a avaliacdo da

10 tem de ser assegurado que sé a informacgdo médica adequada,

pertinente e limitada ao necessario é recolhida (artigo 5.2, n.2 1, alinea c), do RGPDP)™®*.

capacidade do trabalhador

A celebragdo do contrato ou a constituicdo através de outro titulo juridico da relagdo laboral
implica a disponibilizacdo de informac3o adicional face ao procedimento de recrutamento. E o
caso da indicagdo do numero de contribuinte — necessario para a retencdo na fonte de
imposto sobre o rendimento do trabalho —; do numero de identificagdo bancaria — para
pagamento da remuneracdo; do local de residéncia do trabalhador, por poder relevar para o
pagamento de componente da remuneragao e considerando a eventualidade de ocorréncia de
acidente de trabalho.

por um objetivo legitimo, incluindo objetivos legitimos de politica de emprego, do mercado de trabalho e de
formacdo profissional, e desde que os meios para realizar esse objetivo sejam apropriados e necessarios”.

% v.g., artigo 45.2 do TFUE.

9 Artigos 18.2, 47.2 e 266.2 da CRP e artigo

9 Artigo 17.2, n.2 1, alinea a), do Cddigo do Trabalho; artigo 14.2, n.2 1, alinea a), e n.2 2, da Diretiva 2006/54/CE.

% Artigo 17.2, n.2 1, alinea b), do Cédigo do Trabalho

o7 V.g., artigo 5.2, n.2 1, alinea b), do RGPDP; e artigo 17.2, n.2s 1 e 2, do Cdédigo do Trabalho.

% Cumpre, pois, aplicar com as devidas cautelas e adaptagdes do artigo 19.2 da Portaria n.2 125-A/2019, de 30.04.
As exigéncias do seu preenchimento devem, em qualquer caso, respeitar o principio da minimizagdo. A correta
aplicagdo deste principio dispensa anonimizagGes injustificadas e lesivas do direito a informagao.

9 Ver, por exemplo, artigo 20.2, n.2 8, da Portaria n.2 125-A/2019, de 30.04.

100 V.g., artigo 9.2, n.2 2, alinea h), e artigo 6.2, n.2 1, alinea d), da Portaria n.2 125-A/2019, de 30.04; artigos 17.2, n.2
1, alinea b), 19.2,n.21, e n.2 2,225.2, n.2 2, do Cédigo do Trabalho.

101 Acérddo do TEDH de 29.04.2014, L.H. v. Latvia, queixa n.2 52019/07, n.2 58.

Ver, ainda, por exemplo, Raquel Poquet Catald, “Vigilancia de la salud, poder de direccidn empresarial y derecho a
la intimidad del trabajador, un tridngulo conflictivo”, Lex Social, Revista Juridica de los derechos sociales, vol. 10,
ndm. 1 (2020), pp. 401-403 (pp. [Consulta 20 abr. 2020]. Disponivel na internet:
https://www.upo.es/revistas/index.php/lex social.
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De acordo com o artigo 10.2 do RGPD, o “tratamento de dados pessoais relacionados com
condenacdes penais e infracdes ou com medidas de seguranca conexas com base no artigo 6.2,
n.2 1, [designadamente, se o “tratamento for necessdrio para efeito dos interesses legitimos
prosseguidos pelo responsdvel pelo tratamento ou por terceiros”] s6 é efetuado sob o
controlo de uma autoridade publica ou se o tratamento for autorizado por disposi¢cdes do
direito da Unido ou de um Estado-Membro que prevejam garantias adequadas para os direitos
e liberdades dos titulares dos dados”. Uma das questdes que se suscita relativamente ao artigo
10.2 do RGPDP é a de saber se entre as infracdes referidas na norma se devem incluir as
infracGes disciplinares. O Tribunal de Primeira Instancia de Amesterddo, em decisdo de 23 de
dezembro de 2019 — Rb. Amsterdam — C/13/663563 / HA RK 19-97 —, no quadro de ac3o civil
intentada por médico dentista contra a Google no sentido da remocdo de todos os resultados
relacionados com o seu nome e com as medidas disciplinares aplicadas pelo Regional Health
Care Disciplinary Boards in Amsterdam and Zwolle, precisou que “[n]ao ha qualquer indicacdo
no historial juridico da GDPR de que os dados pessoais disciplinares sejam qualificados como
dados pessoais especiais ou criminais na ace¢do dos artigos 9.2 e 10 da GDPR devido a sua
natureza”, pelo que decidiu ndo aplicar ao caso “o quadro de avaliacdo especifico que estes

7102 Acresce referir que, partir da comparacdo com as diferentes versdes

artigos implicam
linguisticas, apura-se, com relevancia, o seguinte: na versdo inglesa, a norma refere-se a
“criminal convictions and offences or related security measures”; na francesa a
"condamnations pénales et aux infractions ou aux mesures de slreté connexes"; na espanhola,
a “condenas e infracciones penales o medidas de seguridade”; e na versdo italiana a
“condanne penali e ai reati o a connesse misure di sicurezza”. Ou seja, na economia da norma,

esta-se, no dominio da responsabilidade criminal®. As condenacBes disciplinares e a
informacdo relativa a pendéncia de procedimentos disciplinares nao se inscrevem, pois, no

ambito do artigo 10.2 do RGPD, mas relevam nos termos gerais do artigo 6.2 do RGPDP.

3.3. O tratamento de dados pessoais durante a vigéncia da relagao juridica laboral

a) Aspetos gerais

A execucao do contrato ou relacdo de trabalho, o cumprimento da legislacao laboral pelos
empregadores e o controlo deste cumprimento e “interesses legitimos” dos mesmos torna

104

necessario o tratamento de dados pessoais dos trabalhadores™ . A titulo de exemplo, estes

dados relevam nos seguintes termos:

i)  Em sede de cumprimento de deveres dos trabalhadores, por exemplo, dos
deveres de assiduidade e pontualidade;

ii) Para garantia do direito ao descanso e de separa¢do entre o tempo de trabalho e
o tempo de descanso, o que reclama “um sistema objetivo, fidvel e acessivel que

102y/er ponto 4.8. do caso - https://gdprhub.eu/index.php?title=Rb. Amsterdam - C/13/663563 / HA RK 19-97.
103 A partir da versao inglesa, Detlev Gabel e Tim Hickman escrevem, relativamente ao artigo 10.2: “[t]he restrictions
concerning the processing of personal data relating to criminal offences or convictions, and civil law enforcement
matters” — “Chapter 7: Lawful basis for processing — Unlocking the EU General Data Protection Regulation”,
[Consult. 17 abr. 2020]. Disponivel na internet: <URL: https://www.whitecase.com/publications/article/chapter-7-
lawful-basis-processing-unlocking-eu-general-data-protection.

104 Artigo 6.2, alineas b), c) e f), do RGPD.
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7105 por exemplo, “os

permita medir a duracdo do tempo de trabalho didrio prestado
dados pessoais que constam do registo dos tempos de trabalho sao recolhidos para
garantir o cumprimento da legislacdo relativa as condi¢des de trabalho” e a sua
colocacdo “a disposi¢cdo da autoridade nacional com competéncia para a fiscalizagdo
das condicGes de trabalho..., a fim de permitir a sua consulta imediata, na medida em
que essa obrigacdo seja necessdria para o exercicio, por essa autoridade, da sua
missao de fiscaliza¢do da aplicagdo da legislacgdo em matéria de condi¢cdes de trabalho,
nomeadamente, no que respeita ao tempo de trabalho” fundam-se no cumprimento
de uma obrigacdo legal a qual o empregador estd sujeito e é necessario para a
execucdo de uma missao de interesse publico e exercicio da autoridade publica por tal
autoridade fiscalizadora (Acérddo de 30.05.2013, C-342/12, Worten - Equipamentos
para o Lar, SA contra Autoridade para as Condi¢bes de Trabalho, n.2° 34-45).

iii) Para a realizacdo de descontos facultativos, como é o caso de quotizacdo
associada a filiacao sindical do trabalhador, se essa for a vontade do trabalhador®;

iv) Para o exercicio de certos direitos, por exemplo, no ambito da tutela da

parentalidade'”’; da justificacdo de auséncias relativas ao exercicio da atividade

sindical, por casamento’®, ...;
v) Por o cumprimento de obrigacdes juridicas pelo empregador'®, v.g., realizagdo de
descontos obrigatérios para a Segurancga Social e do imposto sobre o rendimento das
pessoas singulares™’;
vi) O tratamento de dados pessoais € necessario no quadro da avaliacdo de
acumulacdo de fungbdes publicas com atividade privada e da identificacdo de
incompatibilidades ou de situacdo de concorréncia desleal do trabalhador para com o
empregador''’;
vii) Para efeitos de avaliacdo do desempenho, postulando, por exemplo, os principios
do tratamento justo dos dados e da exatiddo dos dados” (artigo 5.2, n.2 1, alineas a) e
d), do RGPD), “avalia¢Ges justas e honestas” e ndao ofensivas “na forma como sao

formulados”**.

105 Acérddo de 14.05.2019, Federacion de Servicios de Comisiones Obreras (CCOO) contra Deutsche Bank SAE, C-

55/18, n.2 65. O TJUE concluiu que “[o]s artigos 3.2, 5.2 e 6.2 da Diretiva 2003/88/CE do Parlamento Europeu e do
Conselho, de 4 de novembro de 2003, relativa a determinados aspetos da organizagdo do tempo de trabalho, lidos a
luz do artigo 31.9, n.2 2, da Carta dos Direitos Fundamentais da Unido Europeia, bem como do artigo 4.2, n.2 1, do
artigo 11.2, n.2 3, e do artigo 16.2, n.2 3, da Diretiva 89/391/CEE do Conselho, de 12 de junho de 1989, relativa a
aplicagcdo de medidas destinadas a promover a melhoria da seguranga e da saude dos trabalhadores no trabalho,
devem ser interpretados no sentido de que se opdem a uma regulamentagdao de um Estado-Membro que, segundo
a interpretagdo que lhe é dada pela jurisprudéncia nacional, ndo impde as entidades patronais a obrigagdo de
estabelecer um sistema que permita medir a duragdo do tempo de trabalho diario prestado por cada trabalhador”.
106 V.g., artigos 170.2 e 171.2 da LTFP; artigo 457.2, n.2 3, artigo 458.2, n.2 8, do Cddigo do Trabalho.

V.g., artigo 35.2 do Cddigo do Trabalho e artigo 4.2, n.2 1, alinea e), da LTFP.

108 V.g., artigo 409.9, artigo 249.2, n.2 2, alinea a), do CAdigo do Trabalho; e artigos 344.2 e 345.2 e artigo 134.2, n.2
2, alinea a), da LTFP.

109 V.g., artigo 6.2, n.2 1, alinea c), do RGPD.

1o V.g., artigo 170.2 da LTFP; artigo 276.2 do Cédigo do Trabalho.

1 V.g., artigo 6.2, n.2 1, alineas b) e) e f), do RGPDP; artigo 128.2, n.2 1, alinea f), do Cddigo do Trabalho; e artigos
19.2 a 24.2 da LTFP; sem prejuizo da necessaria contextualizagdo deste nos parametros decorrentes da Diretiva (UE)
2019/1152 do Parlamento Europeu e do Conselho, de 20 de junho de 2019, relativa a condigdes de trabalho
transparentes e previsiveis na Unido Europeia.

2 como precisa o Handbook on European data protection law, cit., p. 334.
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b) O tratamento de dados pessoais do trabalhador por razées de salide e seguranca no
trabalho

No contexto do emprego, o tratamento de dados pessoais é necessario para o cumprimento
das obrigacGes do empregador relativas a salde e seguranca no local de trabalho e pode-o ser
por razbes de interesse publico relativas ao controlo de doengas e outras ameacgas para a
saude (artigo 9.2, n.2 2, alineas b) e i), do RGPDP); se “for necessario para efeitos de medicina
preventiva ou do trabalho, para a avaliacdo da capacidade de trabalho do empregado, o
diagndstico médico, a prestacdo de cuidados ou tratamentos de saude...” (artigo 9.2, n.2 2,
alinea h), do RGPSP); e se o tratamento for “necessdrio para proteger os interesses vitais do
titular dos dados ou de outra pessoa singular”, sem que seja possivel obter o consentimento
do titular dos dados, por “estar fisica ou legalmente incapacitado de dar o seu consentimento”
(artigo 9.9, n? 2, alinea i), do RGPDP). O considerando 46 do preambulo do RGPDP esclarece
que “[a]lguns tipos de tratamento podem servir tanto importantes interesses publicos como
interesses vitais do titular dos dados, por exemplo, se o tratamento for necessario para fins
humanitarios, incluindo a monitoriza¢ao de epidemias e da sua propagacdo...”.

No contexto da prevencdo e combate a epidemia por COVID-19, de acordo com o Comité
Europeu para a Prote¢do de Dados, os empregadores podem obter informagdes pessoais para
“cumprir os seus deveres e organizar o trabalho de acordo com a legislagdo nacional”
(Statement on the processing of personal data in the context of the COVID-19 outbreak.
Adopted on 19 March 2020™3). Esta, enquadrada por legislagio europeia, impde que o
empregador assegure aos trabalhadores “condicGes de seguranca e salude em todos os
aspetos relacionados com o trabalho, aplicando as medidas necessarias tendo em conta
principios gerais de prevencdo” (artigo 281.2, n.2 2, do Cédigo do Trabalho)™*. O “risco Covid-
19...embora seja certamente um risco (bioldgico) ndo (direta e estritamente) da empresa
(exceto, evidentemente, para as empresas do sector da saude), mas sim externo/geral,
transforma-se num risco (genérico, mas agravado) ‘interno’ para os trabalhadores que a ele
podem estar expostos e, consequentemente, deve ser avaliado pelo empregador como um

risco (também) da empresa e, neste sentido, especifico”115

. O empregador tem o dever de
“[alssegurar, nos locais de trabalho, que as exposicdes aos agentes [entre outros] ...

bioldgicos... ndo constituem risco para a segurancga e saude do trabalhador” (artigo 15.2, n.2 2,

13 [Consult. 3 abr. 2010]. Disponivel na

internet: <URL:

Https://edpb.europa.eu/sites/edpb/files/files/news/edpb statement 2020 processingpersonaldataandcovid-

19 en.pdf.

14 V.g., artigo 5.2 e 6.2 da Diretiva 89/391/CEE, de 12 de junho de 1989, relativa a aplicacdo de medidas destinadas
a promover a melhoria da seguranca e da saude dos trabalhadores no trabalho.

13 Gaetano Natullo, “Covid-19 e sicurezza sul lavoro: nuovi rischi, vecchie regole?”, WP C.S.D.L.E. "Massimo
D'Antona"IT — 413/2020, p. 12. Elena Poli, Stefania Mangione e Alberto Piccinini destacam que o “risco da
exposicdo a agentes bioldgicos”, tratado na legislagdo sobre seguranga e saude no trabalho, “inclui certamente a
definicdo de ‘COVID-19’", “Emergenza COVID-19 e obblighi di protezione, controlli e gestione della privacy”,
Newsletter Wikilabour.it, Il grande dizionario dei diritti dei lavoratori annotato con la giurisprudenza. [Consult 20
mar. 2020]. Disponivel na internet:

<URL: https://www.wikilabour.it/Segnalazioni-Newsletter.ashx?From=Newsletter.

A empresa, através dos seus trabalhadores, pode igualmente ser vista como «exportadora» de riscos - Paolo
Pascucci, “Sistema di prevenzione aziendale, emergenza coronavirus ed effettivita”, Emergenza COVID-19 Speciale,
Uniti per I'ltalia, Giuffré Francis Lebreve, S.p., Milano, 2020, p. 78. (Giustiziacivil.com, ISSN 2420-9651).
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alinea f), da Lei n.2 102/2009, de 10.09)'*® *’. O trabalhador deve “cooperar ativamente na
empresa, no estabelecimento ou no servico para a melhoria do sistema de seguranca e de
saude no trabalho, tomando conhecimento da informagdo prestada pelo empregador e
comparecendo as consultas e aos exames determinados pelo médico do trabalho” e, “em caso
de perigo grave e iminente, adotar as medidas e instrucdes previamente estabelecidas para tal
situacdo, sem prejuizo do dever de contactar, logo que possivel, com o superior hierarquico ou
com os trabalhadores que desempenham fungdes especificas nos dominios da seguranga e
saude no local de trabalho” (artigo 17.2, n.2 1, respetivamente, alinea d) e alinea f), da Lei n.2
102/2009)"8,

No quadro das varias disposicdes que obrigam o empregador e o trabalhador'®®, observados
gue sejam os principios da proporcionalidade e da minimizacdo dos dados, o empregador pode
solicitar informagdes de salde aos trabalhadores no contexto da COVID-19; pode efetuar

7120, & “deve informar os trabalhadores sobre os casos

“controlos médicos dos trabalhadores
COVID-19 e tomar medidas de prote¢cao, mas ndo deve comunicar mais informacgdes do que as
necessarias. Nos casos em que seja necessario revelar o nome do(s) trabalhador(es) que
contraiu o virus (por exemplo, num contexto preventivo) e a legislacdo nacional o permita, os
trabalhadores em causa devem ser previamente informados e a sua dignidade e integridade

» 121

devem ser protegidas . A sua comunica¢do as autoridades publicas deve ocorrer nos

estritos limites da respetiva base legal (por exemplo, no quadro do artigo 7.2 da Diretiva

18 be acordo com a Diretiva 2000/54/CE do Parlamento Europeu e do Conselho, de 18.09.2000, relativa a protegdo

dos trabalhadores contra riscos ligados a exposi¢do a agentes bioldgicos durante o trabalho, em fungdo da avaliagdo
dos riscos para a seguranga ou saude dos trabalhadores, o empregador deve evitar a respetiva exposicdo aos
mesmos. Ndo sendo “tecnicamente praticavel, tendo em conta a atividade profissional e a avaliagdo referida... deve
ser reduzido a um nivel tdo baixo quanto for necessario para proteger de maneira adequada a saude e a seguranga
dos trabalhadores em causa, particularmente mediante a aplicagdo” de medidas como a “limitagdo ao minimo do
numero de trabalhadores expostos ou suscetiveis de o ser”; a “concecdo de processos de trabalho e medidas
técnicas de controlo, a fim de evitar ou minimizar a disseminagdo de agentes bioldgicos no local de trabalho”; e a
adogdo de “medidas de protegdo coletivas e/ou medidas de protegdo individual, quando a exposi¢do n3o possa ser
evitada por outros meios” e de “medidas de higiene compativeis com os objetivos de prevengdo ou redugdo da
transferéncia ou disseminagdo acidental de um agente bioldgico para fora do local de trabalho” (artigo 6.2, n.2° 1 e
2, alineas a) a d)). Deve ser garantida a “vigilancia adequada da salde dos trabalhadores em relagdo aos quais
...[exista)... um risco para a sua seguranca ou saude” (artigo 8.2, n.2 1).

17 Este dever do empregador é exponenciado por normas especificas adotadas no combate ao COVID-19. E o caso
italiano, com o equacionar inclusive da recusa de prestagdo do trabalho pelo trabalhador no caso de ndo estarem
asseguradas pelo empregador “medidas para combater e conter a propagagdo do virus Covid-19 no local de
trabalho” - Antonio Pileggi, “Una riflessione sul diritto del lavoro alla prova dell’emergenza Epidemioldgica”, in Il
Diritto del Lavoro dell’lEmergenza Epidemiologica, a cura di a cura di Antonio Pileggi, Edizioni LPO — Supplemento al
n. 3-4/2020 di Lavoro e Previdenza Oggi, 12 edizione, maggio2020, p. 11. [Consul. 10 mai 2020]. Disponivel na
internet: <URL: http://csdle.lex.unict.it/docs/generic/Antonio-Pileggi-Il-Diritto-del-Lavoro-dellemergenza-
epidemiologica/5993.aspx.

118 Ver, também, v.g., artigo 13.2 da Diretiva 89/391/CEE.

9“0 trabalhador, assim como os seus representantes para a seguranga e para a saude na empresa,
estabelecimento ou servigo, deve dispor de informagdo atualizada sobre”, designadamente, “os riscos para a
seguranca e saude, bem como as medidas de prote¢do e de prevencgdo e a forma como se aplicam, quer em relagdo
a atividade desenvolvida quer em relagdo a empresa, estabelecimento ou servigo” e sobre “medidas e as instrugdes
a adotar em caso de perigo grave e iminente” (artigo 19.2, n.2 1, alineas a) e b), da Lei n.2 102/2009).

120 hecreto-Lei n.2 20/2020, de 01.05, que altera as medidas excecionais e temporarias relativas a pandemia da
doenga COVID-19, prevé, no artigo 13.2-C, o controlo da temperatura corporal para acesso e permanéncia no local
de trabalho.

12 European Data Protection Board (2020), Statement on the processing of personal data in the context of the
COVID-19 outbreak, 19 March 2020, citado; e Council of Europe (2020), Joint statement on the right to data
protection in the context of the COVID-19 pandemic, 30 March 2020 [Consult. 12 abr. 2020]. Disponivel na

internet: <URL: https://www.coe.int/en/web/data-protection/statement-by-alessandra-pierucci-and-jean-philippe-
walter.

CENTRO
DE ESTUDOS =
JUDICIARIOS —



http://csdle.lex.unict.it/docs/generic/Antonio-Pileggi-Il-Diritto-del-Lavoro-dellemergenza-epidemiologica/5993.aspx
http://csdle.lex.unict.it/docs/generic/Antonio-Pileggi-Il-Diritto-del-Lavoro-dellemergenza-epidemiologica/5993.aspx
https://www.coe.int/en/web/data-protection/statement-by-alessandra-pierucci-and-jean-philippe-walter
https://www.coe.int/en/web/data-protection/statement-by-alessandra-pierucci-and-jean-philippe-walter

DIREITO A INFORMAGAO ADMINISTRATIVA E PROTECAO DE DADOS PESSOAIS m—

3. A protecao de dados pessoais no contexto das relagées laborais

2000/54/CE do Parlamento Europeu e do Conselho, citada) e na “perspetiva da adotacdo de
medidas que permitam a retoma ao ‘normal’ tratamento de dados...uma vez cessado o estado

de emergéncia”'*.

c) O uso da internet e de comunicagoes eletronicas no local de trabalho

A prestacdo de trabalho muitas vezes realiza-se em ambiente tecnoldgico (“no préprio meio

”123) ou implica a utilizagdo de “dispositivos técnicos e TIC” do empregador (como o

tecnoldgico
uso da Internet e do correio eletrdnico) do empregador pelo trabalhador coloca a questdo da
monitorizacdo do seu uso e do acesso ao conteudo. O principio é o de que “[o]s empregadores
devem evitar interferéncias injustificaveis e irrazodveis com o direito dos trabalhadores a

privacidade” (Recomendacgdo Rec(2015)5, n.2 14.1.). Tal significa que:

a) Deve ser prestada informacdo clara e atualizada aos trabalhadores sobre o uso da
Internet e das comunicag¢des eletrénicas no local de trabalho, assim como sobre os
termos de tratamento dos dados correspondentes, designadamente informacgdo sobre

7124 os periodos de

“o tipo de comunica¢Oes” sobre que incide “monitorizagdo
conservacdo dos dados de trafego e das comunicagGes eletrdnicas profissionais
(14.1.)'%

b) Devem ser adotadas as formas menos intrusivas de tratamento dos dados. Deste
modo, havendo “tratamento de dados pessoais relativos a paginas da Internet ou da
Intranet a que o trabalhador tenha acesso, deve ser dada preferéncia a adoc¢do de
medidas preventivas, como a utilizacdo de filtros que impegcam determinadas
operacgdes e a graduacdo de eventuais controlos de dados pessoais, dando preferéncia
a controlos aleatdrios ndo individuais de dados que sejam andnimos ou de alguma
forma agregados” (14.2.)*%;

c) O acesso dos empregadores as comunicagles eletrdnicas profissionais dos seus
empregados sé pode ter lugar se tiverem “sido previamente informados da existéncia
dessa possibilidade” e se “necessario, por razGes de seguranca ou outras razdes
legitimas”. Estando o trabalhador ausente, o empregador deve prever “procedimentos
adequados” para que o “acesso as comunicagoes eletrdnicas profissionais”, no caso de

122 council of Europe (2020), Joint statement..., citado.

Alicia Villalba Sanchez, “El derecho fundamental a la proteccion de datos del trabajador de datos del trabajador
frente a los riesgos de la contratacién estandardizada”, Nueva revista espafiola de derecho del trabajo, n.2 207,
2018, p. 90 (pp. 875-111).

124 parecer n.2 2/2017, do Grupo do Artigo 29, cit.,, p. 17. Como ai se precisa ainda “[ulma politica relativa aos
efeitos de quando e por quem podem ser acedidos dados de entrada suspeitos deve ser desenvolvida e tornada
acessivel, de forma facil e permanente a todos os empregados, a fim de os orientar também sobre a utilizagdo
aceitavel e ndo aceitavel da rede e das instalagdes. Tal permite aos empregados adaptar o seu comportamento para
evitarem ser controlados quando legitimamente utilizem as instalagGes de trabalho de Tl para utilizagdo privada”.
125 No Acérddo de 03.04.2007, Copland v. Reino Unido, queixa n.2 62617/00, o TEDH concluiu que a recolha e o
armazenamento de dados relativos a utilizagdo do telefone, correio eletrénico e Internet por uma trabalhadora
secretdria do dirigente maximo de um estabelecimento de ensino superior sem que a lei fosse “suficientemente
clara nos seus termos para dar aos individuos uma indicagdo adequada sobre as circunstancias e as condigdes em
que as autoridades estavam habilitadas a recorrer a tais medidas” (n.2 46) e sem que existissem “disposi¢gdes no
momento relevante, quer no direito interno geral quer nos instrumentos que regem o Colégio, regulando as
circunstancias em que os empregadores podiam controlar a utilizagdo do telefone, do correio eletrénico e da
Internet pelos trabalhadores” (n.2 47) violou o artigo 8.2 da CEDH (n.2 48).

26 No mesmo sentido, Grupo do Artigo 29, Parecer n.2 2/2017, p. 19 (que, designadamente, especifica “Se for
possivel o bloqueio de sitios Web, em vez de a monitorizagdo continua de todas as comunicagGes, o bloqueio deve
ser escolhido, a fim de cumprir este requisito da subsidiariedade.”

123
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“necessidade profissional”, seja “efetuado da forma menos intrusiva possivel e apenas
apos ter informado os trabalhadores em causa” (14.3).

d) Excluidas de monitorizagdo estdo “[o] conteldo, o envio e a receg¢do de
comunicac¢les eletrénicas privadas no trabalho” (14.4.), por, ndo se reportando ao
trabalho, constituirem uma interferéncia injustificada na vida pessoal do trabalhador.

Os parametros expostos estdo bem presentes na jurisprudéncia do TEDH. Considere-se, a
titulo de exemplo, os seguintes casos:

a) No caso Libert v. France, o TEDH destacou que, se um empregador “ndo pode,
em principio, abrir ficheiros identificados como ‘pessoais’ pelo trabalhador”, no
caso concreto, a carta do utilizador para uso do sistema de informagdo da Société
nationale des chemins de fer (SNCF) afirmar especificamente que “os dados
privados devem ser claramente identificados como tal (entre outros, a opcdo
‘privada’ nos critérios de Outlook) [e que] o mesmo se aplica aos meios de
comunicacdo que recebem essa informacgao (pasta ‘privada’)" e, bem assim, que o
gueixoso utilizou uma parte substancial do espaco de armazenamento no seu
computador de trabalho para armazenar os ficheiros em questdo (1 562 ficheiros
representando um volume de 787 megabytes), o que justificou a necessidade de a
SNCF e os tribunais nacionais examinarem minuciosamente o caso. Nestes termos,
o TEDH, “observando, além disso, que é obrigado a considerar as decisGes
contestadas a luz do caso na sua totalidade, considera que as autoridades
nacionais nao excederam a sua margem de aprecia¢do e que, por conseguinte, nao
houve violagdo do artigo 8.2 da Convencdo”*?’.

b) No Acérddo de 05.09.2017, Barbulescu v. Roménia, (GC), n.2 61496/08, o TEDH
censurou o facto de os tribunais nacionais ndo terem determinado: i) as razbes
especificas que justificaram a introducdo das medidas de controlo; ii) se o
empregador poderia ter utilizado medidas menos intrusivas; iii) se o requerente
tinha sido previamente informado pelo seu empregador da possibilidade de as
suas comunicag¢des no Yahoo Messenger, criado para uso profissional na empresa,
poderem ser monitorizadas e, bem assim, sobre a natureza ou a extensdo da
monitorizagio™%.

O artigo 22.2, n.2 1, do Cédigo do Trabalho'*® deixa claro que o “trabalhador goza do direito de
reserva e confidencialidade relativamente ao conteido das mensagens de natureza pessoal e
acesso a informacdo de caracter ndo profissional que envie, receba ou consulte,
nomeadamente através do correio eletrénico”. As dificuldades residem no controlo da
utilizacdo de “dispositivos técnicos e TIC” do empregador pelo trabalhador que ndo sejam
assinaladas pelo trabalhador como pessoais. O Cédigo do Trabalho estabelece que o
empregador tem o poder de “estabelecer regras de utilizagdo dos meios de comunica¢do na
empresa [servico™], nomeadamente do correio eletrénico” (artigo 22.2, n.2 2). Tais regras tém

127 pcérddo de 22 de fevereiro de 2018, queixa n.2 588/13, n.2 52.

128 N.2 140.

Aplicavel ao trabalho em fungdes publicas ex vi artigo 4.2, n.2 1, al. b), da LTFP.

Recorde-se que o artigo 42, n.2 4, da LTFP estabelece que, “[p]ara efeitos da aplicagdo do regime previsto no
Cddigo do Trabalho ao vinculo de emprego publico, as referéncias a empregador e empresa ou estabelecimento,
consideram-se feitas a empregador publico e 6rgado ou servigo, respetivamente”.
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de ser integradas pelos parametros enunciados do Conselho da Europa, acolhidos na
jurisprudéncia do TEDH na aplicacdo do artigo 8.2 da CEDH. De igual modo, a luz dos principios

da finalidade, da minimizagdo e transparéncia estabelecidos no RGPD'*!

, € claro que: i) o
trabalhador tem de ser informado sobre a existéncia da monitorizacdo, sobre os seus
propdsitos, sobre o responsavel pelo tratamento da informacdo e sobre a possivel relevancia
da mesma; e i) os termos da monitorizacdo devem ser o menos intrusivos possivel face as

finalidades que a justificam.

d) Sistemas de informagdo e tecnologias para monitorizar os trabalhadores, incluindo
videovigilancia

A Recomendacdo Rec(2015)5, em referéncia, estabelece que a introducdo e utilizagdo de
“sistemas de informacao e tecnologias para monitorizar direta e principalmente a atividade e o
comportamento dos trabalhadores ndo devem ser permitidas”, assim como o “uso de video
para monitorizar a area pessoal dos trabalhadores” (15.1. e 14.2., 2.2 parte).

No entanto, prevé “a sua introducdo e utilizacdo para outros fins legitimos, tais como a
protecdo da producdo, da salde e da seguranca ou para assegurar o funcionamento eficiente
de uma organiza¢do [que] tenha como consequéncia indireta a possibilidade de controlar a
atividade dos trabalhadores” (15.2.). Neste caso:

i) Os trabalhadores devem ser previamente informados (21.a));

ii) Tais sistemas devem ser “especificamente concebidos e localizados de forma a ndo
violar os seus direitos fundamentais” (15.2.);

iii) Os representantes dos trabalhadores devem ser previamente consultados (21.c));
iv) O arquivo das gravacdes deve ter um tempo limite (15.3.);

v) No caso de disputa ou de processo judicial, os trabalhadores devem ter acesso a
copia das gravagGes (15.3.).

O TEDH, no Acérdao de 17 de outubro de 2019, Lépez Ribalda et al. v. Espanha, citado, n.2 116,
clarificou que, para “garantir a proporcionalidade das medidas de videovigilancia no local de
trabalho”, os tribunais nacionais devem, na ponderagdo dos interesses concorrentes, verificar
0s seguintes aspetos:

i) Se o trabalhador foi notificado clara e previamente sobre a sua adogdo e natureza;

ii) A extensdo da monitoriza¢do pelo empregador e o grau de intrusdo na privacidade
do trabalhador. Neste contexto, o nivel de privacidade na drea monitorizada deve ser
considerado, juntamente com quaisquer limitagcdes de tempo e espaco e o nimero de
pessoas que tém acesso aos resultados;

iii) Se o empregador forneceu razbes legitimas para justificar a monitorizacdo e a
extensdo da mesma. Quanto mais intrusiva for a monitorizagcdo, mais relevante tera de
ser a justificacdo;

iv) Se teria sido possivel adotar um sistema de monitorizagdo baseado em métodos e
medidas menos intrusivas, isto é, se, atentas as circunstancias particulares de cada

31 V.g., artigos 5.2, alineas a), b) e ¢), e 12.2 do RGPDP.
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caso, o objetivo prosseguido pelo empregador poderia ter sido alcangado através de
um menor grau de interferéncia na esfera do trabalhador;

v) As consequéncias da monitorizagdo para o trabalhador a ela sujeito, verificando da
sua coeréncia com o objetivo que a justificou;

vi) A existéncia de “garantias adequadas”, como “a prestacdo de informacgbes aos
trabalhadores em causa ou aos representantes do pessoal sobre a instalacdo e a
extensdo da monitorizagdo”, a “comunicacdo de tal medida a um organismo
independente” ou a “possibilidade de apresentar uma queixa”.

De acordo com o Cddigo do Trabalho, a utilizagdo de “meios de vigilancia a distancia no local
de trabalho, mediante o emprego de equipamento tecnoldgico”, pode ter lugar para “protecao

e seguranca de pessoas e bens” e por “particulares exigéncias inerentes a natureza da

7132 ” 133. E

atividade”**, com exclusdo do controlo do “desempenho profissional do trabalhador m

qualquer dos casos, essa utilizagdo tem de ser “necessaria, adequada e proporcional aos

7134 Deve ser prestada informacdo e feita consulta as estruturas

objetivos a atingir
representativas dos trabalhadores™. As expressdes “natureza da atividade”, “particulares
exigéncias” e “desempenho profissional” ndo sdo inequivocas no seu alcance. Diferentemente,
a titulo de exemplo, o artigo do Real Decreto Legislativo 2/2015, de 23.10, que aprova o “texto

refundido de la Ley del Estatuto de los Trabajadores”, estabelece:

“El empresario podrd adoptar las medidas que estime mads oportunas de vigilancia y
control para verificar el cumplimiento por el trabajador de sus obligaciones y deberes
laborales, guardando en su adopcidn y aplicacidn la consideracion debida a su dignidad
y teniendo en cuenta, en su caso, la capacidad real de los trabajadores con
discapacidad” (artigo 20.2, n.2 3). O artigo 89.2 da Ley Organica 3/2018, de 5.12, de
Proteccion de Datos Personales y garantia de los derechos digitales, remete para esta
norma. O artigo 14.9, j) bis, do Real Decreto Legislativo 5/2015, de 30.10, que aprova o
“texto refundido de la Ley del Estatuto Basico del Empleado Publico”, remete para
aquela Ley Orgénica™®.

O principio da finalidade, do RGPDP, desempenha um papel essencial. Recorde-se que, de
acordo com este, os dados pessoais sdo “[r]ecolhidos para finalidades determinadas, explicitas
e legitimas e ndo podendo ser tratados posteriormente de uma forma incompativel com essas
finalidades” (artigo 5.2, n.2 1, alinea b), RGPDP). Tal significa, por exemplo, que se o sistema de

132 Artigo 20.9, n.2 2, do Cédigo do Trabalho; e ex vi artigo 4.2, n.2 1, alinea b), da LTFP.

No que se refere a “natureza da atividade”, estar-se-a perante situagdes em que o cumprimento do objeto do
contrato implica a captagdo de imagens (as quais, para além da sua prote¢do auténoma — v.g., artigo 26.2, n.2 1, da
CRP -, constituem dados pessoais). Alicia Villalba Sanchez, “El derecho fundamental a la protecciéon de datos del
trabajador frente a los riesgos de la contratacion estandardizada”, Nueva revista espafiola de derecho del trabajo,
n.2 207, 2018, p. 883 (pp. 875-111).
133 Artigo 20.9, n.2 1, do Cddigo do Trabalho.
Artigo 21.2 do Cédigo do Trabalho.
Artigo 466.2, n.2 1, alinea c), e artigos 423.2, n.2 1, alineas a) e b), e 426.2, n.%s 1 e 2, alineas b) e e), do Cédigo do
Trabalho.
13¢ Estabelece:
“Los empleados publicos tienen los siguientes derechos de caracter individual en correspondencia con la
naturaleza juridica de su relacion de servicio: (...) // j bis) A la intimidad en el uso de dispositivos digitales
puestos a su disposicion y frente al uso de dispositivos de videovigilancia y geolocalizacién, asi como a la
desconexidn digital en los términos establecidos en la legislacion vigente en materia de proteccion de datos
personales y garantia de los derechos digitales.”
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videovigilancia é legitimamente instalado para proteger o patriménio do empregador nao
pode ser utilizado para “monitorizar a disponibilidade, o desempenho e a simpatia dos

7137

empregados para com os clientes”™’, mas apenas condutas que relevam para a protec¢do

daquele.

A Lei n.2 58/2019 prevé a utilizacdo das “imagens gravadas e outros dados pessoais registados
através da utilizacdo de sistemas de video ou outros meios tecnoldgicos de vigilancia a
distancia” “no ambito do processo penal” e, bem assim, que “as imagens gravadas e outros
dados pessoais” obtidos nesses termos podem também ser usadas “para efeitos de
apuramento de responsabilidade disciplinar”, mas, neste caso, acrescenta, “na medida em que
0 sejam no ambito do processo penal”’*, parecendo pressupor a existéncia de um processo
penal no qual relevam. O legislador parece ter ido mais longe do que a prdpria Comissdo
Nacional para a Protecdao de Dados. De acordo com o entendimento, o seu uso é possivel
guando esteja em causa conduta suscetivel de constituir (indiciariamente) crime e a entidade
empregadora tenha feito participag3o criminal™®. Foi mais longe do que o préprio TEDH, que,
no caso Lopez Ribalda et al. v. Espanha, citado, sancionou a aplicagdo que os tribunais
espanhodis fizeram do respetivo regime legal, acima referido, centrado sobre a “extensdo e
limites da garantia de transparéncia como condicdo para a validade e eficacia das provas

1% & n3o, como o regime portugués,

tecnoldgicas em geral e da videovigilancia em particular
sobre a circunscricdo dos casos em que pode ser utilizado, que, no essencial, se resume as
situacbes com relevancia criminal. Diferente é a situacdo da utilizacgdo em procedimento
disciplinar de gravagdes que integram processo criminal, o que o TEDH aceitou no Acdrdao
Versini-Campinchi and Crasnianski v. Franca, 16 de junho de 2016, queixa n.2 49176/11,
considerando que a transcricdo de conversa entre o queixoso (advogado) e o seu cliente
assentou no facto de decorrer do mesma que ele préprio teria cometido um crime, tendo os
tribunais nacionais se assegurado de que a transcricdo ndo infringia os direitos de defesa do

seu cliente.
e) Dados biométricos

Os dados biométricos — “dados pessoais resultantes de um tratamento técnico especifico
relativo as caracteristicas fisicas, fisiolégicas ou comportamentais de uma pessoa singular que
permitam ou confirmem a identificagdo Unica dessa pessoa singular, nomeadamente imagens

7141 _ 530 dados pessoais sensiveis, como previsto no artigo

faciais ou dados dactiloscdpicos
9.2, n.2 1, do RGPDP, pelo que o seu tratamento tem de ser justificado em um dos titulos a que
se refere o n.2 2 do mesmo artigo™*. Nos termos da alinea b) deste n.2 2, o empregador pode
tratar os mesmos quando “for necessario para efeitos do cumprimento de obriga¢des e do
exercicio de direitos especificos ...em matéria de legislacdo laboral, ... na medida em que esse

tratamento seja permitido pelo direito da Unido ou dos Estados-Membros ou ainda por uma

37 parecer 2/2017 sobre o tratamento de dados no local de trabalho, cit., p. 12.

Artigo 28.2, n.2 5, da Lei n.2 58/2019.

Filipa Urbana Calvao, “A protegdo...”, cit., p. 5.

Cristébal Molina Navarrete, “Control tecnoldgico...”, cit., p. 335.

Artigo 14.2, n.2 4, do RGPDP.

192 p aplicagdo de qualquer uma destas exceg¢des do artigo 9.2, n.2 2, do RGPDP esta sujeita a condigdes rigorosas,
que exigem uma cuidada analise caso a caso.
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convencdo coletiva nos termos do direito dos Estados-Membros que preveja garantias
adequadas dos direitos fundamentais e dos interesses do titular dos dados”.

Neste quadro, por sentenga de 12 de agosto de 2019, o Tribunal de Amesterdao, considerando
a excecdo introduzida pela lei de execu¢do do RGPD (ao abrigo da alinea b) do n.2 2 do artigo
9.9), que prevé o tratamento de dados biométricos para fins de autenticacdo ou seguranca,
relativamente a utilizagcdo de um sistema de autoriza¢do biométrica (impressao digital) para o
acesso ao dinheiro pelos trabalhadores de uma sapataria, concluiu que o interesse da empresa
(evitar a fraude e o roubo por parte dos trabalhadores) ndo era, no caso, suficiente para o
tratamento dos dados biométricos se subsumir a previsdao normativa nacional, que o mesmo
ndo era proporcional, uma vez que ndo existiam outras medidas de segurangca no
estabelecimento, como alarmes de entrada/saida e videovigilancia e que o empregador ndo
demonstrou suficientemente por que razdo nao foram considerados outros sistemas menos
invasivos da privacidade, por exemplo, uma combinacdo de um cartdo de acesso e um cédigo

pessoal**®

. As ponderac¢des do tribunal sdo consonantes com o disposto na Recomendacao
CM/Rec(2015) 5, citada. De acordo com esta, “[a] recolha e o tratamento posterior dos dados
biométricos sé deve ser efetuado quando for necessario proteger os interesses legitimos dos
empregadores, trabalhadores ou terceiros, se nao existirem outros meios menos intrusivos e
se for acompanhado das salvaguardas adequadas...”. Entre estas, destaca-se a fiabilidade
cientifica dos métodos utilizados, a observancia de requisitos de seguranca, a prestacdo de
informacédo clara e bastante aos trabalhadores sobre os termos da recolha e tratamento da

respetiva informacgado e a consulta a estruturas representativas dos trabalhadores (18. e 21.).

No caso portugués, o artigo 28.2, n.2 6, da Lei n.2 58/2019, estabelece que os dados
biométricos sé podem ser tratados “para controlo de assiduidade e para controlo de acessos
as instalacGes do empregador, devendo assegurar-se que apenas se utilizem representacées
dos dados biométricos e que o respetivo processo de recolha ndo permita a reversibilidade dos
referidos dados”. A norma circunscreve a utilizacdo de tais dados face ao disposto no artigo
18.2 do Cdédigo do Trabalho, que ndo estabelece particulares finalidades para essa utilizagao,
enunciando apenas que o tratamento “é permitido se os dados a utilizar forem necessarios,
adequados e proporcionais aos objetivos a atingir”. Salvaguarda, no entanto, especificamente
a realizacdo de prévia consulta a comissdo de trabalhadores. Ndo obstante a aparente clareza
da lei, enquanto titulo de legitimidade para a utilizacdo de dados biométricos, é importante
que tal possibilidade seja explicitada no contrato ou aquando da admissdo, assim como os
termos de tratamento da correspondente informacdo™*.

3 Sobre este caso (7728204 CV VERZ 19-9686 —
https://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:RBAMS:2019:6005), ver Tim Van Canneyt, “The use
of biometric data in an employment context”, 14.11.2019. Disponivel na internet:
https://www.fieldfisher.com/en/services/privacy-security-and-information/privacy-security-and-information-law-
blog/the-use-of-biometric-data-in-an-employment-context.

1% Embora reportado ao quadro juridico australiano, ver as dificuldades que o sistema biométrico de controlo da
assiduidade pode suscitar o caso, designadamente quando introduzida apds a celebragdo do contrato, quando ndo
integrava os “termos e condi¢des” deste -Lee v Superior Wood Pty Ltd [2019] FWCFB 95, decidido em 1 de julho
de 2019 pela Fair Work Commission, funcionando em pleno (disponivel na internet: <URL:
https://www.fwc.gov.au/documents/decisionssigned/html/2019fwcfb2946.htm).
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3.3. Tratamento de dados pessoais e a cessacdo da relagao laboral

A informacdo factual tornada disponivel pelo tratamento de dados pessoais’®> pode ser
relevante para efeitos de cessagao da relacdo laboral (como seja, por exemplo, a informacgao
sobre a perda de qualificacdo profissional pelo trabalhador, o atingir de idade determinante
para reforma ou aposentacdo, a verificagdo anual pelo empregador do certificado de registo
criminal do trabalhador que trabalha com criangas'*®). O artigo 88.2 (tratamento de dados no
contexto laboral) do RGPDP menciona, inter alia, a cessagdo da relagdo de trabalho como um
dominio onde se podem justificar “normas mais especificas para garantir a defesa dos direitos
e liberdades no que respeita ao tratamento de dados pessoais dos trabalhadores” (n.2 1),
prevendo medidas que acautelem a respetiva dignidade, interesses legitimos e direitos
fundamentais, “com especial relevo para a transparéncia do tratamento de dados, a
transferéncia de dados pessoais num grupo empresarial ou num grupo de empresas envolvidas
numa atividade econdmica conjunta e os sistemas de controlo no local de trabalho” (n.2 2).

Como situacdo relevante no plano da transferéncia de dados pessoais e da necessidade de
prestacdo clara ao trabalhador pode nomear-se a previsao, no artigo 176.2, n.2 5, da LTFP, da
continuacdo do procedimento disciplinar e da execuc¢do da sancdo disciplinar, consoante os
casos, suspensos por forca da cessa¢do da relagdao de emprego publico, se o trabalhador vier
no periodo de 18 meses a constituir uma nova relacdo de emprego para o exercicio das
“mesmas fung¢des”. Uma das questdes que se coloca é a de saber se, no caso da constituicdo
de uma nova elagdo juridica com um empregador diferente, este tem — se e quando tomar
conhecimento da situacdo disciplinar pendente —, comunicar ao empregador anterior a nova
situacao e se, retomando-se a anterior relagao juridica, ainda que temporariamente, ela pode
coexistir com a nova relagdo de emprego. Na verdade, a referéncia a “mesmas relagdes
juridicas” parece apontar para que a horma ndo seja operavel na economia de uma relagdo
juridica com um novo empregador. O principio da transparéncia é, em qualquer caso,
determinante, ou seja, tem de ser prestada ao trabalhador informacgdo clara e completa sobre
o0 alcance da nova admissao.

Independentemente destas normas e de normas especificas esclarecedoras ou autorizativas
do tratamento de dados, os principios tém um papel decisivo, como ja destacado. Assim, por
exemplo, principio da exatidao (artigo 5.2, n.2 1, alinea d), do RGPDP) implica registos precisos
sobre a iniciativa e o motivo da cessagao da relagao juridica e sobre a informagdo transmitida

145 . T ~ . ~
Recorde-se que tratamento de dados pessoais constitui “uma operagdo ou um conjunto de operagdes efetuadas

sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou nao automatizados, tais
como a recolha, o registo, a organizagdo, a estruturagdo, ... a utilizagdo, a divulgagdo por transmissdo, difusdo ou
qualquer outra forma de disponibilizagdo, a comparagdo ou interconexao, ...” (artigo 4.2, n.2 2, do RGPDP).

148 Neste contexto, tenha-se presente que o registo criminal pode relevar em sede de admissdo a emprego, assim
como importar a sua modificagdo ou extincdo. E o que resulta, por exemplo, do disposto no n.2s 1 e 2 do artigo 2.2
(“medidas de prevengdo de contacto profissional com menores”) da Lei n.2 113/2009, de 17.12, que estabelece
medidas de protegdo de menores, em cumprimento do artigo 5.2 da Convengdo do Conselho da Europa contra a
Exploragdo Sexual e o Abuso Sexual de Criangas, e procede a segunda alteragdo a Lei n.2 57/98, de 18.08,
considerada na versao atualizada). O empregador esta obrigado “a pedir ao candidato a apresentagdo de certificado
de registo criminal e a ponderar a informacgao constante do certificado na afericdo da idoneidade do candidato para
o exercicio das fungdes” quando esteja em causa o “recrutamento para profissGes, empregos, fungdes ou
atividades, publicas ou privadas, ainda que ndo remuneradas, cujo exercicio envolva contacto regular com
menores” (n.2 1). Do mesmo modo, deve anualmente, apds o recrutamento, ponderar a informagdo constante do
mesmo [registo criminal] na aferigdo da idoneidade para o exercicio das fungdes” (n.2 2), sob pena de incorrer em
responsabilidade contraordenacional ou mesmo criminal (n.2s 8, 9, 13 e 14).
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%7 0 principio da limitacdo da conservacdo (artigo

ao trabalhador sobre as razdes da cessagao
5.2, n.2 1, alinea e), do RGPDP) importa a existéncia de prazos para a retencdo de dados
pessoais, 0s quais, inter alia, devem ponderar o facto de os empregadores e os trabalhadores
poderem necessitar destes dados “por razdes juridicas, a fim de fornecerem provas sobre

qualquer quest3o relativa a uma relagdo de trabalho anterior ou atual” .

No caso Garamukanwa v. Reino Unido (Acérdio do TEDH de 14.05.2019, queixa n.2 70573/17),
Garamukanwa queixou-se, por referéncia ao artigo 8.2 da Convencdo, de que a decisdo do
National Health Service Trust de o despedir do seu emprego se baseava em informacao
privada, “incluindo o material do iPhone e correio eletrénico pessoal e a correspondéncia
Whatsapp entre ele e a L.M.”, que o empregador ndo tinha o direito de utilizar e, bem assim,
que “ndo tinha o direito de conservar ou invocar as provas que lhe foram fornecidas pela
policia” (n.2 18). O National Health Service Trust despediu, apds procedimento disciplinar, o
queixoso em dezembro de 2013 por falta grave, tendo-se baseado, nomeadamente, “em
fotografias guardadas no seu iPhone, transmitidas pela policia, ligando-as a determinadas
mensagens de correio eletrénico andnimas, bem como a mensagens pessoais e mensagens
WhatsApp trocadas pelo queixoso e outros trabalhadores, incluindo a L.M.” O queixoso fora
advertido pelo empregador quando ao caracter inapropriado da sua conduta cerca de um ano
antes do inicio das investiga¢des pela policia, e, durante o mesmo procedimento, forneceu
voluntariamente algumas das comunicag¢des No caso, o TEDH destacou, assim, que o queixoso
“nao podia razoavelmente esperar que quaisquer materiais ou comunicaces que estivessem
relacionados com as alegacdes feitas pela L.M. permanecessem privados” (n.2 27)**. No caso,
sobressai o contexto laboral em que as comunica¢des tiveram lugar (n.2 25). E ainda
sublinhada “a importancia de as entidades patronais interpelarem um trabalhador desde uma

fase inicial das alega¢des de ma conduta que lhe s3o imputadas” **°.

¥ o artigo 341.2 do Cddigo do Trabalho e o artigo 290, n.2s 1 e 2, da LTFP determinam que o certificado de

trabalho, a emitir pelo empregador com a cessagdo do contrato, para além das “datas de admissdo e de cessagdo” e
do “cargo ou cargos desempenhados”, s6 deve conter outras “referéncias” que forem pedidas pelo trabalhador.

Y8 proteccién de los datos personales de los trabajadores, Organizacién Internacional del Trabajo 1997, Primera
edicion 1997, n.2 8.5., alinea c). Ver, igualmente, os artigos 17.2, n.2 3, alinea e), 18.2,n.2 1, alineac), e n.2 2, e 21.9,
n.2 1, parte final, do RGPDP.

O artigo 46.2 da Lei n.2 102/2009, de 10.09 (regime juridico da promogdo da seguranga e saude no trabalho),
estabelece que “o empregador deve organizar e conservar arquivos atualizados, nomeadamente por via eletrénica”
sobre determinados dados relativos a exposi¢do a riscos e a vigilancia da saude dos trabalhadores (n.2 1), pelo
periodo de 40 anos (n.2 2).

No caso de a empresa ou servico cessar a atividade, “os registos e arquivos devem ser transferidos para o
organismo competente do membro do Governo responsavel pela area laboral, com excegdo das fichas clinicas, que
devem ser enviadas para o organismo competente do ministério responsavel pela 4drea da saude, os quais
asseguram a sua confidencialidade” (n.2 4).

19 4 3 informacién proporcionada por estos utillajes puede ser utilizada como medio de prueba para acreditar
comportamientos irregulares justificativos de una separacién del servicio, de un despido o de otro tipo de
sanciones, consecuencias favorecidas por la generalizada ambigliedad de las relaciones de puestos de trabajo, la
falta de reglas claras sobre asignacion de tareas y la carencia de formacién en técnicas de liderazgo.” Susana
Rodriguez Escanciano, "Posibilidades...”, cit., p. 112.

3% Joanne Frew, “Can using material found on an employee's phone in criminal proceedings be used as evidence for
an internal disciplinary process?”, 28.6.2019. Disponivel na internet: <URL: https://www.dwf.law/Legal-
Insights/2019/June/Using-employee-phone-in-criminal-proceedings. Como destacam Michelle Hobbs e Shaun
Hogan, no caso Garamukanwa, a fonte e os destinatarios das comunicagdes foram relevantes, tal como o contetdo
das comunicagdes e o facto de as comunicagBes ndo serem de natureza puramente pessoal, contudo, o fator
determinante foi o facto de o trabalhador ter sido efetivamente avisado pelo seu empregador de que o seu
comportamento era inadequado. “Disciplinaries and the right to privacy”. Disponivel na internet in: <URL
https://www.stevens-bolton.com/site/insights/articles/disciplinaries-and-the-right-to-privacy.
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O Employment Appeal Tribunal, no Reino Unido, no caso Phoenix House Ltd v. Mrs Tatiana
Stockman UKEAT/0058/18/00, de 5 de julho de 2019, relativizou a utiliza¢cdo por trabalhador
objeto despedimento ilicito de gravacdo de reunido no departamento de recursos humanos,
destacando, entre o mais, a falta de previsdo como infragao disciplinar da realizagdo de uma
tal gravacdo, o facto de a gravacdo ser permitida por qualquer dispositivo mével sem um
sentido especifico e o propdsito altamente relevante da gravagio™.

4. Comunicagao a outrem de dados pessoais dos trabalhadores

4.1. A comunicac¢ao a outrem de dados pessoais dos trabalhadores como uma operacao de
tratamento

A comunicacdo ou a transmissdo a outrem de dados pessoais dos trabalhadores constitui uma
operacdo de tratamento de dados (artigo 4.2, n.2 1, alinea c), do RGPDP)*? e, como tal, pode
ocorrer se existir um titulo juridico para o efeito (v.g., artigos 5.2, n.2 1, alinea a), 6.2 € 9.2 do
RGPDP). Pode igualmente constituir uma decorréncia da finalidade que justificou o seu
tratamento originario (artigo 5.2, n.2 1, alinea b), do RGPDP™*), como seja, por exemplo, a
colocagcdo a disposicdo da autoridade nacional com competéncia para a fiscalizagdao das

condicdes de trabalho do registo dos tempos de trabalho™".

Sao varios os titulos juridicos que podem enquadrar a comunicagao a terceiros de dados sobre
os trabalhadores. Consideremos alguns destes titulos.

a) O cumprimento de obrigacdes do empregador que relevam para o cumprimento de
aspetos essenciais da legislagdo do trabalho™®.

Mencione-se, por exemplo, a obrigacdo de o empregador enviar informagdo anual
“sobre a atividade social da empresa” — designadamente quanto a “remuneracgdes,
duracdo do trabalho, trabalho suplementar, contratacdo a termo, formacao

|”

profissional, seguranca e salde no trabalho e quadro de pessoal” — ao, por um lado,
“servico com competéncia inspetiva do ministério responsavel pela drea laboral” e, por
outro lado, aos “sindicatos representativos de trabalhadores da empresa que a
solicitem”, a comissdo de trabalhadores, bem como aos “representantes dos
trabalhadores para a seguranca e saude no trabalho na parte relativa as matérias da
sua competéncia” e as “associacGes de empregadores representadas na Comissdo

Permanente de Concertagao Social que a solicitem” (artigo 6.2, n.2 1, alinea c), e artigo

11 5obre este caso, ver Nicholas Robertson, United Kingdom, The Labour and Employment Dispute Review, March

2020. [Consul. 28 abr. 2020]. Disponivel na internet: <URL: https://thelawreviews.co.uk/edition/the-labour-and-
employment-disputes-review-%E2%80%93-edition-3/1215996/united-kingdom. A Decisdo esta disponivel in: <URL:
https://www.gov.uk/employment-appeal-tribunal-decisions/phoenix-house-limited-v-mrs-tatiana-stockman-ukeat-
0058-18-00.

152 Igualmente salientando este aspeto ver, v.g., Acérddo do TJUE de 20.07.2016, Athanassios Oikonomopoulos
contra Comissdo Europeia, T-483/13, n.2 53.

153 Recomendacgdo Rec(2015)5, citada, 8.2., alinea i).

1% Acorddo de 30.05.2013, C-342/12, Worten - Equipamentos para o Lar, SA contra Autoridade para as CondigOes
de Trabalho.

135 V.g., Recomendagdo Rec(2015)5, 8.2., alinea iii), na qual consta a transmissdo de informagdo “se a comunicagdo
estiver prevista na legislagdo nacional e, em especial, quando necessaria para o cumprimento de obrigacdes legais
ou em conformidade com acordos coletivos”.
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9.2, n.2 2, alinea b), do RGPDP; artigo 32.2 da Lei 105/2009, de 14.09, e Portaria n.2
55/2010, de 21.01%°).

A informacdo a prestar é nominal, dada a relevancia factual da informacdo para a valia
do controlo inerente a atividade social da empresa. No entanto, por forga de alteragao
resultante da Lei n.2 60/2018, de 21.08, a informacdo prestada aos sindicatos e
comissdo de trabalhadores ndo é nominativa (salvo quanto ao sexo e quanto as
remuneragdes) quando seja transmitida aos sindicatos (artigo 32.2, n.2 8). De igual
modo, ndo é nominativa quando transmitida ao servico competente para tratamento
estatistico (artigo 89.2 do RGPDP™).

Na verdade, o controlo do cumprimento de normas tdo importantes como as relativas
a contratacdo a termo, a discriminacdo no trabalho e no emprego, a tutela da
parentalidade ndo deve precludir o acesso a informacdo nominativa funcional
pertinente para efeito, por exemplo, do exercicio do direito de acdo em representacado
ou apoio dos trabalhadores, designadamente ao abrigo do artigo 9.2 da Diretiva
2000/78/CE, que estabelece um quadro geral de igualdade de tratamento no emprego
e na atividade profissional. Em termos gerais, por exemplo, o artigo 443.2, n.2 1, alinea
d), do Cddigo do Trabalho prevé o direito das associacdes sindicais “[i]niciar e intervir
em processos judiciais e em procedimentos administrativos quanto a interesses dos
seus associados, nos termos da lei”. Ora, os representantes dos trabalhadores tém de
“receber os dados pessoais dos trabalhadores na medida em que tal seja necessario
para |lhes permitir representar os interesses dos trabalhadores ou se esses dados
forem necessarios para cumprir ou supervisionar as obriga¢des previstas nos acordos
coletivos” ™,

b) A comunicacdo de dados pessoais pode funda-se no exercicio de direitos e

interesses tutelaveis de outrem®**

. E 0 caso do exercicio do direito a informagdo e do
direito de acesso aos arquivos e registos administrativos (artigo 268.2, n.> 1 e 2, da
CRP)*® e do direito a tutela jurisdicional efetiva (artigo 268.2, n.* 4 e 5, da CRP; e v.g.,

artigo 78.2-A, n.2 1% do Cddigo de Processo nos Tribunais Administrativos*®.

156 . L. A ~ .. .
Regula o conteudo do relatério anual referente a informagdo sobre a atividade social da empresa e o prazo da

sua apresentagdo, por parte do empregador, ao servico com competéncia inspetiva do ministério responsavel pela
area laboral.
7 Nos termos do artigo 5.2, n.2 1, alinea b), do RGPDP, o tratamento posterior de dados pessoais “para fins de
arquivo de interesse publico, ou para fins de investigagcdo cientifica ou histérica ou para fins estatisticos, ndo é
considerado incompativel com as finalidades iniciais, em conformidade com o artigo 89.°, n.° 1”.
58 Handbook on European data protection law, cit., p. 334.
O artigo 6.2, n.2 1, alinea f), do RGPDP prevé o tratamento de dados pessoais necessario para efeito dos
interesses legitimos, quer do responsavel pelo tratamento, quer por terceiros, sem prejuizo da ponderagdo da
eventual prevaléncia dos “interesses ou direitos e liberdades fundamentais do titular” que exijam em concreto a
mesma. O artigo 9.2, n.2 2, alinea f), refere-se ao tratamento “necessério a declaragdo, ao exercicio ou a defesa de
um direito num processo judicial ou sempre que os tribunais atuem no exercicio da sua fungao jurisdicional”.
%0 0 UK Data Protection Act 2018 (http://www.legislation.gov.uk/ukpga/2018/12/contents/enacted) prevé,
especificamente:
“It is an offence for a person listed in subsection (4) to alter, deface, block, erase, destroy or conceal
information with the intention of preventing disclosure of all or part of the information that the person
making the request would have been entitled to receive.” (cfr. 173 [Alteration etc of personal data to prevent
disclosure to data subject] (3))
161”Quando o autor ndo conheca, no todo ou em parte, a identidade e residéncia dos contrainteressados, pode
requerer a Administragdo, previamente a propositura da agdo, a passagem de certiddo da qual constem aqueles
elementos de identificagdo”.
162 ) gin.e 15/2002, de 15.02, considerada na vers3o atualizada.
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Pode também ser o caso igualmente o caso do “direito a condi¢Ges de trabalho
sauddveis, seguras e dignas”’®: no Acérdio de 13.07.2018, SQ v. Banco Central
Europeu de Investimentos, T-377/17, o Tribunal Geral da Unido Europeia considerou
qgue aquele direito foi violado, concretamente, a saude e a dignidade do trabalhador,
pela decisdo do presidente do Banco que impds “ao destinatario dessa decisdo uma
obrigacdo de confidencialidade contrédria aos objetivos de um processo de inquérito

1”1 No caso, o Tribunal Geral destacou

relativo a um caso alegado de assédio mora
ainda que “[e]sta ilegalidade, que afeta a decisdo impugnada, impds um periodo de
siléncio indevido a recorrente, pelo que essa proibicdo de falar sobre esse assunto Ihe
causou um prejuizo moral que nao pode ser integralmente reparado por meio da
simples anulacdo da decisdo impugnada”*®>.

c) A comunicacdo de dados pessoais a terceiros tem igualmente lugar por forca do
“exercicio de fun¢Ges de interesse publico”, como acontece, por exemplo, quando um
servigo inspetivo, de auditoria e controlo da a conhecer a outras entidades publicas ou
da publica noticia dos relatérios e demais documentos, que incluem dados pessoais
(como, por exemplo, o nome dos administradores das empresas fiscalizadas) que nado
podem ser suprimidos sem prejuizo para o fim que tém de cumprir*®.

d) Tratando-se de trabalhadores do sector publico, a comunica¢do de dados pessoais
pode fundar-se, especificamente, nas exigéncias de transparéncia, “incluindo o
controlo da correta utilizacdo dos recursos e fundos publicos”, sem prejuizo das
salvaguardas decorrentes do RGPDP atinentes, designadamente aos principios da
finalidade, da minimizagao e da transparéncia, e, bem assim, do direito do trabalhador
a privacidade™’ (8.3.).

A publicidade e comunica¢do a terceiros a rela¢do juridica de dados pessoais dos
titulares de 6rgdos e agentes administrativos e agentes publicos em geral — relevantes
para a tutela dos interesses publicos referidos e, bem assim, para a tutela dos direitos
e interesses de terceiros — esta prevista em varios passos do RGPDP. De acordo com o
§ 154 do predmbulo do Regulamento (UE) n.2 2016/679, “[o] acesso do publico aos
documentos oficiais pode ser considerado de interesse publico. Os dados pessoais que
constem de documentos na posse dessas autoridades publicas ou organismos publicos
deverdo poder ser divulgados publicamente por tais autoridades ou organismos, se a
divulgacdo estiver prevista no direito da Unido ou do Estado-Membro que lhes for
aplicavel”. O artigo 86.2 concretiza que “[o]s dados pessoais que constem de
documentos oficiais na posse de uma autoridade publica ou de um organismo publico
ou privado para a prossecucdo de atribuicbes de interesse publico podem ser
divulgados pela autoridade ou organismo nos termos do direito da Unido ou do
Estado-Membro que for aplicavel a autoridade ou organismo publico, a fim de conciliar
0 acesso do publico a documentos oficiais com o direito a prote¢do dos dados pessoais

nos termos do .. regulamento". E o caso, por exemplo, da publicidade dos

163 Artigo 31.2, n.2 1, da Carta dos Direitos Fundamentais da Unido Europeia.

Cfr. n.2 158.

185 Cfr. n.2 184.

166 Acorddo do TIUE de 20.07.2016, Athanassios Oikonomopoulos contra Comissdo Europeia, T-483/13, n.2s 60-93.
A Recomendagdo Rec(2015)5, citada, estabelece que os dados pessoais recolhidos para efeitos de emprego s6
devem ser comunicados a entidades publicas no dominio e para efeitos do exercicio das suas fungdes, nos “limites
das obrigacdes legais dos empregadores ou em conformidade com outras disposi¢des de direito interno” (8.1.).

167 \er 8.3. da Recomendacgdo Rec(2015)5.
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rendimentos e patriménio dos que exercem cargos publicos, assim como dos seus
dados curriculares'®®, mas igualmente da publicagio de atos em matéria de pessoal
pelas entidades publicas que envolvam encargos publicos*®.

e) Em termos gerais, seja qual for o setor em que se insiram e a drea de atividade,
releva a divulgacdo e publicidade de dados pessoais no contexto do exercicio da
“liberdade de expressdo e de informacao, incluindo o tratamento para fins jornalisticos
e para fins de expressdao académica, artistica ou literaria” (artigo 85.2 do RGPD), como
ja destacado.

Ha que cumprir, em particular, obrigacdes de publicidade decorrentes de diplomas
especificos, como a Diretiva 2003/98/CE do Parlamento Europeu e do Conselho, de 17
170 (que
serd substituida pela Diretiva (UE) 2019/1024 do Parlamento Europeu e do Conselho,

de novembro de 2003, relativa a reutilizacdo de informagées do setor publico

de 20 de junho de 2019, relativa aos dados abertos e a reutilizagao de informagdes do
setor publico com efeitos a partir de 17 de julho de 2021 - artigo 19.2) e o
Regulamento (UE) n.° 575/2013 do Parlamento Europeu e do Conselho, de 26 de junho
de 2013, relativo aos requisitos prudenciais para as instituicdes de crédito e para as

empresas de investimento e que altera o Regulamento (UE) n.° 648/2012"".

Os dados comunicados pelos empregadores devem ser, de acordo com os principios da
finalidade e da minimizacdo, os “dados relevantes, exatos e atualizados”, o que é
“especialmente em relagdo aos dados que sdo colocados em linha e acessiveis a um publico

n172

mais vasto”" ', sendo passivel de gerar responsabilidade a comunica¢do de dados inexatos,

imprecisos e incompletosm.

%8 O TEDH concluiu, no Acérdado de 26.03.2020, Centre for Democracy and the Rule of Law v. Ukraine, queixa n.2

10090/16, de forma unanime, que houve violacdo da liberdade de expressdo do Centre for Democracy and the Rule
of Law (artigo 10.2 da Convengdo Europeia dos Direitos do Homem), em virtude da decisdo de recusar a organizagdo
0 acesso a informagdo sobre a educagdo e o historial profissional dos lideres politicos (candidatos a cargos eletivos)
contidas nos seus curriculos.

No Acérddo n.2 20/2019, de 23 de janeiro de 2019, o TC italiano analisou a publicagdo online do rendimento e
patriménio de todos os dirigentes da Administragao Publica, dos seus cOnjuges e parentes até ao segundo grau. O
TC considerou excessiva a abrangéncia subjetiva da obrigacdo de publicidade a cargos dirigentes de menor
relevancia, diferentemente, desde logo, daqueles com “tarefas - proactivas, organizacionais, de gestdo (de recursos
humanos e instrumentais) e de despesas - da maior importancia...". (n.2 6).

165 Ver, por exemplo, artigos 4.2 e 5.2 da Lei n.2 35/2014, de 22.06, que aprova o Cdédigo do Trabalho; artigos 12.2 e
18.2 do Decreto-Lei n.2 11/2012, de 20.01, que estabelece a natureza, a composi¢do, a organica e o regime juridico
a que estdo sujeitos os gabinetes dos membros do Governo.

170 g revogada pela Diretiva (UE) 2019/1024 do Parlamento Europeu e do Conselho, de 20 de junho de 2019,
relativa aos dados abertos e a reutilizagdo de informagGes do setor publico com efeitos a partir de 17 de julho de
2021 (artigo 19.9).

71 No Acérdio de 14.11.2018, C-215/17, Nova Kreditna Banka Maribor d.d. contra Republika Slovenija, o TJUE
concluiu: “O artigo 1.°, n.° 2, alinea c), terceiro travessdo, da Diretiva 2003/98/CE do Parlamento Europeu e do
Conselho, de 17 de novembro de 2003, relativa a reutilizacdo de informagdes do setor publico, e o artigo 432.°, n.°
2, do Regulamento (UE) n.° 575/2013 do Parlamento Europeu e do Conselho, de 26 de junho de 2013, relativo aos
requisitos prudenciais para as instituicdes de crédito e para as empresas de investimento e que altera o
Regulamento (UE) n.° 648/2012, devem ser interpretados no sentido de que n3o se aplicam a uma legislacdo
nacional, como a que estd em causa no processo principal, que impde a um banco que esteve sob a influéncia
dominante de uma entidade de direito publico a divulgagdo dos dados relativos aos contratos para a prestagao de
servigos de consultoria, advocacia, de direitos de autor e de outros servigos de natureza intelectual, celebrados pelo
referido banco no periodo em que esteve sob essa influéncia dominante, sem admitir nenhuma excegao a tal
obrigacdo a titulo da preservagdo do segredo comercial desse banco e, por conseguinte, ndo se opdem a essa
legislagdo nacional.”

172 Artigo 5.2, n.2 1, alinea c), do RGPDP; e Recomendagdo Rec(2015)5, 8.4.

73 V.g., artigo 485.2 e artigo 573.2 do Cddigo Civil e artigo 11.2, n.2 2, do CPA.
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4.2. A comunicagdo de dados pessoais a outrem e o direito de portabilidade dos dados

A comunicacdo a terceiros pelo empregador de dados pessoais do trabalhador pode ser do
interesse do trabalhador. Neste caso, pode ter lugar com base no “consentimento expresso,

livre e informado do trabalhador em causa””

e pode resultar do exercicio do direito de
portabilidade dos dados, que integra o direito de os comunicar a terceiros. Com efeito, o
direito de portabilidade dos mesmos importa no contexto laboral: i) o direito do trabalhador
receber os dados pessoais que lhe digam respeito e que tenha fornecido ao empregador ou a
outrem por conta do empregador®”®, “num formato estruturado, de uso corrente e de leitura
automatica”; ji) “o direito de transmitir esses dados a outro responsavel pelo tratamento”,
sem que o empregador ou subcontratante deste, “a quem os dados pessoais foram fornecidos
o possa impedir” se o tratamento dos dados se basear num contrato, no consentimento ou se
“for realizado por meios automatizados” (artigo 20.2, n.2 1, do RGPDP); iii) e o direito a que,
nesse caso, “sejam transmitidos diretamente entre os responsaveis pelo tratamento, sempre
que tal seja tecnicamente possivel” (artigo 20.2, n.2 2, do RGPDP). A inclusdo em suportes
informaticos dos dados dos trabalhadores facilita o seu tratamento e, neste caso, o
cumprimento das pretensdes dos trabalhadores relativamente aos mesmos, designadamente

no exercicio do direito de portabilidade dos seus dados’®.

5. Direitos dos trabalhadores decorrentes do regime de protecao de dados pessoais

Sdo varios os direitos dos trabalhadores decorrentes do RGPDP, direitos cujo exercicio o

177

empregador deve facilitar™"’. Entre estes direitos, destaca-se o direito de o trabalhador ser

informado sobre as operagbes de tratamento dos seus dados e sobre as respetivas

finalidades'’®, incluindo sobre os termos do controlo da atividade laboral mesmo que este

|II 179

“seja licito e proporciona . A'informac3o deve ser clara, precisa e oportuna*®.

Os trabalhadores tém, relativamente aos dados pessoais de que o empregador disponha sobre

181

si, o direito de aceder aos mesmos ™" (incluindo quando se apresentem sob a forma de dudio e

video™

) e o direito de obter sem demora a retificacdo dos dados inexatos e a que sejam
completados os dados incompletos'®®. Tém igualmente o direito ao apagamento dos dados
quando “deixarem de ser necessdrios para a finalidade que motivou a sua recolha ou

tratamento” e quando possa opor-se ao seu tratamento “por motivos relacionados com a sua

74 Recomendacdo Rec(2015)5, 8.2., alinea b).

Constitui subcontratante “uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo
que trate os dados pessoais por conta do responsavel pelo tratamento destes” (artigo 4.2, n.2 7), do RGPDP).

176 susana Rodriguez Escanciano (“Posibilidades...”, cit., p. 111) destaca que a “gestdo informatizada do pessoal
significa que todos os dados relativos ao desenvolvimento do vinculo de funcionario ou da relagdo de trabalho,
desde o momento do recrutamento, passando pelo desenvolvimento das tarefas profissionais, até a sua conclusao,
facilita a sua inclusdo em suportes informaticos capazes de unificar instantaneamente e de forma devidamente
atualizada dados dispersos”.

77 Artigo 12.2, n.2 2, do RGPDP.

178 V.g., artigo 12.2, n.2 1, e artigos 13.2 e 14.2 do RGPD.

7% Jaime Cabeza Pereiro, “El necesario cambio en la jurisprudencia constitucional sobre videovigilacia y control”,
Temas Laborales, num. 141/2018, p. 23 (pp. 13-36).

180 V.g., Jaime Cabeza Pereiro, “El necesario cambio...”, cit., p. 31; e artigo 12.2 do RGPDP.

Artigo 15.2 do RGPD.

182 Acérddo do TEDH de 17 de outubro de 2019, Lépez Ribalda, cit., n.2 154.

183 Artigos 16.2 e 18.2, n.2 1, alinea a), do RGPD.
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situagdo particular”, sem que “existem interesses legitimos prevalecentes que justifiquem o
tratamento”. O direito cede, no entanto, na medida necessaria, quando importe salvaguardar,
entre outras motivos, “o cumprimento de uma obrigacdo legal que exija o tratamento prevista
pelo direito da Unido ou de um Estado-Membro a que o responsavel esteja sujeito, ao
exercicio de fungdes de interesse publico ou ao exercicio da autoridade publica de que esteja
investido o responsavel pelo tratamento”, o “exercicio da liberdade de expressdo e de
informacdo” e a “declaracdo, exercicio ou defesa de um direito num processo judicial” .

Se as regras de tratamento dos dados ndo forem observadas e, especificamente, se o exercicio
de algum dos direitos que o trabalhador tem na economia do RGPDP for recusado ou nao for
assegurado, a legislacdo nacional deve prever meios de tutela adequados para o efeito, que
compreendem necessariamente o “direito & ac3o judicial”*®, a qual pode ser desencadeada
por organizagdo estatutariamente habilitada (como as associa¢Bes sindicais), atuando em

representacdo do trabalhador'®®

. Note-se que, ndo acautelando o empregador o exercicio dos
direitos do trabalhadores, deve informar o mesmo, “sem demora e, o mais tardar, no prazo de
um més a contar da data de rececdo do pedido”, ndo sé “das razdes que o levaram a ndo
tomar medidas”, como “da possibilidade de apresentar reclamag¢do a uma autoridade de

controlo” e de “intentar acdo judicial”*®’.

No Acérdado de 17 de outubro de 2019, Lépez Ribalda, citado, relativamente a utilizacdo de
tecnologias de informacdo e de comunica¢ao, o TEDH sublinhou que os trabalhadores devem
“ter acesso a um recurso perante um o6rgdo judicial independente com jurisdicdo para
determinar, pelo menos em substancia, se as condi¢Ges relevantes foram cumpridas” (n.2
118). No que se refere a utilizacdo de “gravagbes de videovigilancia”, esclareceu que “deve ser
examinado se o requerente teve oportunidade de contestar a autenticidade das provas e de se
opor a sua utilizagdo”; e, bem assim, ser tido em conta “a qualidade da prova” e se as
“circunstancias em que foi obtida langam duvidas sobre sua confiabilidade ou precisdao”.
Referiu, ainda, que, embora “nenhum problema de justi¢ca surja necessariamente quando a
prova obtida ndo foi apoiada por outro material”, quando a mesma “é muito forte e ndo ha
risco de ndo ser confidvel, a necessidade de prova de apoio é correspondentemente menor”
(n.2 151).

6. Notas finais

O regime juridico de protecdo de dados pessoais - constante, no essencial, do Regulamento
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 -, como noutros
dominios da vida dos individuos, reforca a posicdo juridica dos trabalhadores nas relacGes
laborais, assim como dos candidatos aos empregos™.

184 Artigo 17.2 do RGPDP.

Artigo 79.2 do RGPDP.

Artigo 80.2 do RGPDP.

87 Artigo 12.2, n.2 4, do RGPDP.

188 No Plano de Acdo da UE para os Direitos Humanos e a Democracia no periodo 2020-2024 JOIN/2020/5 final, de
25.3.2020, Comunicagdo da Comissdo Europeia conjunta ao Parlamento Europeu e ao Conselho, no ponto sobre a
“independéncia e o pluralismo dos meios de comunicagdo social, o acesso a informagdo e a luta contra a
desinformacgdo” (C.), o destaque primeiro vai para a necessidade de “[a]poiar as iniciativas legislativas sobre o
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O RGPDP consolida a separacdo entre a esfera de protegao do direito a prote¢do de dados face
a esfera de protecdo do direito a reserva da vida privada, tornando clara a maior amplitude e a
distincdo qualitativa daquela face a deste, afirmando-se como “uma liberdade positiva de
controlo e intervencdo” dos individuos em relagdo aos seus proprios dados'®, que se
consubstancia numa séria de direitos procedimentais oponiveis aos responsaveis pelo seu
tratamento e, portanto, invocaveis pelos trabalhadores em face do empregador.
Independentemente desta invocagao, o empregador tem o dever de adotar “medidas técnicas
e organizativas adequadas” a garantia dos “principios da protec¢do de dados”, tais como os da
transparéncia, da minimiza¢do dos dados, da exatiddo e da integridade de dados e a protecdo

dos “direitos dos titulares dos dados”**°.

O RGPDP afirma-se como um diploma de defesa dos direitos e liberdades fundamentais, seja
das liberdades pessoais, seja das liberdades fundamentais do mercado interno™*. O direito a
protecdo dos dados pessoais, a luz RGPDP, favorece a liberdade de expressao e de informacao
dos trabalhadores — cujo exercicio pode ser prejudicado, seja pelo acesso indevido do
empregador a dados pessoais funcionalmente irrelevante'®, seja pela restricdo de informag3o
que releva para tal exercicio® —; favorece a separacdo entre a esfera profissional e a esfera
pessoal de vida do trabalhador; favorece a aplicacdo do direito a ndo discriminacgdo.

Em 23 de abril de 2020, o responsavel maximo pelo Comité Europeu para a Protecdo de Dados,

em resposta a questdo colocada por deputada europeia relativa a necessidade de orientacdes

comuns sobre a aplicacdo do Regulamento Geral sobre a Protecdo de Dados e de outros

instrumentos juridicos relevantes da UE em matéria de protecdo de dados na luta contra a

pandemia da COVID-19, respondeu que o regime existente era suficiente, que assegurar a

transparéncia, a qualidade dos dados e a confianca é fundamental para o cumprimento do
194

guadro juridico da UE em matéria de protecdo de dados pessoais™ . Sintetizou, desta forma, o

essencial desta protecdo e é a esta luz que deve ser vista nas relacdes laborais, que devem ser

relaces de confianca e certeza juridicas para as respetivas partes e, particularmente, de

respeito pelo direito do trabalhador a dispor da sua pessoa, da sua esfera de
|195

autodeterminacdo pessoal™>, mas igualmente de respeito pela sua dignidade enguanto

trabalhador sem a qual perde sentido a prdpria relacio laboral**®.

acesso a informagado, o direito a privacidade e a prote¢do dos dados pessoais, em conformidade com as normas
europeias e internacionais, bem como a sua aplicagdo efetiva”.

18 ¢ OGRISEG, “GDPR and Personal Data Protection in the Employment Context”, cit., p. R. 8.

Artigos 25.2,5.2 e 16.2 2 22.2 do RGPDP.

Artigo 1.2, n.9s 2 e 3, do RGPDP.

192 Acérd3o do TEDH de 06.11.2012, Redfearn v. the United Kingdom, queixa n.2 47335/06. A consideragdo da
filiagdo partidaria determinou, no caso, o despedimento de trabalhador.

1% Recorde-se que no caso do Acdrddo Sergejs Buivids, C-345/17, n.2 69, o TJUE esclareceu que "[0] artigo 9.° da
Diretiva 95/46 [artigo 85.2, n.2 1*, do RPDP] deve ser interpretado no sentido de que circunstancias de facto como
as do litigio no processo principal, a saber, a gravacgdo video de agentes da policia numa esquadra, aquando de
uma prestagdo de declaragdes, e a publicagdo do video assim gravado num sitio Internet de videos no qual os
utilizadores podem carregar, visualizar e partilhar os mesmos, podem constituir um tratamento de dados pessoais
para fins exclusivamente jornalisticos..., desde que resulte do referido video que a referida gravacdo e a referida
publicagdo tém por Unica finalidade a divulgagdo ao publico de informagGes, opinides ou ideias, o que incumbe ao
orgao jurisdicional de reenvio verificar".

194 “...maintaining transparency, data quality and trust is key for complying with the EU legal framework on data
protection” — carta com a referéncia Ref: OUT2020-0030.

1% José Luis Monereo Pérez y Pompeyo Gabriel Ortega Lozano, “Prohibicién de discriminacion”, Temas Laborales,
ndm. 145/2018, p. 367 (“...la subordinacidn juridico-organizativa del trabajador no debe suponer la mercantilizacion
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o la privacidn de su consideracion como sujeto libre o el desconocimiento de los aspectos que permiten el libre
desarrollo de su personalidade.”).

1% Recorde-se que o artigo 31.2, n.2 1, da Carta dos Direitos Fundamentais da Unido Europeia consagra o direito de
todos os trabalhadores a “condi¢bes de trabalho saudaveis, seguras e dignas”. E, bem assim, a orientagdo da
introdugdo de normas especificas relativamente ao tratamento de dados no contexto laboral para a prote¢do da
“dignidade, os interesses legitimos e os direitos fundamentais do titular dos dados” (n.2 2).
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4. BREVES APONTAMENTOS QUANTO AOS DIREITOS DOS TITULARES DE DADOS NO RGPD*

Alessandra Silveira
Joana Covelo de Abreu”
Tiago Sérgio Cabral™™”

1. Notas introdutdrias

2. Direitos dos titulares dos dados

2.1. Direito a Informacao

2.2. Direito de Acesso

2.3. Direito a Retificagdo

2.4. Direito ao Apagamento

2.5. Direito a Limitagdo do Tratamento
2.6. Direito de Portabilidade

2.7. Direito de Oposicao

2.8. Direito a Ndo Ficar Sujeito a Decisdes Individuais Automatizadas
3. Notas conclusivas

Video da apresentagdo

1. Notas introdutdrias

Sendo expectdvel um crescente aumento do numero de litigios decorrentes da alegada
violacdo de disposicOes relativas a protecdo de dados de carater pessoal, o presente texto
pretende contribuir com breves apontamentos sobre os direitos dos titulares de dados
pessoais constantes no Regulamento 2016/679/UE do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE (doravante, “RGPD”). Este esforco incidird sobretudo nos artigos constantes do
Capitulo 1ll do RGPD, que correspondem aos artigos 12.2 a 23.2 do referido diploma, sendo
abordados:

a) O Direito a Informacao;

b) O Direito de Acesso;

c) O Direito a Retificagdo;

d) O Direito ao Apagamento;

e) O Direito a Limita¢cdo do Tratamento;

f) O Direito de Portabilidade;

g) O Direito de Oposicdo; e

h) O Direito a Nao Ficar Sujeito a Decis6es Individuais Automatizadas.

° Apresentacdo decorrente da a¢do de formacdo continua do CEJ “Protecdo de Dados Pessoais”, realizada a 19 de
junho de 2019.

" Professora da Escola de Direito da Universidade do Minho e Diretora do Mestrado em Direito da Unigo Europeia.
Titular da Catedra Jean Monnet em Direito da Unido Europeia.

" Professora da Escola de Direito da Universidade do Minho e da Universidade Portucalense Infante D. Henrique.
Coordenadora do Médulo Jean Monnet eUjust “EU Procedure and credits’ claims: approaching electronic solutions
under e-Justice paradigm” (2019-2022).

. Advogado.
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Por motivos relacionados com as limitagdes naturais de um texto que se pretende sucinto e
meramente introdutdrio, ndo serdo abordados outros direitos que assistem ao titular dos
dados e que, certamente, podem revestir elevado interesse na aplicagdo pratica do RGPD,
como sejam i) o direito de apresentar reclamacdao a uma ou contra uma autoridade de
controlo (artigos 77.2 e 78.2 do RGPD) ou ii) os direitos a ac¢do judicial contra o responsavel
pelo tratamento e subcontratante e de indemnizagdo e responsabilidade (artigos 79.2 e 82.2
do RGPD). Tal resulta do facto de tais direitos surgirem como instrumentais a protecdo de
dados pessoais, configurando-se como concretizadores da tutela administrativa e jurisdicional
efetiva conferida ao seu titular — ficando, por tal razdo, fora do ambito desta contribuicdo.
Assim, a reflexdo vocacionar-se-a a i) expor, de forma ndo exaustiva, os direitos e as normas
que os estatuem; e a ii) sublinhar circunstancias que poderdo acarretar maiores duvidas ao
intérprete, tentando-se, sempre que possivel, aventar possiveis solucdes.

2. Direitos dos titulares dos dados
2.1. Direito a Informagao

Integrado numa ldgica de maior transparéncia para com o titular dos dados, bem como de
autodeterminacao relativamente ao uso dos seus dados pessoais, o Direito a Informacdo pode
(porventura) ser considerado como o mais importante de entre os direitos elencados no RGPD.
Com efeito, sem apropriada informagao, o titular dos dados muito dificilmente poderia fazer
uso de todos os outros direitos facultados pelo RGPD, diminuindo sobremaneira a eficacia do
diploma™.

A informacdo a ser prestada deve ser concisa, transparente, inteligivel e de facil acesso,

utilizando uma linguagem clara e simples, além de adaptada & circunstincia’ e ao
destinatério®. A informacdo devera ser fornecida de forma gratuita®.

Por forma a evitar a fadiga informativa, os responsaveis pelo tratamento deverdo ter particular
atencdo ao excesso de informagdo, bem como a informacgdo sobre privacidade que nao se

! Tiago Sérgio Cabral, Al Regulation in the European Union: Democratic Trends, Current Instruments and Future
Initiatives (Disserta¢do de Mestrado: Universidade do Minho, 2019), 131 e ss.

2 por regra, a informacgdo devera ser prestada por escrito. No entanto, quando isto ndo seja possivel ou adequado,
pode considerar-se a utilizagdo de outros meios complementares ou mesmo alternativos, como esclarece o Grupo
de Trabalho do Artigo 29.2 (doravante, “GT29”) nas OrientacGes relativas a transparéncia na acegdo do
Regulamento 2016/679. Cfr. “Orientagdes relativas a transparéncia na ace¢do do Regulamento 2016/679”, GT29,
acesso em 2 de abril de 2020, https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622227. Sendo
certo que as Orienta¢Bes do GT29 (atualmente o Comité Europeu de Prote¢do de Dados) ndo sdo vinculativas, estas
representam a opinido partilhada das varias Autoridades de Controlo dentro da Unido Europeia. Para uma andlise
mais detalhada sobre esta questdo vd. Rita de Sousa Costa, A realizagdo do direito da protecgdo de dados da Unido
Europeia através das fontes ndo-legislativas: dos grandes temas jurisprudenciais aos desafios do soft law, no
contexto da aplicagdo do Regulamento Geral sobre a Protec¢io de Dados (Dissertagdo de Mestrado: Universidade
Catolica Portuguesa, 2019).

* Uma exigéncia que também é vigente para informagdo e comunicagdes ao abrigo do artigo 15.2 a 22.2 e 34.2 do
RGPD (artigo 12.2, n.2 1 e Considerando 39 do RGPD).

* A verdade é que nao se consegue antever nenhuma situagdo em que a excegao a gratuitidade presente no artigo
12.9, n.2 5, se possa manifestar no contexto do simples Direito a Informagdo dos artigos 13.2 e 14.2 do RGPD. Esta
exce¢do poderd manifestar-se se estivermos perante pedidos manifestamente infundados ou excessivos,
designadamente se revestirem um carater repetitivo nos artigos 15.2 a 22.2 e 34.2. Isto inclui, naturalmente, a
informagdo a ser prestada no ambito do Direito de Acesso (artigo 15.2). Cabe ao responsavel pelo tratamento
demonstrar que os requisitos para a aplicagdo desta norma se encontram preenchidos.
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diferencie adequadamente da restante informacdo prestada ao titular dos dados. Informacao
que seja de dificil compreensdo, confusa ou avassaladora pode corresponder a uma violagdo
das disposicdes de protecdo de dados.

Neste sentido, o responsdvel pelo tratamento deverd, por exemplo, evitar informacgdes e
regras relativas a protecdo de dados enxertadas nos Termos e Condi¢gdes de um website ou
aplicacdo. lgualmente é desaconselhado que tente integrar, na mesma cldusula contratual,
disposices sobre privacidade aglomeradas no tratamento de outras matérias. Certamente
sera preciso conduzir um juizo de ponderagdo, na medida em que, em matérias conexas a
protecdo de dados (como seja a ciberseguranca), poderd haver boas razdes (e inclusive
beneficios para o titular dos dados) para apresentar informag&o aprofundada no mesmo local.
Adicionalmente, importa referir que o facto de a Comissdo ndo ter ainda adotado icones
normalizados no dmbito do artigo 12.2, n.® 7 e 8 n3o deve ser visto como impeditivo a
utilizacdo de icones, imagens e outro tipo de auxiliares visuais pelos responsaveis pelo
tratamento como meio complementar de prestacao de informacgao — caso se considere que tal
utilizag3o trard beneficios quanto a clareza dos elementos facultados ao titular dos dados”.

O RGPD estipula critérios ligeiramente distintos relativamente a informagao que seja recolhida
diretamente junto dos titulares dos dados ou indiretamente. Quando a recolha seja direta, nos
termos do artigo 13.2 do RGPD, o responsavel pelo tratamento devera providenciar a seguinte
informacao:

a) A identidade e os contactos do responsavel pelo tratamento e, se for caso
disso, do seu representante;

b) Os contactos do encarregado da protecdo de dados, se for caso disso;

c) As finalidades do tratamento a que os dados pessoais se destinam, bem como
o fundamento juridico® para o tratamento;

d) Se o tratamento dos dados se basear no artigo 6.2, n.2 1, alinea f) do RGPD, os
interesses legitimos do responsavel pelo tratamento ou de um terceiro;

e) Os destinatdrios ou categorias de destinatdrios dos dados pessoais, se os
houver;

f) Informacdo relativa a transferéncias de dados para paises terceiros, nos
termos do artigo 13.2, n.2 1, al. f);

g) Prazo de conservacdo dos dados pessoais ou, se ndo for possivel, os critérios
usados para definir esse prazo;

h) A existéncia do direito de solicitar ao responsavel pelo tratamento a
retificacdo, o apagamento ou a limitacdo do tratamento dos dados pessoais no que
diz respeito ao titular dos dados, ou do direito de se opor a esse tratamento;

i) Quando o fundamento de licitude aplicavel for o consentimento do titular dos
dados, o direito a retirada do consentimento;

j) O direito de apresentar reclamagdo a uma autoridade de controlo;

> A utilizagdo de simbolos e pictogramas como auxiliar informativo oferece vantagens que ndo devem ser
desconsideradas no ambito da prote¢do de dados pessoais, pois o seu titular terd maior propensao para identificar
um simbolo do que para ler varios paragrafos por vezes complexos. Sobre o tema, cfr. A. Barreto Menezes Cordeiro,
Direito da Prote¢do de Dados. A luz do RGPD e da Lei n.2 58/2019 (Coimbra: Almedina, 2020), 389 e Colette R.
Brunschwig, “Humanoid robots for contract visualisation”, UNIO - EU Law Journal, 6, 1 (2020): 142-160.

® Referindo-se aqui ao fundamento de licitude do artigo 6.2, ou dos artigos 6.2 e 9.2 quando haja tratamento de
categorias especiais de dados.
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k) Se a comunicacdo de dados pessoais constitui ou ndo uma obrigacao legal ou
contratual, ou um requisito necessario para celebrar um contrato, bem como se o
titular esta obrigado a fornecer os dados pessoais e as eventuais consequéncias de
nado fornecer esses dados; e

I) A existéncia de decisGes automatizadas, incluindo a definicdo de perfis,

0s

referida no artigo 22.2, n.”> 1 e 4 do RGPD, e, pelo menos nesses casos,
informacgdes Uteis relativas a légica subjacente, bem como a importancia e as

consequéncias previstas de tal tratamento para o titular dos dados’.

Existe uma exce¢do ao dever de prestar informagdo no ambito do artigo 13.2 do RGPD: o
conhecimento prévio por parte do titular dos dados das informacGes que seriam legalmente
exigiveis®. No entanto, neste caso, chama-se a atencdo para a necessidade de o responsavel
pelo tratamento documentar a ndo presta¢do da informacgdo e os motivos que levaram a esta
escolha. Esta documentacdo sera particularmente pertinente quando as autoridades de
controlo e/ou os Tribunais sejam chamados a avaliar a opg¢do pela ndo prestacdo de
informacao, nos termos anteriormente elencados.

O leque de informacGes a prestar ao titular dos dados no ambito do artigo 14.2 diverge apenas
de forma ligeira em relagao ao artigo 13.2. N3o existe, no artigo 14.2, norma equivalente a do
artigo 13.9, n.2 2, al. e). No entanto, para acautelar a situa¢do da recolha indireta dos dados,
neste caso, para além do supracitado, passa a ser necessario informar o titular também sobre:

a) As categorias dos dados pessoais em questdo; e
b) A origem dos dados pessoais e, eventualmente, se provém de uma fonte acessivel
ao publico.

7 Sobre 0 ambito de aplicagdo deste artigo cfr. Tiago Sérgio Cabral, Al Regulation in the European Union..., 150 e ss.;
Tiago Sérgio Cabral, “O “Juiz artificial”: breves notas sobre a utilizagdo de inteligéncia artificial pelos Tribunais e a
sua relagdo com a legislagdo europeia de protecdo de dados”, in O Contencioso da Unido Europeia e a cobranga
transfronteirica de créditos: compreendendo as soluges digitais a luz do paradigma da Justica eletrénica europeia
(e-Justice), Joana Covelo de Abreu, Larissa Coelho e Tiago Sérgio Cabral coord. (Braga: Escola de Direito da
Universidade do Minho, 2020), 115-141; Gianclaudio Malgieri, “Automated decision-making in the EU Member
States: The right to explanation and other “suitable safeguards”in the national legislation”, Computer Law &
Security Review (2019): 1-26; “European Union regulations on algorithmic decision-making and a "right to
explanation"”, Bryce Goodman and Seth Flaxman, accessed August 17, 2019, https://arxiv.org/abs/1606.08813;
Sandra Wachter, Brent Mittelstadt and Chris Russell, “Counterfactual Explanations Without Opening the Black Box:
Automated Decisions And The GDPR” Harvard Journal of Law & Technology 31,2 (2018): 841-887; Mireille
Hildebrandt, “Privacy as Protection of the Incomputable Self: From Agnostic to Agonistic Machine Learning” 20,1
(2019): 83-122; “The Right to Explanation, Explained”, Margot E. Kaminski,
https://osf.io/preprints/lawarxiv/rgeus/download; Gianclaudio Malgieri, “Trade Secrets v Personal Data: a possible
solution for balancing rights”, International Data Privacy Law 6,2 (2016): 102-116; lakovina M. Kindyldi, Smart
Companies: Company & Board Members Liability in the Age of Al (Dissertagdo de Mestrado: Tilburg University,
2018); lakovina M. Kindyldi, “Smart Companies: Company & Board Members Liability in the Age of Al”, UNIO - EU
Law Journal. 6,1 (2020): 115-141. “Is there a right to explanation' for machine learning in the GDPR?”, Andrew Burt,
accessed June 17, 2019, “Artificial Intelligence and Privacy”, Datatilsynet, acesso em 15 de fevereiro, 2020;
https://www.datatilsynet.no/globalassets/global/english/ai-and-privacy.pdf; Sandra Wachter, Brent Mittelstadt and
Luciano Floridi, “Why a Right to Explanation of Automated Decision-Making Does Not Exist in the General Data
Protection Regulation”, International Data Privacy Law 7, 2 (2017): 79-99; AEPD. ‘Adecuacion al RGPD de
Tratamientos Que Incorporan Inteligencia Artificial. Una Introduccién’. Accessed 25 February 2020.
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf.

& Quando o responsavel pelo tratamento tiver a intengdo de proceder ao tratamento posterior dos dados pessoais
para um fim que ndo seja aquele para o qual os dados tenham sido recolhidos, o responsavel tera de fornecer,
antes desse tratamento, ao titular dos dados, informagGes sobre esse fim e quaisquer outras informagdes
pertinentes, de acordo com o artigo 13.2, n.2 3 do RGPD. No artigo 14.2, a norma equivalente encontra-se no n.2 4.
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Estas duas adi¢bes prendem-se com a necessidade de informar o titular dos dados sobre
aspetos que podera desconhecer, tendo em conta que a recolha ndo ocorreu junto do titular.
Naturalmente, quando a recolha seja direta, o titular sabera tanto as categorias dos dados
recolhidos, porque as estd a facultar, como a sua origem, sendo o prdprio titular que coloca os
dados ao dispor do responsavel pelo tratamento.

As excec¢Oes que permitem a ndo prestacdo de informacdo sdo igualmente mais amplas neste
artigo incluindo, para além do conhecimento prévio, situagées em que exista impossibilidade
ou esforco desproporcionado (artigo 14.2, n.2 5, al. b do RGPD), previsdo expressa em
legislacdo (artigo 14.2, n.2 5, al. ¢ do RGPD) e obrigacdo de sigilo profissional que obste a
prestacdo da informacdo (artigo 14.2, n.2 5, al. d do RGPD). Como acima aventado, o
responsavel do tratamento continua sempre adstrito a documentagdo da opg¢do de ndo
prestacio de informag&o’.

2.2. Direito de Acesso

O artigo 15.2 do RGPD concede aos titulares dos dados o direito a obter confirmac¢do de que os
dados que lhes dizem respeito estdo a ser objeto de tratamento, a ter acesso a estes mesmos
dados em caso afirmativo, bem como a obter cdpia dos dados pessoais em fase de
tratamento™.

® Cfr. Paul Voigt and Axel von dem Bussche, The EU General Data Protection Regulation (GDPR): A Practical Guide
(Cham: Springer: 2018); 141 e ss.; Peter Carey, Data Protection: A Practical Guide to UK and EU Law (5:2 ed, Oxford:
Oxford University Press, 2018), 123 e ss; “Guide to the General Data Protection Regulation”, Information
Commissioner’s Office, acesso em 20 de abril de 2020, https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/; Conference of the Independent Data Protection
Supervisory Authorities of the Federation and the Lander, The Standard Data Protection Model A method for Data
Protection advising and controlling on the basis of uniform protection goals (v. 2b, Mecklenburg-Vorpommern: AK
Technik of the Independent Data Protection Supervisory Authorities of the Federation and the Lander, 2020), 27 e
ss.

1% caso o titular dos dados solicite copias adicionais, o responsavel poderd cobrar, pelo tratamento, uma taxa
razodvel tendo em conta os custos administrativos para o seu fornecimento (artigo 15.2, n.2 3 do RGPD). Cabe, no
entanto, promover a sua leitura em conjugagdo com o artigo 12.2, n.2 5 do RGPD: neste artigo expressamente se
determina que sera aplicavel a “quaisquer comunicagdes e medidas tomadas nos termos dos artigos 15.2 a 22.2”,
pelo que, “[s]e os pedidos apresentados por um titular de dados forem manifestamente infundados ou excessivos,
nomeadamente devido ao seu carater repetitivo, o responsavel pelo tratamento pode” exigir o pagamento de taxa
razodvel atentos os custos administrativos suportados (artigo 12.2, n.2 5, al. a do RGPD) ou recusar o seguimento do
pedido (artigo 12.2, n.2 5, al. b do RGPD). Assim, se a compatibilizagdo de ambos os regimes introduz alguma clareza
quanto aos pedidos repetitivos/de fornecimento de novas cdpias — podendo-lhes o responsavel pelo tratamento
associar uma taxa administrativa —, parece nebulosa nos casos de recusa, pelo responsavel pelo tratamento, ao
exercicio do direito de acesso. Deste modo, no primeiro caso, poderdo cobrar-se taxas associadas ao esforgo
administrativo no caso da reiteracdo desproporcionada de pedidos de acesso (tal parece ser o espirito da leitura
combinada dos artigos 15.2, n.2 3 e 12.2, n.2 5 do RGPD). Ja quanto aos casos de recusa, apesar de expressa e
literalmente consagrada no artigo 12.2, n.2 5, al. b do RGPD, foi afastada da literalidade do artigo 15.2. Tal
compatibilizagdo da interpretagdo das normas em causa mereceria uma atengao particular, nomeadamente através
de um reenvio prejudicial de interpretagdo, a luz do artigo 267.2 do Tratado sobre o Funcionamento da Unido
Europeia. Ainda assim, chamamos a atengao para o facto de um pedido do titular dos dados dificilmente poder ser
considerado como infundado ou excessivo caso tenha havido uma alteragdo ou adigdo relevante aos dados
recolhidos sobre si pelo responsavel pelo tratamento, desde o momento do seu ultimo pedido. A implementagdo de
um sistema eletrénico seguro para acesso aos dados poderd ser uma solugdo adequada para os responsaveis pelo
tratamento que recolham dados em permanéncia.
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Neste ponto, importa salientar que o conceito de tratamento de dados ao abrigo do RGPD é
bastante amplo. Desta forma, a simples conservacdo (storage) de dados pessoais, sem
nenhum outro tipo de tratamento, serd o suficiente para que o responsavel pelo tratamento
esteja obrigado ao cumprimento das normas do direito de acesso. O conceito é tdao amplo que
dispensa a discussao relativa aos tratamentos atuais versus tratamentos transcorridos. Caso o
responsavel pelo tratamento tenha alguma informagdo sobre o titular dos dados que se deva
considerar como dado pessoal, incluindo potencial documentagdo referente a tratamentos
antigos cuja maioria dos dados ja tenha sido apagada, deve facultar a confirmacdo do
tratamento e a informacdo legalmente requerida ao titular dos dados.

Por outro lado, a faculdade que parece ser reconhecida pelo Comité Europeu de Protecdo de
Dados (que substituiu o GT29 ao abrigo do RGPD) de os responsaveis pelo tratamento
conservarem dados enquanto forem necessdrios para a sua defesa em processo judicial —
ainda que o tratamento tenha de ser restrito apenas a esta finalidade e devam ser
implementadas medidas técnicas e organizativas para assegurar que os dados ndo podem ser
acedidos para outras finalidades —, salvaguarda que a informagdo estard 13, também para os
titulares de dados, a fim de que possam acionar os responsaveis pelo tratamento por
eventuais violacdes do RGPD que incidam sobre os seus dados™.

Adicionalmente, quando o titular dos dados exerca o seu Direito de Acesso deve ainda ser-lhe
fornecido um conjunto de informacdes relevantes, nomeadamente:

a) Asfinalidades do tratamento dos dados;

b) As categorias dos dados pessoais em questao;

¢) Os destinatarios ou categorias de destinatarios a quem os dados pessoais
foram ou serdo divulgados, nomeadamente os destinatarios estabelecidos em
paises terceiros ou pertencentes a organizagdes internacionais;

d) Se for possivel, o prazo previsto de conservagdo dos dados pessoais, ou, se ndo
for possivel, os critérios usados para fixar esse prazo;

e) A existéncia do direito de solicitar ao responsavel pelo tratamento a
retificagdo, o apagamento ou a limitagdo do tratamento dos dados pessoais no que
diz respeito ao titular dos dados, ou do direito de se opor a esse tratamento;

f) O direito de apresentar reclamacgdo a uma autoridade de controlo;

g) Se os dados ndo tiverem sido recolhidos junto do titular, as informagdes
disponiveis sobre a origem desses dados;

h) A existéncia de decisdes automatizadas, incluindo a definicdo de perfis,

0os

referida no artigo 22.2, n.”> 1 e 4 do RGPD, e, pelo menos nesses casos,

1 Cfr. “Guidelines 1/2020 on processing personal data in the context of connected vehicles and mobility related

applications [version for public consultation]”, Comité Europeu de Protegdo de Dados, acesso em 19 de abril de
2020, https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-12020-processing-
personal-data-context en. Levantando a quest3o dos tratamentos atuais contra os tratamentos transcorridos vd. A.
Barreto Menezes Cordeiro, Direito da Prote¢do de Dados..., 263; “Guidelines on Automated individual decision-
making and Profiling for the purposes of Regulation 2016/679”, GT29, acesso em 5 de abril, 2020;
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612053; Magda Cocco e Joana Neves, “Ubi jus,
ubi remedium — reflexdes acerca do direito a agao judicial e do direito de indemnizagdo contra o responsavel pelo
tratamento ou o subcontratante”, in O Contencioso da Unido Europeia e a cobranga transfronteirica de créditos:
compreendendo as solugbes digitais a luz do paradigma da Justica eletrénica europeia (e-Justice), Joana Covelo de
Abreu, Larissa Coelho e Tiago Sérgio Cabral coord. (Braga: Escola de Direito da Universidade do Minho, 2020), 96-
113.
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informacgdes Uteis relativas a légica subjacente, bem como a importancia e as

consequéncias previstas de tal tratamento para o titular dos dados™.
Fica a questdo de saber se as informacgdes que sao facultadas ao titular dos dados ao abrigo do
Direito de Acesso devem ser as mesmas que |lhe foram facultadas ao abrigo do Direito a
Informacdo nos termos dos artigos 13.2 e 14.2 do RGPD™. Infelizmente, o ambito deste texto
ndo nos permite discorrer de forma profunda sobre esta questdo™. Na realidade, as
OrientagOes do GT29 sobre as decisdes individuais automatizadas sublinham que a informacao
a ser prestada nos termos do artigo 15.2 ja deveria ter sido facultada ao titular dos dados em
linha com as obrigacBes do Direito a Informago propriamente ditas (artigos 13.2 e 14.2)".
Com este esclarecimento, o GT29 tentou recordar, aos responsaveis pelo tratamento, a
necessidade de conduzir o tratamento de dados nos termos indicados ao seu titular no
momento da prestacdo de informac¢des, demandando-se uma correspondéncia entre o
conteldo e o objeto da prestacdo de informacgdes e o conteldo e o objeto do tratamento
realizado. Tal ndo obsta a que o responsavel, tendo exponenciado o tratamento, cumpra
escrupulosamente o direito de acesso, na medida em que este pressupde que o responsavel
pelo tratamento preste sempre a informagdo mais atualizada que esteja ao seu dispor. Por
natureza, poderad existir informac¢do mais desenvolvida ou atualizada no contexto do Direito de
Acesso, pois é fornecida num periodo temporal subsequente.

Um exemplo particularmente interessante sera o das decisGes individuais automatizadas —
especialmente quanto tomadas por algoritmos de inteligéncia artificial na sua vertente de
machine learning — onde uma interpretacdo restritiva podera inviabilizar a prestacdo de
informacdo sobre a decisdo especifica. Quando presta informacdo nos termos do artigo 13.9,
dificilmente o responsavel pelo tratamento estard em condi¢Ges para fazer mais do que
prestar informacgao sobre o funcionamento do sistema, uma vez que os dados ainda ndo foram
efetivamente tratados e nao existe uma decisdo especifica. Sé apds a prestagdo de informacdo
e subsequente tratamento licito de dados, podera ser aplicado o modelo matematico a um
conjunto especifico de dados, dando origem a uma decisdo sobre aquele titular dos dados.
Idealmente, nesse momento, o responsavel pelo tratamento estara em condi¢Ges para prestar
informacdo sobre os aspetos mais importantes que foram tidos em conta na tomada de
decisdo (dentro dos milhGes que a maquina pode ter aprendido e utilizado). No fim de todo
este processo, caso o titular dos dados exerca o seu Direito de Acesso, ndo ha qualquer razdo —
e de facto, seria mesmo contra a légica do RGPD — para nao prestar esta informagao que
aparece subsequentemente, mas que podera ser relevante para perceber se existe potencial
icito de dados™.

discriminagao algoritmica ou outro tratamento i

2 Quando os dados pessoais forem transferidos para um pais terceiro ou uma organizagao internacional, o titular
dos dados tem o direito de ser informado das garantias adequadas, nos termos do artigo 46.2 relativo a
transferéncia de dados (artigo 15.2, n.2 2.2 do RGPD).

B3 Lembramos gue, mesmo que a redagdo dos artigos seja bastante semelhante a nivel de informacgdo, ndo é
absolutamente idéntica.

14 tivemos oportunidade de o fazer noutras sedes, para as quais remetemos para uma analise mais profunda
desta questdo. Cfr. Tiago Sérgio Cabral, Al Regulation in the European Union: ..., 175 e ss.

> “Guidelines on Automated individual decision-making and Profiling for the purposes of Regulation 2016/679”,
WP29, acesso em 5 de abril, 2020,

https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc id=49826

16 Tiago Sérgio Cabral, Al Regulation in the European Union: ..., 175 e ss; Alexandre Veronese, Alessandra Silveira e
Amanda Nunes Lopes Espifieira Lemos, “Artificial intelligence, Digital Single Market and the proposal of a right to
fair and reasonable inferences: a legal issue between ethics and techniques”, UNIO EU Law Journal 5, 2 (2019): 75-
91.

CENTRO

DE ESTUDOS 59 =

JUDICIARIOS =



https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=49826

DIREITO A INFORMAGAO ADMINISTRATIVA E PROTECAO DE DADOS PESSOAIS m—

4. Breves apontamentos quanto aos direitos dos titulares de dados no RGPD

No ambito da obrigacdo que recai sob o responsavel pelo tratamento de facilitar o exercicio
dos direitos pelo titular dos dados, “deverdo ser previstas regras para facilitar o exercicio pelo
titular dos dados dos direitos que lhe sGo conferidos ao abrigo do presente regulamento,
incluindo procedimentos para solicitar e, sendo caso disso, obter a titulo gratuito, em especial,
o acesso a dados pessoais, a sua retificacGo ou o seu apagamento e o exercicio do direito de
oposigdo. O responsdvel pelo tratamento deverd fornecer os meios necessdrios para que os
pedidos possam ser apresentados por via eletronica, em especial quando os dados sejam
também tratados por essa via” (Considerando 59). Em especial, no caso do Direito de Acesso,
quando tal seja vidvel, o responsavel pelo tratamento deverd colocar ao dispor do titular dos
dados um sistema eletrdnico seguro, que possibilite o acesso direto aos seus dados pessoais
(Considerando 63). Parece em tudo légico que o mesmo sistema deva ser capaz de fornecer
copia dos dados pessoais em fase de tratamento em formato eletrénico de uso corrente, nos
termos do artigo 15.2, n.2 3. Idealmente, e se os pressupostos deste estiverem preenchidos,
deve permitir também que os titulares dos dados exportem os seus dados em formato
estruturado, de uso corrente e de leitura automatica, assegurando a conformidade do
tratamento também com o Direito a Portabilidade.

Segundo o Considerando 63", o Direito de Acesso e a prestac3o de informacdes ao titular dos
dados ndo deve “prejudicar os direitos ou as liberdades de terceiros, incluindo o segredo
comercial ou a propriedade intelectual e, particularmente, o direito de autor que protege
o software”. A questdo a deslindar é se estaremos aqui perante uma restricdo aos direitos dos
titulares dos dados, como tem sido defendido por alguns autores™®. Primeiramente, uma
restricdo desta indole dificilmente poderia ser estabelecida por um Considerando, dada a sua
eficacia meramente interpretativa e a falta de reflexo de uma regra deste tipo no articulado do
RGPD (certamente ndo se encontra expressamente no artigo 15.2, n.2 4 do RGPD). Em segundo
lugar, da leitura atenta do préprio Considerando decorre que, de facto, este até onera de

7 Nos termos do artigo 296.2 do TFUE, quando provenientes de fonte da UE, “os atos juridicos sGo fundamentados
e fazem referéncia as propostas, iniciativas, recomendagdes, pedidos ou pareceres previstos pelos Tratados”. Nestes
termos a existéncia de Considerandos é um requisito legal cuja omissdo comina na invalidade do ato. Este requisito
é aplicavel a todos os atos que tenham como objetivo produzir efeitos juridicos na esfera de terceiros. Ainda que
resulte claro da jurisprudéncia do Tribunal de Justica da Unido Europeia (“TJUE”) que os Considerandos ndo sdo
vinculativos e que de nenhuma maneira podem ser utilizados para procurar a derrogacdo das disposicGes
operativas quando a estas sejam contrarios, como bem explicado pelo TIUE em Casa Fleischhandels, o
Considerando “pode permitir esclarecer a interpretagdo a dar a uma regra de direito”. Ja em Giuseppe Manfredi o
TJUE afirma que o Considerando “ndo pode ser invocado para interpretar [0 ato] num sentido manifestamente
contrdrio a sua redacgdo”. Assim, neste contexto, poderd entender-se que o TJUE vislumbra os Considerandos como
Uteis a interpretacdo do ato em todas as ocasides em que nao sdo manifestamente contrdrios a sua redagdo. Salvo
devidamente assinalado, no contexto do presente texto, nenhum dos Considerandos aqui analisados é
manifestamente contrario a redagdo das normas a que se referem no regime de prote¢do de dados. Na verdade,
estdo em perfeita sintonia com aquela que é a ldgica subjacente aos instrumentos normativos, devendo assim ser
adequadamente considerados no esforgo de interpretacdo da norma. Cfr. “Complexity of EU law in the domestic
implementing process”, Roberto Baratta, acesso em 2 de margo, 2020,

http://ec.europa.eu/dgs/legal service/seminars/20140703 baratta speech.pdf; Roberto Baratta, “Complexity of
EU Law in the Domestic Implementing Process”, The Theory and Practice of Legislation 2, 3 (2014): 293-308,
Gianclaudio Malgieri and Giovanni Comande, “Why a Right to Legibility of Automated Decision-Making Exists in the
General Data Protection Regulation”, International Data Privacy Law 7, 4 (2017): 243-265; Tiago Sérgio Cabral, “A
short guide to the legislative procedure in the European Union”, UNIO - EU Law Journal, 6, 1 (2020): 161-180.;
Acérdio do TJUE de 25 de novembro de 1998, Giuseppe Manfredi v. Regione Puglia, Processo C-308/97,
ECLI:EU:C:1998:566; Acorddo do TJUE de 13 de julho de 1989, Casa Fleischhandels v. Bundesanstalt fiir
landwirtschaftliche Marktordnung, Processo 215/88, ECLI:EU:C:1989:331.

B Em especial, Sandra Wachter, Brent Mittelstadt and Luciano Floridi, “Why a Right to Explanation of Automated
Decision-Making Does Not Exist in the General Data Protection Regulation” ..., 79-99.
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forma pesada o responsavel pelo tratamento, procurando obrigd-lo a encontrar uma forma de
fornecer a informacdo e acesso legalmente prescritos ao titular dos dados sem colocar em
causa outros bens juridicos de relevo. Claro estd que, por exemplo, o responsavel pelo
tratamento nunca teria de fornecer acesso ao cédigo-fonte ou a todos os fatores que fossem
tidos em conta numa decisdo individual automatizada, mas teria de fornecer, pelo menos,
indicacOes relevantes sobre os fatores mais importantes e sobre o funcionamento do sistema
que levou a esta decisdo. Nestes termos se, por alguma razdo, o responsavel pelo tratamento
estiver em condi¢des de fornecer ao titular dos dados informagdo com um maior nivel de
especificidade no ambito do Direito de Acesso, em relacdo aquela que ofereceu no ambito do
Direito & Informag3o deve, em cumprimento dos principios gerais do RGPD, fazé-lo™.

2.3. Direito a Retificacao

O Direito a Retificacdo deve ser considerado como um coroladrio natural do principio da
exatiddo. O tratamento de dados inexatos nao favorece, em principio, nem o responsavel pelo
tratamento nem o titular dos dados. Adicionalmente, o titular dos dados podera encontrar-se
numa posicdo mais favoravel, quando comparado com o responsavel pelo tratamento, para
fornecer dados com um maior nivel de fiabilidade e exatiddo e, como tal, de maior utilidade no
contexto de operagdes de tratamento de dados.

Desta forma, o artigo 16.2 do RGPD comporta duas dimens&es. Por um lado, é conferido ao
titular dos dados o direito de obter a retificacdo, sem demora injustificada, dos dados pessoais
que lhe digam respeito. Por outro lado, o titular tem também o direito a ver completados
dados pessoais seus que estejam a ser tratados e ndo se encontrem completos (mesmo que,
em bom rigor, os existentes ndo sejam inexatos).

Relativamente a retificagdo propriamente dita, importa atentar na dualidade entre dados
objetivos e dados subjetivos®. Os dados objetivos permitem que, do confronto entre a
informagcdo que estda na posse do responsavel pelo tratamento com a nova informacgado
facultada pelo titular dos dados, se possa concluir, sem espago para ambiguidade, pela
discrepancia/desconformidade da primeira com a realidade. Por seu turno, os dados subjetivos
sdo aqueles cuja impossibilidade de aferir a exatiddo resulta da sua prdpria natureza, aqui
incluidos determinados gostos/preferéncias, opinides e juizos de valor.

Os dados objetivos poderao ser retificados quando se encontrem preenchidos os requisitos
constantes do artigo 16.2 do RGPD. A confirmagao da exatiddo dos novos dados, mesmo que
objetivos, mediante os quais se pretende retificar os antigos, podera onerar de forma
relevante o titular dos dados. Um exemplo relacionado com tecnologias recentes, sera o de
dados pessoais que sejam extraidos através do processamento de big data. Na verdade, estes
continuam a ser dados pessoais que derivam do tratamento de outros dados pessoais (em
grande quantidade). Caso o titular dos dados altere, através da retificacdo, um dos

9 paul Voigt and Axel von dem Bussche, The EU General Data Protection Regulation ...; 150 e ss.; Peter Carey, Data
Protection..., 126 e ss; “Guide to the General Data Protection Regulation”, Information Commissioner’s Office,
acesso em 20 de abril de 2020, https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-
data-protection-regulation-gdpr/.

20 Cfr, A. Barreto Menezes Cordeiro, Direito da Protegdo de Dados..., 270-272.
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pressupostos nos quais se baseia a conclusdo final, podera ser necessario repetir todas as
operacgGes de tratamento adicionais para percecionar se esta conclusdo se mantém.

Os mecanismos associados ao direito em apreco nao serao, propriamente, os mais adequados
para retificar dados subjetivos. Ainda assim, os pressupostos objetivos que estejam na base de
um dado subjetivo podem ser questionaveis por esta via. Outros direitos poderdo ser mais
adequados para enderecar a matéria dos dados subjetivos. De qualquer forma, um dado
subjetivo face ao qual ndo exista fundamento de licitude adequado para o seu tratamento esta
sujeito ao Direito ao Apagamento.

Relativamente a dados que n3do estejam completos e sejam objeto de tratamento, ja ndo se
estd perante uma questdo de exatiddo propriamente dita, mas sim perante uma questdo de
suficiéncia/completude. O titular dos dados tem, no fundo, o direito a ndo ser afetado por
operacgGes de tratamento nas quais ndo se avalie a sua situacdo de forma adequada.

Este direito sé terd relevo no caso de os dados incompletos serem relevantes no ambito da
finalidade subjacente ao tratamento de dados. Por exemplo, se determinado responsdvel pelo
tratamento tiver solicitado o endereco de email ao titular dos dados para o envio de uma
newsletter, e estando este endere¢o de email correto, ndo devera o titular solicitar que os seus
dados venham a ser completados (com o seu nome completo e morada), se esta informacdo
ndo revestir relevancia no contexto do tratamento. Caso o titular dos dados o solicite, o
responsavel pelo tratamento deverd recusar, sob pena de estarmos perante uma violagdo do
principio da minimizagdo?'.

2.4. Direito ao Apagamento

Este foi, talvez, pelo menos numa primeira fase, o mais medidtico dos direitos conferidos aos
titulares dos dados pelo RGPD. Nos termos do artigo 17.2 do RGPD, o titular dos dados pode
obter, do responsdvel pelo tratamento, o apagamento dos seus dados pessoais quando
determinados requisitos legais se encontrarem cumpridos. O apagamento dos dados deve
acontecer “sem demora injustificada” — o que nos remete para a problematica de definir o que
se entende por demora justificada num contexto tecnolégico como aquele em que muitas
vezes se aplica o RGPD. Nos termos do artigo 12.2 do RGPD, o responsavel pelo tratamento
deve fornecer ao titular dos dados informacGes sobre as medidas tomadas no seguimento dos
pedidos apresentados pelo ultimo — e de acordo com os artigos 15.2 a 20.2, no prazo de um
més a contar da rece¢do do pedido. Este prazo podera ser prorrogado por até mais dois meses,
caso o pedido seja especialmente complexo e/ou quando o nimero de pedidos assim o
justifique®.

2 Neste sentido, A. Barreto Menezes Cordeiro, Direito da Proteg¢éo de Dados..., 272 e 273.

22 A versdo portuguesa do RGPD enferma, neste artigo, de uma tradugdo que, ndo estando incorreta, ndo resulta
propriamente feliz. Enquanto a versao inglesa — lingua de negociagcdo do RGPD — prevé de forma bastante clara que
“that period may be extended by two further months where necessary, taking into account the complexity and
number of the requests”, ndo deixando duvidas quanto a soma total de trés meses, a versdo portuguesa dispde que
“esse prazo pode ser prorrogado até dois meses, quando for necessdrio, tendo em conta a complexidade do pedido e
0 numero de pedidos”, deixando sérias duvidas sobre se se trata de um prazo total de dois ou trés meses. Ademais,
as versoes espanhola, francesa e italiana parecem estar em concordancia com a versdo inglesa. Posto isto, é de
referir que o Conselho langou uma errata para tentar corrigir os equivocos nas tradugées do RGPD. No entanto,
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No entanto, de acordo com artigo 17.2 do RGPD, o conceito de “sem demora injustificada” ndo
sera necessariamente coincidente com o prazo limite para fornecer, ao titular dos dados,
informacgao sobre as medidas tomadas no seguimento dos pedidos apresentados.

Em casos especificos, como seja o da inteligéncia artificial, e especialmente em termos de
datasets utilizados por algoritmos de machine learning, quando i) o apagamento possa causar
sérias dificuldades ao funcionamento continuo do algoritmo, ii) o grau de responsabilidade do
responsavel pelo tratamento seja diminuto em relagdo ao motivo do apagamento (por
exemplo, existiu apenas uma retirada de consentimento e ndo se trata de um caso de
tratamento ilicito de dados) e/ou jii) o apagamento possa causar dano a outros utilizadores da
ferramenta tecnoldgica, deve considerar-se que podem existir situacGes de demora justificada
superior a trés meses.

Quando assim seja, o responsavel pelo tratamento deve, nos termos do artigo 12.2 do RGPD,
informar o titular dos dados do inicio das diligéncias para executar o seu Direito ao
Apagamento, das razdes que levam ao atraso e manter o titular dos dados informado de
qualquer desenvolvimento que surja.

Esta situacdo poderd revelar-se quando um determinado dataset for dotado de um nuimero de
entradas diminuto relativo, por exemplo, a uma determinada minoria étnica. Neste caso, a
retirada de um nudmero relevante de entradas de individuos pertencentes a esta minoria
podera desembocar numa situa¢do de discriminagdo algoritmica relativamente a todas as
pessoas a que a ela pertencam. Cabe tanto aos responsdveis pelo tratamento, como as
autoridades de controlo e, mesmo ao julgador, fazer o adequado teste de proporcionalidade
entre os interesses individuais e o interesse publico em evitar, ao maximo, o problema da
discriminagao algoritmica com todas as consequéncias negativas que acarreta.

Com a devida atencdo a estas consideracdes, em principio, o titular dos dados tera Direito ao
Apagamento nos seguintes casos:

a) Os dados pessoais deixaram de ser necessarios para a finalidade que motivou a
sua recolha ou tratamento;

b) O titular retira o consentimento em que se baseia o tratamento dos dados nos
termos do artigo 6.2, n.2 1, alinea a), ou do artigo 9.2, n.2 2, alinea a) e se ndo
existir outro fundamento juridico para o referido tratamento;

c) O titular opde-se ao tratamento nos termos do artigo 21.2, n.2 1, e ndo existem
interesses legitimos prevalecentes que justifiguem o tratamento, ou o titular
opGe-se ao tratamento nos termos do artigo 21.2, n.2 2;

d) Os dados pessoais foram tratados ilicitamente;

e) Os dados pessoais tém de ser apagados para o cumprimento de uma obrigacado
juridica decorrente do direito da Unido ou de um Estado-Membro a que o
responsavel pelo tratamento esteja sujeito;

para além de questdes sobre a validade juridica do instrumento, a errata ndo foi capaz de suprir todas as questdes
relativas a tradugdo do diploma, restando este descompasso aparente entre a versdao portuguesa e as demais
versdes mencionadas.
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f) Os dados pessoais foram recolhidos no contexto da oferta de servigos da
sociedade da informacao referida no artigo 8.2, n.2 1.

No entanto, nos termos e com as limitagdes prescritas no artigo 17.2, n.2 3 do RGPD, o
responsavel pelo tratamento podera recusar o apagamento quando o tratamento de dados se
revele necessario:

i) Ao exercicio da liberdade de expressao e de informacgéao;

ii) Ao cumprimento de uma obrigacdo legal que exija o tratamento, exercicio de
fungdes de interesse publico, ou ao exercicio da autoridade publica quando a tal esteja
adstrito o responsavel pelo tratamento;

iii) Por motivos de interesse publico no dominio da saude publica;

iv) Para fins de arquivo de interesse publico, para fins de investiga¢do cientifica ou
histdrica ou para fins estatisticos; ou ainda

v) Para efeitos de declaragdo, exercicio ou defesa de um direito num processo judicial.

Ndo devemos olvidar as responsabilidades de comunicacdo do exercicio dos direitos que
podem recair sob o responsavel pelo tratamento de acordo com o artigo 17.2, n.2 2 do RGPD e
do Considerando 66°°. Ademais, nos termos do artigo 19.2 do RGPD, o responsavel pelo
tratamento devera igualmente “comunicar a cada destinatdrio a quem os dados pessoais
tenham sido transmitidos qualquer retificagdo ou apagamento dos dados pessoais ou limitacdo
do tratamento a que se tenha procedido (...) salvo se tal comunicagdo se revelar impossivel ou
implicar um esfor¢o desproporcionado. [Adicionalmente, s]e o titular dos dados o solicitar, o

responsdvel pelo tratamento fornece-lhe informag8es sobre os referidos destinatdrios”?’.

% Nos termos do artigo 17.2, n.2 2 do RGPD, “quando o responsdvel pelo tratamento tiver tornado publicos os dados
pessoais e for obrigado a apagd-los [nos termos do artigo 17.2, n.2 1], toma as medidas que forem razodveis,
incluindo de cardter técnico, tendo em consideragdo a tecnologia disponivel e os custos da sua aplicagdo, para
informar os responsdveis pelo tratamento efetivo dos dados pessoais de que o titular dos dados lhes solicitou o
apagamento das ligagbes para esses dados pessoais, bem como das copias ou reprodugdes dos mesmos”. O
Considerando 66 acompanha esta norma ao afirmar que “para reforgar o direito a ser esquecido no ambiente por
via eletrénica, o dmbito do direito ao apagamento deverd ser alargado através da imposigdo ao responsdvel pelo
tratamento que tenha tornado publicos os dados pessoais da adogdo de medidas razodveis, incluindo a aplicagédo de
medidas técnicas, para informar os responsdveis que estejam a tratar esses dados pessoais de que os titulares dos
dados solicitaram a supressdo de quaisquer ligagdes para esses dados pessoais ou de copias ou reprodugbes dos
mesmos. Ao fazé-lo, esse responsdvel pelo tratamento deverd adotar as medidas que se afigurarem razodveis, tendo
em conta a tecnologia disponivel e os meios ao seu dispor, incluindo medidas técnicas, para informar do pedido do
titular dos dados pessoais os responsdveis que estejam a tratar os dados”.

** Acorddo do TJUE de 13 de maio de 2014, Google Spain v. Agencia Espafiola de Proteccion de Datos, Processo
C-131/12, ECLI:EU:C:2014:317; Acdrddo do TJUE de 24 de setembro de 2019, Google v. CNIL, Processo C-507/17,
ECLI:EU:C:2019:772; “Google v. CNIL: Is a new landmark judgment for personal data protection on the horizon?”,
Alessandra Silveira e Tiago Sérgio Cabral, acesso em 2 de abril de 2020,
https://officialblogofunio.com/2019/09/10/editorial-of-september-2019/; Eduard Fosch Villaronga, Peter Kieseberg
e Tiffany Li, “Humans Forget, Machines Remember: Artificial Intelligence and The Right to Be Forgotten” Computer
Law & Security Review 32,2 (2018):304-313; Nadezhda Purtova, “The law of everything. Broad concept of personal
data and future of EU data protection law” Law, Innovation and Technology 10,1 (2018): 40-81; “Guia de Privacidad
desde el Disefio”, AEPD, acesso em 2 de abril de 2020, https://www.aepd.es/media/guias/guia-privacidad-desde-
diseno.pdf; Viktor Mayer-Schonberger, delete: The Virtue of Forgetting in the Digital Age (New Jersey: Princeton
University Press, 2009): 37-58.
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2.5. Direito a Limitagdo do Tratamento

O Direito a Limitagdo do Tratamento tem natureza de um direito provisdrio — ou seja, esta
restrito no tempo e persiste enquanto a condi¢do que deu origem a limitagdo ndo desaparecer
— sendo, em principio, substituido pelo exercicio de um direito com caracteristicas de maior
perenidade. O titular dos dados pode exercer tal direito perante o responsavel pelo
tratamento nas seguintes circunstancias:

a) No ambito do Direito a Retificacdo, quando contestar a exatiddo dos dados
pessoais, e no periodo no qual o responsavel pelo tratamento procede a analise
destinada a saber da necessidade efetiva de retificacao;

b) Quando o tratamento for ilicito e o titular dos dados se opuser ao
apagamento dos dados pessoais e solicitar, em contrapartida, a limitacdo da sua
utilizacao;

c¢) Quando o tratamento dos dados pessoais ja ndo for necessario para os fins que
motivaram a sua recolha, mas sejam requeridos pelo titular para efeitos de
declaracao, exercicio ou defesa de um direito num processo judicial;

d) Quando o titular exercer o seu Direito de Oposi¢do, até que se verifique a
existéncia ou auséncia de razdes imperiosas e legitimas do responsavel pelo
tratamento que prevalecam sobre os interesses, direitos e liberdades do titular
dos dados.

De acordo com o artigo 4.2, n.2 3.2, do RGPD, limita¢do ao tratamento esta definida como “a
inserco de uma marca nos dados pessoais conservados com o objetivo de limitar o seu
tratamento no futuro”. Aqui se pode encontrar mais um exemplo de traducdo porventura
equivocada da versdo portuguesa do RGPD que pode levar o intérprete a ser induzido em erro
e a considerar que a limitacdo do tratamento é um conceito mais restrito do que aquele que,
na verdade, se pretende com o diploma. Nisto, para clarificacdo, chama-se a atencao para a
definicdo da versao inglesa do RGPD (lingua na qual o normativo foi negociado): “restriction of
processing means the marking of stored personal data with the aim of limiting their processing
in the future””®. Deste modo, a versdo portuguesa deveria considerar que a limitagdo do
tratamento consiste na “marcagdo dos dados pessoais”. O Considerando 67 oferece, de
seguida, um importante auxiliar interpretativo sobre como poderdo ser marcados os dados
pessoais. Segundo este Considerando: “pode recorrer-se a métodos como a transferéncia
tempordria de determinados dados para outro sistema de tratamento, a indisponibilizagdo do
acesso a determinados dados pessoais por parte dos utilizadores, ou a retirada tempordria de
um sitio web dos dados ai publicados. Nos ficheiros automatizados, as [limitagbes] ao
tratamento deverdo, em principio, ser impostas por meios técnicos de modo a que os dados
pessoais ndo sejam sujeitos a outras operagdes de tratamento e ndo possam ser alterados.
Deverd indicar-se de forma bem clara no sistema que o tratamento dos dados pessoais se
encontra sujeito a limitagdes”?®. Refira-se que a traducdo equivocada poderd mesmo levar o
intérprete a considerar que o Considerando 67 é incompativel com o articulado do RGPD, algo
que ndo corresponde a realidade.

> Na mesma linha vao, por exemplo, as versoes francesa e espanhola do RGPD.

%% Outro equivoco de tradugdo existe neste Considerando, uma vez que a versdo portuguesa do RGPD traduz, aqui,
restrictions como “restrigdes” ao passo que, nas disposi¢oes sobre o Direito a Limitagdo do Tratamento, traduz
restriction como “limitagdo”. Erroneamente podera pensar-se que estamos perante conceitos diferentes, mas ndo é
este o caso.

CENTRO

DE ESTUDOS 105 =

JUDICIARIOS =




DIREITO A INFORMAGAO ADMINISTRATIVA E PROTECAO DE DADOS PESSOAIS m—

4. Breves apontamentos quanto aos direitos dos titulares de dados no RGPD

Quando o tratamento dos dados esteja limitado, o responsavel pelo tratamento nao devera
encetar nenhuma opera¢do de tratamento diferente da conservacdo dos préprios dados.
Neste conceito, deve considerar-se que estdo incluidas também operagGes acessérias quando
estas sejam estritamente necessdrias para salvaguardar a correta conserva¢ao dos dados. Por
exemplo, em caso de falha iminente do suporte de conservacdo dos dados limitados, podera o
responsavel pelo tratamento proceder a uma operacdo de copia dos dados pessoais para
garantir que ndo sao perdidos. Adicionalmente, estes dados poderdo ser tratados para outros
fins quando exista consentimento do titular dos dados, motivos ponderosos de interesse
publico da Unido ou de um Estado-Membro, para efeitos de declaracdo, exercicio ou defesa de
um direito num processo judicial ou na defesa dos direitos de outra pessoa singular ou
coletiva®.

2.6. Direito de Portabilidade

Como tivemos oportunidade de explicar anteriormente, o RGPD ndo tem apenas como
objetivo salvaguardar a protecdao dos dados pessoais dos seus titulares. Em igualdade de
circunstancias estd a salvaguarda do mercado Unico, mormente o mercado Unico digital,
absolutamente essencial para o crescimento da Unido Europeia, bem como a relevancia que,
neste contexto, pode ter a livre circulagcdo dos dados pessoais, desde que observadas as
demandas de protecao efetiva do titular.

Em abstrato, é possivel que um player de mercado, onde o titular tenha depositado os seus
dados, possa encetar um Jlock-in daqueles dados ao seu servico ou plataforma. De forma
idéntica, a dificuldade em “transportar” os dados de um servi¢co ou plataforma para a outra
podera afetar a livre concorréncia no mercado e, por conseguinte, a posicdo do consumidor
europeu.

Posto isto, o Direito a Portabilidade de dados existira quando o fundamento de licitude for o
consentimento do titular dos dados ou a execugao de um contrato no qual o titular dos dados
é parte ou para diligéncias pré-contratuais a pedido do titular dos dados. Este direito incide
apenas sobre os dados que digam respeito ao titular dos dados e que este tenha fornecido ao
responsavel pelo tratamento. De acordo com o GT29%, este conceito engloba o fornecimento
ativo e passivo de dados pelo titular dos dados. Isto é, encontram-se dentro do dmbito de
aplicacdo do Direito a Portabilidade tanto os dados pessoais diretamente fornecidos pelo
titular, como aqueles que sdo observados pelo responsavel pelo tratamento em virtude da

utilizacdo de determinado produto, servico ou dispositivo pelo titular dos dados.

Neste cenadrio, se um determinado utilizador criar uma conta num website que presta servicos
de streaming de filmes e séries, os dados diretamente fornecidos poderdo ser o nome, nimero

77 paul Voigt and Axel von dem Bussche, The EU General Data Protection Regulation ...; 164 e ss.; Peter Carey, Data
Protection..., 147 e ss; “Guide to the General Data Protection Regulation”, Information Commissioner’s Office,
acesso em 20 de abril de 2020, https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-
data-protection-regulation-gdpr/; Conference of the Independent Data Protection Supervisory Authorities of the
Federation and the Léander, The Standard Data Protection Model ..., 20 e ss.

28 “OrientagOes sobre o direito a portabilidade dos dados”, GT29, acesso em 15 de abril de 2020,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611233.
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do cartdo de crédito, idade, géneros preferidos etc. Quanto aos dados observados poderdo
incluir, por exemplo, os filmes e séries vistos ou que o utilizador tenha assinalado como
planeando ver no futuro.

No entanto, o Direito a Portabilidade nao abrange os dados “inferidos” e os dados “derivados”.
Estes sdo dados que sdo obtidos pelo responsavel pelo tratamento, apds tratar os dados
diretamente fornecidos ou observados. O fornecimento deste tipo de dados poderia colocar
em jogo a liberdade de iniciativa econdmica dos responsdveis pelo tratamento e um conjunto
de direitos associados como os segredos de negdcio. Imagine-se que, para além de ter de
fornecer os dados acima referidos, a plataforma tivesse também de fornecer o perfil de
utilizador no qual enquadrou o titular dos dados e, eventualmente, as sugestdes associadas a
este perfil e escolhas do utilizador. Desta forma, um concorrente que nao tivesse feito um
investimento tdo avultado num algoritmo sofisticado para sugestdo de novas escolhas poderia
aproveitar este trabalho através da portabilidade ou mesmo, com base em técnicas de reverse
engineering, ser capaz de reproduzir a ferramenta utilizada pela primeira plataforma.

O Direito a Portabilidade implica que o titular dos dados tenha o direito a receber os seus
dados num formato estruturado, de uso corrente e de leitura automatica® e/ou de transferir
estes dados para outro responsavel pelo tratamento. Quando tecnicamente possivel, esta
transferéncia deve ser direta (entre responsaveis pelo tratamento), de forma a assegurar a
manutencdo da protecio dos dados do titular ou de terceiros™®.

De referir que, no contexto da European Strategy for Data, a Comissdao Europeia langou a
discussdo sobre uma eventual expansdo do Direito a Portabilidade considerando que
“lilmporta continuar a apoiar as pessoas no exercicio dos direitos relativos a utilizagdo dos
dados por si gerados. Para controlarem os seus dados, poderdo recorrer a instrumentos e
meios que lhes permitam decidir, com grande nivel de pormenor, o que é feito com os seus
dados («espagos de dados pessoais»). O refor¢o do direito de portabilidade previsto no artigo
20.2 do RGPD poderd contribuir para alcangar este objetivo, conferindo as pessoas mais
controlo sobre quem pode aceder e utilizar dados gerados automaticamente, nomeadamente
aplicando requisitos mais rigorosos as interfaces de acesso aos dados em tempo real e
tornando obrigatdrios os formatos legiveis por mdquina para os dados de determinados
produtos e servigcos, por exemplo, os dados provenientes de eletrodomésticos inteligentes ou de
tecnologias usdveis. Além disso, podem ser equacionadas regras aplicdveis aos fornecedores de
aplicagbes que envolvam dados pessoais ou a novos intermedidrios de dados, como os
fornecedores de espacos de dados pessoais, garantindo o seu papel como intermedidrios

neutros”*.,

° 0 Considerando 68 refere que o dito formato deve ser, igualmente, interoperavel.

30 “OrientagOes sobre o direito a portabilidade dos dados”, GT29, acesso em 15 de abril de 2020,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611233; Rita de Sousa Costa, “O direito a
portabilidade dos dados pela lente do direito da concorréncia: breve relance em contagem decrescente para a
aplicagéo do Regulamento Geral sobre a Prote¢éo de Dados”, Revista de Concorréncia e Regulagdo, 33/34 (2018):
291-299.

3 Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econdémico e Social Europeu e ao
Comité das Regides: A European strategy for data, Comissdo Europeia, acesso a 20 de abril de 2020,
https://ec.europa.eu/info/sites/info/files/communication-european-strategy-data-19feb2020 en.pdf.
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2.7. Direito de Oposicao

Nos termos do artigo 21.2, n.2 1 do RGPD, “o titular dos dados tera o direito de se opor a
gualquer momento, por motivos relacionados com a sua situacao particular”, ao tratamento
dos dados pessoais que lhe digam respeito, quando a base legal para a respetiva operagao de
tratamento seja: a) os interesses legitimos do responsavel pelo tratamento ou de terceiros
[artigo 6.2, n.2 1, al f) do RGPD] ou b) o interesse publico [artigo 6.2, n.2 1, al e) do RGPD]. O
titular dos dados pode ainda fazer uso do Direito de Oposi¢cdo quando o tratamento tenha
como base o artigo 6.2, n.24 do RGPD*.

Quando haja oposicdo do titular dos dados, o responsavel pelo tratamento apenas podera
prosseguir as suas operagles de tratamento caso apresente (e comprove) a existéncia de
razdes imperiosas e legitimas que prevalecam sobre os interesses, direitos e liberdades do
titular dos dados. Alternativamente, os dados poderdo continuar a ser tratados quando sejam
necessarios para efeitos de declaracdo, exercicio ou defesa de um direito num processo
judicial (e exclusivamente para este efeito).

Uma questdo que pode surgir no contexto do Direito de Oposicdo é a de saber se este direito
pode ser exercido quando se esteja perante operagdes de tratamento que envolvam
categorias especiais de dados, uma vez que tal ndo se encontra claro no RGPD.

Todavia, resulta hoje pacifico que o tratamento de categorias especiais de dados exige um
duplo fundamento de licitude: i) um fundamento de licitude do artigo 6.2 do RGPD e ii) um
fundamento de licitude do artigo 9.2 do RGPD*. Deste modo, o Direito de Oposicdo
relativamente ao tratamento de dados especiais poderd ser invocado quando o fundamento
de licitude, nos termos do artigo 6.2 do RGPD, coincidir com um dos fundamentos referidos no
artigo 21.2, n.2 1 do RGPD.

Uma interpretacao diversa, a luz das consideragdes anteriores, ndo sé entraria em contradicdo
com a necessidade de duplo fundamento de licitude como, potencialmente, colocaria as

32 Quando o responsavel, com base no teste de compatibilidade prescrito neste mesmo artigo, leve a cabo: a) um
“tratamento para fins que ndo sejam aqueles para os quais os dados pessoais foram recolhidos” e b) este
tratamento ndo for “realizado com base no consentimento do titular dos dados ou em disposi¢des do direito da
Unido ou dos Estados-Membros que constituam uma medida necessdria e proporcionada numa sociedade
democratica para salvaguardar os objetivos referidos” no artigo 23.2, n.2 1 do RGPD.

%% Como bem notou o Comité Europeu de Protegdo de Dados em diversas ocasies. Cfr. “Opinion 3/2019 concerning
the Questions and Answers on the interplay between the Clinical Trials Regulation (CTR) and the General Data
Protection regulation”, Comité Europeu de Protecdo de Dados, acesso em 20 de abril de 2020,
https://edpb.europa.eu/our-work-tools/our-documents/avis-art-70/opinion-32019-concerning-questions-and-
answers-interplay en; “Guidelines 3/2019 on processing of personal data through video devices”, Comité Europeu
de Protecdo de Dados, acesso em 20 de abril de 2020, https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-32019-processing-personal-data-through-video en; Guidelines 03/2020 on the
processing of data concerning health for the purpose of scientific research in the context of the COVID-19 outbreak,
Comité Europeu de Prote¢do de Dados, acesso em 21 de abril de 2020, https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-032020-processing-data-concerning-health-purpose en. Adicionalmente, “Guide
to the General Data Protection Regulation”, Information Commissioner’s Office, acesso em 20 de abril de 2020,
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/; “Guidance Note: Legal Bases for Processing Personal Data”, Data Protection Commission, acesso em 20 de

abril de 2020, https://www.dataprotection.ie/sites/default/files/uploads/2019-
12/Guidance%200n%20Legal%20Bases Decl19 1.pdf; Health-related personal data — regarding COVID-19 and digital
surveillance”, Alessandra Silveira, acesso em 20 de abril de 2020,

https://officialblogofunio.com/2020/04/01/editorial-of-march-2020-2/; Acérddo do TJUE de 6 de novembro de
2003, Lindqvist, Processo C-101/01, ECLI:EU:C:2003:596.
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categorias especiais de dados, mais sensiveis e tradicionalmente mais protegidas, numa
situacdo de menor protec¢do que o “comum” dos dados pessoais.

2.8. Direito a Nao Ficar Sujeito a Decisodes Individuais Automatizadas

Nos termos do artigo 22.2, n.2 1 do RGPD, o titular dos dados tem o direito a ndo ficar sujeito
“a nenhuma decisdo tomada exclusivamente com base no tratamento automatizado, incluindo
a definicdo de perfis, que produza efeitos na sua esfera juridica ou que o afete
significativamente de forma similar”.

Esta proibicdo geral ndo se aplica quando o tratamento de dados, através de decisdo individual
automatizada a) seja necessdrio para a celebracdo ou execugdo de um contrato entre o
responsavel pelo tratamento e o titular dos dados; b) for autorizado pelo direito da Unido
Europeia ou de um Estado-Membro a que o responsavel pelo tratamento esteja sujeito; c) for
baseado no consentimento explicito do titular dos dados (artigo 22.2, n.2 2 do RGPD).

Por sua vez, o artigo 22.2, n.2 3 do RGPD estabelece que “[n]os casos a que se referem o n.? 2,
alineas a) e c), o responsdvel pelo tratamento aplica medidas adequadas para salvaguardar os
direitos e liberdades e legitimos interesses do titular dos dados, designadamente o direito de,
pelo menos, obter intervengdo humana por parte do responsdvel, manifestar o seu ponto de
vista e contestar a decisGo”.

Posto isto, o Considerando 71, que serve como ferramenta interpretativa as normas deste
dispositivo, esclarece que: “a tomada de decisbes com base nesse tratamento, incluindo a
definigdo de perfis, deverd ser permitida se expressamente autorizada pelo direito da Unido ou
dos Estados-Membros aplicavel ao responsdvel pelo tratamento {(...), ou se for necessdria para
a celebragcdo ou execugdo de um contrato entre o titular dos dados e o responsdvel pelo
tratamento, ou mediante o consentimento explicito do titular. Em qualquer dos casos, tal
tratamento deverd ser acompanhado das garantias adequadas, que deverdo incluir a
informagdo especifica ao titular dos dados e o direito de obter a intervengdo humana, de
manifestar o seu ponto de vista, de obter uma explica¢do sobre a decisGo tomada na sequéncia
dessa avaliagdo e de contestar a decisGo”.

Assim, enquanto o Considerando 71 sugere uma aplicacdo geral (“[e]m qualquer dos casos”)
de medidas adequadas, o artigo 22.2, n.2 3 do RGPD parece diferenciar tais medidas consoante
o tratamento tenha como base i) o consentimento [nos termos da alinea c) do n.2 2] ou a
celebracdo/execucdo de contrato [nos termos da alinea a) do n.2 2] ou ii) uma autorizacdo
legal [nos termos da alinea b) do n.2 2]. Daqui deriva a seguinte questdo: o direito de obter
intervencdo humana, manifestar o seu ponto de vista e contestar a decisdo deve ser
considerado um minimo universal relativamente as decisdes individuais automatizadas, ou
seria apenas aplicavel aos fundamentos distintos da autorizacdo legal?

Se, por um lado, a distincao feita no préprio artigo poderia indiciar uma vontade do legislador
em nao estabelecer tais requisitos minimos quando estivesse em causa uma autorizac¢do legal,
ha ponderosas razdes de carater jusfundamental para concluir-se o contrdrio. Nao sendo o
Considerando 71 contraditdrio face ao espirito do artigo 22.2 do RGPD, ndo parece existir uma
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razdo atendivel para submeter os tratamentos baseados em autoriza¢do legal a um standard
menos elevado em relagdo a outros tipos de tratamento, pois sé assim o padrdo de
jusfundamentalidade prosseguido pela Unido Europeia no que tange a protecdo de dados
pessoais podera ser atingido (artigo 8.2 da Carta dos Direitos Fundamentais da Unido
Europeia).

Importa ainda incidir no conceito de decisdao tomada exclusivamente com base no tratamento
automatizado. Para que se considere que uma decisdo ndo se enquadra neste conceito, sera
necessario que exista uma intervencdo humana relevante. Isto é, a pessoa que supervisione a
“maquina” devera ter a autoridade e competéncia (funcional e técnica) necessaria para alterar
a decisdo em causa. Naturalmente, a pessoa encarregada de supervisionar a “maquina” deve
ter a capacidade de detetar erros, estar razoavelmente familiarizada com o programa e ser
diligente®.

De qualquer forma, a proibicdo geral apenas se aplica quando o tratamento produz efeitos na
esfera juridica do titular dos dados ou o afete significativamente de forma similar®. Aferir o
preenchimento de tais conceitos indeterminados pode colocar desafios interpretativos que
demandem o “didlogo de juiz a juiz”, com o TJUE, através do reenvio prejudicial®.

3. Notas conclusivas

A natureza deste texto ndo é compativel com conclusdes particularmente densas, pelo que se
deixam apenas algumas pistas sobre a aplicagcdo das normas do RGPD pelos Tribunais quanto
aos direitos dos titulares dos dados referidos supra.

Em primeiro lugar, é de referir que o TJUE tende a interpretar as normas relativas a protegao
de dados pessoais de forma pragmatica e evitando desproteger o titular dos dados perante
fendmenos que ndo tenham sido previstos aquando da elaboracdo dos diplomas que regulam
tais matérias. Tal era frequente com a Diretiva 95/46/CE e ndo devera mudar com o RGPD.

Adicionalmente, em caso de duvida sobre a interpretagdo das normas do RGPD — o que podera
acontecer com alguma frequéncia dada a especificidade do diploma e a necessidade de
interpretagdo principioldgica que o caracteriza —, o reenvio prejudicial para o TIUE devera ser
acionado imediatamente, a fim de evitar a aplicagdo equivocada de tais normas na UE. As
caracteristicas do RGPD fazem com que o seu sucesso ou insucesso como ferramenta legal

3% Critério idéntico devera aplicar-se relativamente a pessoa que for chamada a rever as decisdes da “maquina” caso
o titular dos dados exerca o seu direito de obter intervengdo humana. Adicionalmente, o revisor deve ter em conta
nao so toda a informagdo relevante que possuia ex ante, como também toda a informagao relevante que lhe seja
facultada pelo titular dos dados. Logicamente, o revisor deve ter também o poder de reverter a decisdo
originariamente tomada.

3 Em lingua inglesa “which produces legal effects concerning him or her or similarly significantly affects him or her”.
Para um maior desenvolvimento dos conceitos gerais analisados nesta secgdo, e dada a existéncia de limitagdes de
espaco ao presente trabalho, vd. Tiago Sérgio Cabral, Al Regulation in the European Union: ..., 179 e ss; “Guidelines
on Automated individual decision-making and Profiling for the purposes of Regulation 2016/679”, GT29, acesso em
5 de abril, 2020; https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612053.

% para uma anélise mais profunda desta questdo, vd. Tiago Sérgio Cabral, “Al and the Right to Explanation: Three
Legal Bases under the GDPR”, in Computers, Privacy & Data Protection 2020 (Oxford: Hart Publishing, 2020), no
prelo.
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esteja dependente da sua efetiva aplicacdo uniforme, tendo os Tribunais um papel de
particular relevancia para a sua consecucdo. Deste modo evitam-se também situacGes
indesejaveis como potenciais tentativas de responsabilizacdo do Estado por violacdo do RGPD
ou mesmo ag¢des por incumprimento, contra o Estado portugués, por parte da Comissdo
Europeia (cuja iniciativa pode ser despoletada por queixa apresentada por um particular).

Nesta linha, e ainda na ténica jurisdicional do RGPD, verificamos que este atribui aos Tribunais
um poder de fiscalizacdo independente cuja utilizagdo se revela essencial. Afinal, quando
operam no ambito de aplica¢do do direito da Unido (como é evidente no caso da protecdo de
dados), os Tribunais estariam melhor apetrechados a promover uma tutela mais efetiva dos
direitos dos titulares dos dados, na medida em que tém, a sua disposi¢do, o mecanismo do
reenvio prejudicial, tendente a aferir o sentido e o alcance das normas do RGPD. Posto isto, o
proprio sistema de aplicagdo do direito da Unido faz impender sobre os juizes nacionais —
enquanto juizes funcionalmente europeus — uma tarefa catdrtica que nem mesmo as
autoridades de controlo dos Estados-Membros poderdao assegurar, basicamente por nao
gozarem de equivalente instrumento de aferigdo da interpretagdo do direito da Unido.

Deste modo, para a salvaguarda dos direitos conferidos no ambito do RGPD, ha uma dinamica
trimembre sem a qual a efetividade do direito da Unido podera perigar — qual seja, aquele ato
normativo europeu demanda uma interpretacdo em conformidade que se impde, de igual
modo, as autoridades de controlo e aos Tribunais nacionais, cabendo aos ultimos a interagdo
reflexiva com o TJUE. SO assim se promove a aplicagdo correta do RGPD tanto na esfera
juridica dos titulares dos dados como na dos responsaveis pelo tratamento.

Por fim, importa atentar nas limitagGes impostas ao legislador nacional em matéria de
protecdo de dados e aferir em que medida este estaria porventura a extravasar as suas
competéncias quando surjam normas nacionais integraveis no ambito de aplicacdo do RGPD.
Nestas situagdes, os Tribunais nacionais devem perceber se é possivel interpretar a norma
nacional em conformidade com o direito da Unido ou se o seu afastamento é a solugdo que se
impbe. Novamente aqui o reenvio prejudicial serda a melhor forma para aferir qual das
solucdes serd equaciondvel para o caso concreto.
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5. AS RESTRICOES AO DIREITO A INFORMAGAO ADMINISTRATIVA COM FUNDAMENTO NA

PROTECAO DE DADOS PESSOAIS: ALGUMAS NOTAS™
Tiago Fidalgo de Freitas

Video

1. A intimagdo para a prestacdo de informacgdes, consulta de processos ou passagem de
certidGes encontra-se estruturada como instrumento especifico de tutela jurisdicional do
direito fundamental a informag3o administrativa — procedimental e ndo procedimental®. Ndo
surpreende, por isso, que para as suas exata delimitacdo e compreensdo seja essencial
conhecer o ambito de protecdo destes ultimos direitos fundamentais.

O presente artigo visa dar um contributo, ainda que sumdrio, para essa andlise, focando-se
especificamente numa das (varias) restricdes legalmente previstas aos referidos direitos a luz
do direito hoje em vigor e que implica a conjugacdao de normas europeias e nacionais, quer
constitucionais, quer legais. Trata-se, em concreto, do direito a protecdo de dados pessoais,
decorréncia do direito a reserva da intimidade da vida privada, que constitui outro direito
fundamental internacional e constitucionalmente protegido.

Daqui se retira, portanto, que outros temas de ordem geral a propdsito da transparéncia
administrativa e do acesso a informagdo administrativa — quer tenham implicagbes
substantivas, implicacdes processuais ou ambas — que extravasem esta questdo muito
especifica est3o, por isso, excluidos do seu objeto’.

2. A definicdo do ambito objetivo do direito a divulgacdo de informacdo é, a partida,
marcada pela imposicdo geral de um dever de divulga¢do de toda a informacdo necessaria aos
requerentes’. Trata-se, porém, e ao contrario do que se poderia intuir, de um mero dever
prima facie, porque ainda tem de ser ponderado e sopesado com outros bens constitucionais

*Apresentacdo decorrente da acdo de formacdo continua do CEJ “Protecdo de Dados Pessoais”, realizada a 19 de
junho de 2019.

™ Assistente convidado da Faculdade de Direito da Universidade de Lisboa; investigador associado e coordenador
executivo do CIDP — Centro de Investigagdo de Direito Publico; consultor coordenador do Centro de Competéncias
Juridicas do Estado (JurisAPP).

1 ctr. artigo 104.2, n.2 1, do Cddigo de Processo nos Tribunais Administrativos.

% Para um enquadramento geral e abrangente sobre o tema, cfr. T. FIDALGO DE FREITAS, ‘O acesso a informagao
administrativa: regime e balango’, in T. FIDALGO DE FREITAS / P. DELGADO ALVES (org.), O acesso a informagdo
administrativa, Coimbra: Almedina, 2021 (no prelo); Ip., ‘A dimensdo constitucional da transparéncia’, in R. LoBo
XAVIER et al. (eds.), Constitucionalismos e (con)temporaneidade. Homenagem ao Prof. Doutor Manuel Afonso Vaz,
Lisboa: UCE, 2020, pp. 207-233; Ip., ‘Administrative transparency in Portugal’, European Public Law, vol. 22, n.2 4,
2016, pp. 667-688.

3 Mesmo assim, ainda se encontram atualmente exemplos flagrantes de atos manifestamente inconstitucionais e
ilegais por violacdo deste dever — o que é verdadeiramente incompreensivel. E o caso, por exemplo, do Despacho
n.2 1612-A/2017, do Secretario de Estado da Saude, publicado no Didrio da Republica, n.2 35, 1.2 Suplemento, Série
Il, de 17 de fevereiro de 2017, nos termos do qual “Os servigos e organismos integrados na administragdo direta e
indireta do Estado, no ambito do Ministério da Saude, e das entidades do setor publico empresarial, da 4rea da
salide, ndo podem ceder a entidades privadas, a titulo gratuito ou oneroso, dados estatisticos sobre produgdo e
consumos, sem prévia autorizagdo do membro do Governo responsavel pela area da satide”. Nem o despacho que o
revogou — tendo dispensado “da autorizagdo prévia do membro do governo responsavel pela area da salde, a
transferéncia de dados para entidades terceiras, que se encontre devidamente justificada e fundamentada, no
ambito de protocolos de investigagdo ou da realizagdo de andlises ou estudos solicitados pelos proprios servigos ou
instituicdes do Servigo Nacional de Saude (SNS) e desde que ndo envolva a transferéncia de dados pessoais
identificados ou identificaveis” — escapa das referidas inconstitucionalidade e ilegalidade — cfr. Despacho n.2 4354-
A/2017, do Secretério de Estado da Saude, publicado no Didrio da Republica, n.2 97, 1.2 Suplemento, Série Il, de 19
de maio de 2017.
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relevantes. Ou seja: as normas que estabelecem o dever de providenciar a informacgao
renunciam a possibilidade de regular de forma definitiva a situacdo por si préprias e expéem-
se ao peso de todos os interesses privados e publicos de sentido convergente e/ou contrario,
interesses esses que deverdo ser avaliados pelo 6rgdo administrativo competente
casuisticamente®. O direito de acesso ndo &, por isso, absoluto — da mesma forma que t3o-
pouco as excegdes a0 mesmo o sao.

3. Ao nivel constitucional®, o enunciado normativo correspondente & norma que atribui o
direito fundamental de acesso a informacdo administrativa procedimental poderia, contudo,
gerar perplexidades. Isto porque, ao contrario da norma que atribui o direito fundamental de
acesso a informacdo administrativa ndo procedimental — que se aplica “sem prejuizo do
disposto na lei em matérias relativas a segurancga interna e externa, a investigacdo criminal e a
intimidade das pessoas”® —, aqueloutra norma estd constitucionalmente plasmada sem
qualquer excecdo. Poder-se-ia retirar dessa auséncia de previsdo de excecGes, especialmente
por contraste com o direito de acesso aos arquivos, que ndao haveria lugar a qualquer
ponderagdo.

N3o é, contudo, assim. Apesar da aparente auséncia de autorizacdo constitucional explicita’,
parece inequivoco que o direito a informacdo administrativa procedimental pode ser
restringido por meio de ato legislativo®, visto que as normas de direitos (fundamentais) tém
uma natureza de norma-principio e estdo sujeitas a um mandato de otimizacgdo,

9/10

designadamente com outras normas-principios constitucionais™ . O fundamento ndo pode

* Considerando também que as decisdes sdo tomadas casuisticamente, de acordo com o resultado da ponderagdo
feita em cada caso de conflito de direitos ou bens constitucionais, cfr. J. E. FIGUEIREDO Dias, ‘Direito a informagao,
protecdo da intimidade e autoridades administrativas independentes’, in AA.Vv., Estudos em homenagem ao Prof.
Doutor Rogério Soares, Coimbra: Coimbra Editora, 2001, p. 639. Sublinhando que a ponderagdo ocorre mesmo no
caso do (atual) artigo 83.2 do Cddigo do Procedimento Administrativo, cfr. F. PAES MARQUES, As relagdes juridicas
administrativas multipolares, Coimbra: Almedina, 2011, pp. 381-382. Falando de areas excecionadas de forma nao
definitiva e sujeita a ponderagdo ad hoc, cfr. M. ARoso DE ALMEIDA, ‘Os direitos fundamentais dos administrados apds
a revisdo constitucional de 1989, Direito e Justi¢a, n.2 6, 1992, pp. 315-316. Por esta razdo, é muito duvidoso
afirmar que o ato de divulgar informagGes seja ndo discricionario, como entendem S. Davip, Das intimagdes,
Coimbra: Almedina, 2005, pp. 190-192, e A. BRANDAO DA VEIGA, Acesso a informagdo da administragdo publica pelos
particulares, Coimbra: Almedina, 2007, pp. 240-241 (que, no entanto, considera noutro ponto que a ponderagdo é
um problema sistémico central da divulgagdo de informagdes administrativas — cfr. pp. 183-191). Em geral sobre a
ponderagdo no direito administrativo, cfr. P. OTERO, Manual de direito administrativo, 1, Coimbra: Almedina, 2013,
pp. 432-449; D. DUARTE, A norma de legalidade procedimental administrativa, Coimbra: Almedina, 2006, pp. 565-
575.

® Da perspetiva constitucional, cfr. T. FIDALGO DE FReITAs, ‘A dimensdo constitucional da transparéncia’, in R. LoBo
XAVIER et al. (eds.), Constitucionalismos e (con)temporaneidade. Homenagem ao Prof. Doutor Manuel Afonso Vaz,
Lisboa: UCE, 2020, pp. 227-233.

® Cfr. artigo 268.2, n.” 1 e 2, da Constituicdo.

7 Aparentemente exigida pelo artigo 18.2, n.2 2, da Constituicdo, ao determinar que “A lei sé pode restringir os
direitos, liberdades e garantias nos casos expressamente previstos na Constituicdo [..]”. Para uma analise
desenvolvida das diferentes posi¢Ges existentes na doutrina nacional no que a interpretagdo da primeira parte do
artigo 18.2, n.2 2, da Constituigcdo, cfr. J. bE MELO ALEXANDRINO, A estruturagdo do sistema de direitos, liberdades e
garantias na Constituigdo portuguesa, Il, Coimbra: Almedina, 2006, pp. 443-457; posteriormente, cfr. J. PEREIRA DA
SiLvA, Direitos fundamentais. Teoria geral, Lisboa: Universidade Catélica Editora, 2018, pp. 237-249.

8 De forma semelhante, cfr. J. MIRANDA, ‘O direito de informagdo dos administrados’, O Direito, n.2 120/11l-1V, 1988,
pp. 461-462; A. RODRIGUES QUEIRG, ‘Anotacdo ao Acorddo do Supremo Tribunal Administrativo (1.2 Secgdo) de 22 de
janeiro de 1981’, Revista de Legislagdo e Jurisprudéncia, n.2 114, 1981-1982, pp. 308-309. De forma matizada, cfr. J.
C. VIEIRA DE ANDRADE, Os direitos fundamentais na Constitui¢cdo portuguesa de 1976°, Coimbra: Almedina, 2012, pp.
277-281; contra, M. A. Vaz, Lei e reserva da lei: a causa da lei na Constituicdo portuguesa de 1976, Porto:
Universidade Catdlica Portuguesa, 1992, pp. 323-332.

® Sobre direitos (fundamentais) prima facie e ponderagdo, cfr. J. Reis Novais, Direitos fundamentais e justica
constitucional, Lisboa: AAFDL, 2017, pp. 69-99; ID., As restricbes aos direitos fundamentais nGo expressamente
autorizadas pela Constituigdo, Coimbra: Coimbra Editora, 2003, per totum, em especial pp. 322-353, 693-725; M. L.
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ser, assim, a alegada proximidade entre os dois direitos, o que resultaria na aplicacdao das
restricGes constitucionalmente previstas para o primeiro também ao segundo direito
fundamental, ao contrdrio do que o Tribunal Constitucional considerou em decisGes
anteriores’. Alids, e por absurdo, se esse argumento fosse valido, o mesmo equivaleria a
defender que, antes da revisdo constitucional de 1989, quando o direito a informacdo ndo
instrumental ndo estava previsto no texto constitucional, ndo era possivel restringir o direito a
informacgdo procedimental.

4. Ao nivel da lei ordinaria, deve entender-se que os fundamentos com base nos quais o
6rgao responsavel pela dire¢do do procedimento estd especificamente autorizado a ponderar
a concessdo de acesso a informacdo administrativa, tanto procedimental quanto ndo
procedimental — no sentido de poder recusa-la —, sdo delimitados de acordo com o conteudo
da informagdo em causa. E, contrariamente ao que seria expectavel (e desejavel), os motivos
que a lei explicitamente admite que sejam usados como fundamento de decisbGes de
indeferimento dos pedidos de acesso a informacdo ndo sdo comuns aos dois tipos de direitos —
de facto, pelo menos de acordo a letra da lei, s6 se sobrepdem parcialmente no ambito dos
dois direitos em analise.

5. Deverd comegar-se por notar que toda e qualquer restricdo ao acesso a informacgao
administrativa fundada em motivos de interesse privado sé é aplicada em casos de pedidos de
terceiros. Cada pessoa tem, assim, acesso completo as informagbes que lhe digam
diretamente respeito’ — dai que, por exemplo, seja licito o acesso & gravacdo de uma

AMARAL, A forma da republica. Uma introdugdo ao estudo do direito constitucional, Coimbra: Coimbra Editora, 2005,
pp. 102-109. Cfr. também, embora em sentido ndo inteiramente coincidente (nem entre si, nem com a posi¢do
anteriormente citada), P. MoNiz Lopes, ‘The syntax of principles: genericity as a logical distinction between rules and
principles’, Ratio Juris, vol. 30, n.2 4, 2017, pp. 471-490; Ip., Derrotabilidade normativa e normas administrativas. O
enquadramento das normas regulamentares na teoria dos conflitos normativos, |, Lisboa: AAFDL, 2019, pp. 157-198;
D. DUARTE, A norma de legalidade procedimental administrativa, pp. 727-754, 761-797. Em sentido critico sobre
alguns aspetos da distingdo entre regras e principios, cfr. C. BLANCO DE MORAIS, Curso de direito constitucional, 2,
Coimbra: Almedina, 2018, pp. 516-534.

%0 Tribunal Constitucional veio a adotar uma linha de decis3o que nao se afasta muito desta no seu Acdrdao n.2
254/99, também sobre acesso a informagdo administrativa, como salientam J. MIRANDA / J. DE MELO ALEXANDRINO, ‘As
grandes decisGes dos Tribunais Constitucionais europeus. Portugal’, pp. 13-17, disponivel em URL:
https://bit.ly/36G8TgE. Depois, cfr., por exemplo, o Acérddo do Tribunal Constitucional n.2 136/2005.

' Isto mesmo foi defendido pelo Tribunal Constitucional nos seus Acérddos n.”* 176/92 e 177/92. Considerando
este argumento “metodologicamente insustentavel”, e com razdo, cfr. a critica contundente de J. J. GomEs
CANOTILHO, ‘Anota¢do aos Acérddos do Tribunal Constitucional n.” 176/92 e 177/92’, Revista de Legislacdo e
Jurisprudéncia, n.2 125, 1992-1993, p. 254. Cfr. também P. MACHETE, A audiéncia dos interessados no procedimento
administrativo, Lisboa: Universidade Catdlica Editora, 1995, pp. 404-405%%

2 Alei previa, ndo obstante, uma excegdo: a parte interessada em obter informagdo sobre a sua propria saude (em
particular, o seu processo clinico) podia ter o seu pedido de acesso negado “em circunstancias excecionais,
devidamente justificadas, e nas quais [tenha sido] inequivocamente demonstrado que estas podem ser danosas
para o interessado” — cfr. artigo 3.2, n.2 2, da Lei n.2 12/2005, de 26 de janeiro, que aprovou a lei sobre informagdo
genética pessoal e informacgdo de saude, foi alterada pela Lei n.2 26/2016, de 22 de agosto, e foi regulamentada
pelo Decreto-Lei n.2 131/2014, de 29 de agosto, que aprovou o regime juridico da protecdo e confidencialidade da
informagdo genética. Constituia o chamado ‘privilégio terapéutico’, como da nota S. PRATAS, O acesso a informagdo
de saude, Vila de Rei: Caminhos de Pax, 2015, p. 75. Tratava-se de uma norma de muito duvidosa
constitucionalidade — também neste sentido, cfr. termos semelhantes, cfr. A. SousA PINHEIRO, Privacy e proteg¢do de
dados: a construgdo dogmdtica do direito a identidade informacional, dissertagdao de doutoramento, Lisboa: s.n.,
2012, pp. 881-887, 894-896; diferentemente, C. BARBOSA, ‘Questdes juridicas do acesso ao processo clinico’, Lex
Medicinae, ano 7, n.2 13, 2010, p. 115, considerava que os Unicos dados aos quais os pacientes podiam ter o acesso
negado eram as anotagdes pessoais do médico contidas no arquivo; ao contrdrio do que defendia C. BARBOSA, idem,
pp. 116-119, a lei em causa ndo foi revogada. Ambas estas leis encontram-se compiladas em F. PAES MARQuUES / T.
FIDALGO DE FREITAS (orgs.), Legislagdo de protegdo de dados, Lisboa: AAFDL, 2019, pp. 415-448.
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chamada telefdnica feita pelo préprio requerente para um servigo publico cujas chamadas sao
gravadas por determinac3o legal®.

6. No que a privacidade e a protegao de dados pessoais concerne, existem duas questdes
por resolver:

(a) Uma questdo substantiva, que consiste em determinar qual o regime material
aplicavel aos documentos que contenham dados pessoais que estejam na posse de
uma das entidades sujeitas ao ambito de aplicacdo da Lei de Acesso aos Documentos
Administrativos: serd o regime desta lei ou o regime do Regulamento Geral sobre
Protecao de Dados?

(b) Uma questdo orgdnico-regulatdria, que consiste em saber que entidade é
competente para fazer o controlo do acesso a esses mesmos documentos por
terceiros: a Comissdo de Acesso aos Documentos Administrativos — que é a “entidade
administrativa independentente a quem cabe zelar pelo cumprimento das
disposicdes” da Lei de Acesso aos Documentos Administrativos** — ou a Comissdo
Nacional de Protecdo de Dados — que é a “autoridade de controlo nacional para
efeitos do Regulamento Geral de Protecdo de Dados”, sendo que “controla e fiscaliza
[...] [as] disposicGes legais e regulamentares em matéria de protecdo de dados
pessoais, a fim de defender os direitos, liberdades e garantias das pessoas singulares

no ambito dos tratamentos de dados pessoais”*>?

Apesar de distintas, as duas problematicas encontram-se indissociavelmente ligadas pela
evolugdo do quadro legislativo aplicavel — marcada, no essencial, pela rendncia do legislador
nacional a resolucdo definitiva, tanto quanto possivel, da questdo™® — e pela histéria do didlogo
regulatorio (ou da falta dele) entre a Comissdo de Acesso aos Documentos Administrativos e a
Comiss3o Nacional de Protecdo de Dados. Durante largos anos, a “interseccdo regulatéria”*’
entre estes 6rgdos foi problematica, verificando-se um conflito positivo de competéncias

guanto a questdes relativas ao acesso, ou a recusa de acesso, a documentos administrativos

13 Cfr. Parecer da Comissdo de Acesso aos Documentos Administrativos n.2 144/20109.

Y ctr. artigos 28.2 a 37.2 da Lei de Acesso aos Documentos Administrativos. Para mais desenvolvimentos sobre a
Comissao de Acesso aos Documentos Administrativos, cfr. infra.

B cfr. artigo 2.2, n.”* 2 e 3, da Lei de Organiza¢do e Funcionamento da Comissdo Nacional de Protecdo de Dados,
aprovada pela Lei n.2 43/2004, de 18 de agosto, alterada pela Lei n.2 55-A/2010, de 31 de dezembro, e pela Lei n.2
58/2019, de 8 de agosto — coligida e consolidada em F. PAEs MARQuEs / T. FIDALGO DE FREITAS (orgs.), Legislagdo de
protecdo de dados, pp. 187-203. A Comissdo Nacional de Prote¢do de Dados esta prevista no artigo 35.2, n.2 2, da
Constituicdo, e foi pela primeira vez instituida pela Lei n.2 10/91, de 29 de abril, mais tarde alterada pela Lei n.2
28/94, de 29 de agosto. Trata-se, também ela, de uma entidade administrativa independente — para mais
referéncias, cfr. F. PEREIRA CouTINHO, ‘A independéncia da Comissdo Nacional de Prote¢do de Dados’, Anuario da
Protegdo de Dados, 2020, pp. 14-47; F. UrRBANO CALVAO, ‘Garantia de direitos: a protegdo dos dados pessoais perante
os desafios tecnoldgicos’, in C. AMADO GOMES et al. (coord.), Garantia de direitos e regulagdo: perspetivas de direito
administrativo, Lisboa: AAFDL, 2020, pp. 186-204; Ip., ‘O RGPD e o papel da Comissdo Nacional de Protegdo de
Dados’, Revista de Direito Administrativo, n.2 4, janeiro-julho 2019, pp. 68-70; A. SousA PINHEIRO, Privacy e protecgdo
de dados, pp. 863-868; J. L. CARDOSO, Autoridades administrativas independentes e Constituigdo, Coimbra: Coimbra
Editora, 2002, pp. 315-330; A. GUERRA, ‘A lei de protecdo de dados pessoais’, in AA.Vv., Direito da sociedade da
informagdo, 11, Coimbra: Coimbra Editora, 2001, pp. 151-154.

16 Também assim, mas especificamente quanto as solugGes do Cédigo do Procedimento Administrativo, cfr. M. Assis
RAIMUNDO, ‘Os principios no novo CPA e o principio da boa administragdo, em particular’, in C. AMADO GOMES et al.
(coord.), Comentdrios ao novo Cédigo do Procedimento Administrativoz, Lisboa: AAFDL, 2015, pp. 180-181.

Y Na expressao feliz de F. PAes MARQUES, ‘Acesso a informacdo administrativa e protegdo de dados’, in C. AMADO
Gowmes et al. (coord.), Garantia de direitos e regulagdo, p. 261.
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que contivessem dados pessoais. Antagonismo esse que era significativamente ampliado pelo
facto de ambas as entidades utilizarem terminologias muito técnicas — designadamente em
matéria de protecdo de dados — que, ao tempo, ndo eram imediatamente apreensiveis por
guem nao estivesse iniciado nessa area cientifica.

Seja como for, nessa disputa, cré-se que a razdo ndo estava inteiramente de nenhum dos
lados. De facto, se a Comissdo Nacional de Protecdo de Dados tinha uma visdo de monopdlio
natural, exclusivamente a seu cargo, de todos e quaisquer temas relacionados com dados
pessoais'®, bem como uma visdo absoluta e intangivel do direito a protegio de dados pessoais,
a Comissdo de Acesso aos Documentos Administrativos ignorava que o acesso a documentos
administrativos constituia uma forma de tratamento de dados pessoaislg. N3do obstante, ndo
se vai, aqui e agora, retomar os termos dessa querela em perspetiva histérica. Interessa
apenas apontar aqueles que se consideram ser os termos adequados da sua resolugdo a luz
das normas atualmente em vigor.

7. Considera-se, em primeiro lugar, que é legitimo que o legislador nacional aprove um
regime material especifico para o acesso a documentos administrativos que contenham dados
pessoais — que €, no caso, o constante da Lei de Acesso aos Documentos Administrativos® —
por forca das seguintes razoes:

(i) A Constituicdo consagra, como direitos fundamentais autonomos, tanto o direito a

22/23

privacidade® quanto o direito a protecdo de dados pessoais — 0 que significa,

18 Ctr. Deliberagdo da Comissdo Nacional de Prote¢do de Dados n.2 241/2014 — em que sugeriu a Assembleia da
Republica, sponte sua, a revisdao da Lei de Acesso aos Documentos Administrativos de 2007 — e Pareceres da
Comissdo Nacional de Protec3o de Dados n.”* 24/2015 — a pedido da Assembleia da Republica sobre uma proposta
de lei que ndo chegou a ser aprovada — 6/2016 e 11/2016 — a pedido, respetivamente, do Governo e da Assembleia
da Republica, no dambito do procedimento legislativo de aprovagdo da Lei de Acesso aos Documentos
Administrativos de 2016 — e, por fim, 20/2018 — a pedido também da Assembleia da Republica no ambito do
procedimento legislativo de aprovagdo da Lei n.2 58/2019, de 8 de agosto, que assegura a execu¢do, na ordem
juridica nacional, do Regulamento Geral sobre a Prote¢do de Dados. A posi¢do da Comissdo Nacional de Protecdo de
Dados tem-se alicercado nos argumentos de que o regime da Lei de Acesso aos Documentos Administrativos, ao
contrario do que resultaria do Regulamento Geral sobre a Protegdo de Dados: (i) ndo ofereceria aos titulares de
dados pessoais contidos em documentos administrativos nominativos as mesmas garantias substantivas de acesso
aos seus proprios dados, o que ofenderia o principio da igualdade; (ii) seria menos protetora quanto ao acesso por
terceiros a dados pessoais, estabelecendo a liberdade de acesso, sem necessidade de invocar qualquer interesse, ao
contrario do que resultaria do principio da finalidade, o que violaria ndo s6 esse mesmo principio, mas também o
principio da igualdade e ainda o artigo 35.2, n.2 4, da Constitui¢do; (iii) o titular de dados pessoais contidos em
documentos administrativos ndo poderia recorrer a uma entidade administrativa independente dotada de
autotutela executiva e declarativa, com poderes inspetivos e corretivos, em contradigdo com o que decorreria do
artigo 35.2, n.2 2, da Constituicdo e esvaziando as competéncias da Comissdo Nacional de Protegdo de Dados; (iv)
inexistiriam garantias de ndo reutilizagdo de documentos que contém dados pessoais e de ndo reversibilidade da
anonimizagdo; (v) verificar-se-ia, em suma, uma violagdo do direito da Unido Europeia relevante — inicialmente das
Diretivas n.”* 95/46/CE e 2003/98/CE, atualmente do Regulamento Geral sobre a Prote¢do de Dados, e em qualquer
caso do artigo 8.2 da Carta dos Direitos Fundamentais da Unido Europeia.

19 Cfr., designadamente, Pareceres da Comissdo de Acesso aos Documentos Administrativos n.> 118/2002,
132/2014, 170/2015 e 64/2016.

2% Ao contrario do que entende a Comissdo Nacional de Protegdo de Dados, que, no seu Parecer n.2 20/2018, p. 33,
sustentou que “O Estado portugués tem, pois, o poder de conciliar o acesso do publico a documentos oficiais com o
direito a prote¢do de dados pessoais, mas somente nos termos do [Regulamento Geral sobre a Protegdo de
Dados]”. A referida Comissdo considera que o regime é necessariamente sempre o do Regulamento Geral sobre a
Protecdo de Dados, podendo o legislador nacional, em alternativa, incumbir a Comissdo de Acesso aos Documentos
Administrativos de o fazer ou atribuir essa competéncia a si propria.

eis artigo 26.2, n.2 1, da Constituicdo. Sobre o direito a privacidade no ordenamento juridico portugués, cfr.,
entre outros, A. MeNezes CORDEIRO, Tratado de direito civil, IVS, Coimbra: Almedina, 2019, pp. 270-282; A. SOUSA
PINHEIRO, Privacy e protecgdo de dados, per totum; R. MEeDeIRoS / A. CORTES, sub artigo 26.2, in J. MIRANDA / R. MEDEIROS,
Constituigdo portuguesa anotada, Iz, Coimbra: Coimbra Editora, 2010, pp. 619-626; J. J. GomEes CANOTILHO / V.
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como se sabe, que sé a lei os pode restringir e apenas para tutelar outros direitos ou
bens constitucionais, respeitando, designadamente, o principio da
proporcionalidade?. Entre esses outros direitos e bens constitucionais, conta-se o
direito de acesso a informacao administrativa®>;

(ii) Da mesma forma, tanto o direito regional europeu dos direitos humanos (do
Conselho da Europa)® quanto o direito (primario) da Unido Europeia®’ protegem tanto
o direito a protecdo de dados pessoais quanto o direito de acesso aos documentos
administrativos — sem que seja dada prevaléncia aprioristica a qualquer um deles

(como, alids, ndo podia deixar de ser®);

MOREIRA, ConstituigGo da Republica Portuguesa anotada, |4, Coimbra: Coimbra Editora, 2007, pp. 461-474; D. DUARTE,
A norma de legalidade procedimental administrativa, pp. 831-839; J. DE OLVEIRA ASCENSAO, ‘A reserva da intimidade
da vida privada e familiar’, Revista da Faculdade de Direito da Universidade de Lisboa, XLIll/1, 2002, pp. 9-25; P.
MoTA PINTO, ‘A protecdo da vida privada na jurisprudéncia do Tribunal Constitucional’, Jurisprudéncia Constitucional,
n.2 10, 2006, pp. 13-28; Ip., ‘A limitagdo voluntaria do direito a reserva sobre a intimidade da vida privada’, in J. DE
FIGUEIREDO DiAs et al. (eds.), Estudos em homenagem a Cunha Rodrigues, I, Coimbra: Coimbra Editora, 2001, pp. 527-
558; Ip., ‘A protegdo da vida privada e a Constituigdo’, Boletim da Faculdade de Direito da Universidade de Coimbra,
n.2 76, 2000, pp. 153-204; Ip., ‘O direito a reserva sobre a intimidade da vida privada’, Boletim da Faculdade de
Direito da Universidade de Coimbra, LXIX, 1993, pp. 479-586; R. CAPELO DE Sousa, O direito geral de personalidade,
Coimbra: Coimbra Editora, 1995, pp. 316-351; R. AMARAL CABRAL, ‘O direito a intimidade da vida privada: breve
reflexdo acerca do artigo 80.2 do Cddigo Civil’, in AA.Vv., Estudos em memdria do Professor Paulo Cunha, Lisboa: s.n.,
1988, pp. 373-406.

2 Cfr. artigo 35.2 da Constituigdo. Especificamente sobre o direito a protegao de dados pessoais cfr., entre outros, F.
URrBANO CALVAO, ‘O direito fundamental a prote¢do dos dados pessoais e a privacidade 40 anos depois’, in M. A. VAz
et al. (coord.), Jornadas nos 40 anos da Constituigdo da Republica Portuguesa. Impacto e evolugdo, Porto:
Universidade Catdlica Editora, 2017, pp. 85-101; C. SARMENTO E CASTRO, ‘40 anos de «utilizagdo da informatica» — o
artigo 35.2 da Constituigdo da Republica Portuguesa’, e-Publica, vol. lll, n.2 3, 2016, pp. 43-66; J. DE SEABRA LOPES, ‘O
artigo 35.2 da Constituicdo: da génese a atualidade e ao futuro previsivel’, Forum de Prote¢do de Dados, n.2 2, 2016,
pp. 14-51; A. SousA PINHEIRO, Privacy e protec¢do de dados, per totum; M. P. RIBEIRO DE FARIA, sub artigo 35.9, in J.
MIRANDA / R. MEDEIROS, Constitui¢do, IZ, pp. 779-801; J. J. GoMEs CANOTILHO / V. MOREIRA, Constituicdo, I4, pp. 547-558.
20 principio da protegdo de dados constitui também, desde 2015, um principio geral da atividade administrativa,
plasmado no artigo 18.2 do Cddigo do Procedimento Administrativo. C. J. FAusTO DE QUADROS, sub artigo 18.9, in
AA.Vv., Comentdrio a revisGo do Cddigo do Procedimento Administrativo, Coimbra: Almedina, 2016, p. 47, considera
que “esta matéria tinha que ser disciplinada num Cédigo do Procedimento Administrativo”; no mesmo sentido, cfr.
A. SousA PINHEIRO, ‘A protecdo de dados no novo Cddigo do Procedimento Administrativo’, in C. AMADO GOMES et al.
(coord.), Comentdrios ao novo Cddigo do Procedimento Administrativoz, pp. 253, 275, 278. Nao obstante, tem-se —
tal como F. PAes MARQUES, ‘Acesso a informagdo administrativa’, pp. 263-264 — dificuldade em aderir a essa posi¢do.
2% Cfr. artigo 18.2, n.2 2, da Constituicdo.

% Cfr. artigos 48.2, n.2 2, e 268.2, n.” 1 e 2, da Constitui¢do.

2% Cfr., designadamente, Convengdo do Conselho da Europa n.2 205 sobre o Acesso a Documentos Oficiais, assinada
em Tromsg a 18 de junho de 2009, e Convengdo do Conselho da Europa n.2 108 para a Protecdo das Pessoas
relativamente ao Tratamento Automatizado de Dados de Carater Pessoal, assinada em Estrasburgo a 28 de janeiro
de 1981, modificada pelo Protocolo que altera a Convengdo do Conselho da Europa para a Protegdo das Pessoas
relativamente ao Tratamento Automatizado de Dados de Carater Pessoal, assinado em Estrasburgo a 10 de janeiro
de 2018. Para uma panordmica, cfr. EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS / COUNCIL OF EUROPE, Handbook on
European data protection law, Luxemburgo: Publications Office of the EU, 2018, pp. 17-35; A. PeTers, ‘Towards
transparency as a global norm’, pp. 534-607.

77 Cfr,, quanto a prote¢do de dados, artigo 8.2 da Carta dos Direitos Fundamentais da Unido Europeia — sobre ele,
com referéncias, cfr. T. Lock, sub artigo 8.2, in M. KELLERBAUER / M. KLAMERT / J. TOMKIN (eds.), Commentary on the EU
Treaties and the Charter of Fundamental Rights, Oxford: Oxford University Press, 2019, pp. 2121-2127; H.
KRANENBORG, sub artigo 8.2, in S. Peers et al. (eds.), The EU Charter of Fundamental Rights: a commentary, Oxford:
Hart, 2014, pp. 223-266; C. SARMENTO E CASTRO, sub artigo 8.2, in A. SILVEIRA / M. CANOTILHO (coord.), Carta dos Direitos
Fundamentais da Unido Europeia comentada, Coimbra: Almedina, 2013, pp. 120-128. E quanto ao acesso aos
documentos administrativos, cfr. artigo 42.2 da Carta dos Direitos Fundamentais da Unido Europeia — sobre ele, cfr.
P. CrRAIG, EU administrative Iaws, Oxford: Oxford University Press, 2019, pp. 388-400; T. Lock, sub artigo 42.2, in in M.
KELLERBAUER / M. KLAMERT / J. TOMKIN (eds.), Commentary, p. 2208; D. CURTIN / J. MENDES, sub artigo 42.2, in in S. PEERs et
al. (eds.), The EU Charter, pp. 1099-1120; C. GOUVEIA ALVES, sub artigo 42.2, in A. SILVEIRA / M. CANOTILHO (coord.), Carta
dos Direitos Fundamentais, pp. 490-498.

%8 Sobre a inadequacdo e a indesejabilidade de uma hierarquizagdo material fechada entre direitos fundamentais,
cfr. J. bDE MELO ALEXANDRINO, A estruturagdo do sistema de direitos, liberdades e garantias, I, pp. 398-414.
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(iii) O proprio Regulamento Geral sobre a Protecdo de Dados determina que “os
dados pessoais que constem de documentos oficiais na posse de uma autoridade
publica ou de um organismo publico ou privado para a prossecucdo de atribuicdes de
interesse publico podem ser divulgados pela autoridade ou organismo nos termos do
direito da Unido ou do Estado-Membro que for aplicavel a autoridade ou organismo
publico, a fim de conciliar o acesso do publico a documentos oficiais com o direito a
protecdo dos dados pessoais nos termos do presente regulamento”? — isto é, assume
gue ambos os direitos em causa devem ser harmonizados, admitindo que o acesso a
documentos administrativos que contenham dados pessoais possa beneficiar de um
regime material préprio;

(iv) A nivel nacional, a Lei de Execucdo do Regulamento Geral sobre a Protecdo de
Dados trilhou esse caminho, tendo determinado que “O acesso a documentos
administrativos que contenham dados pessoais rege-se pelo disposto na [Lei de Acesso

aos Documentos Administrativos]” .

8. Quanto ao regime material concreto que lhe é aplicavel, entende-se que é o que resulta
da Lei de Acesso aos Documentos Administrativos — que é, em alguns aspetos, efetivamente
menos protetor para o titular dos dados do que o que resulta do Regulamento Geral sobre a
Protecdo de Dados. Por outras palavras: dessa opgao legislativa resulta uma redugdo do
ambito de protecdo do fundamental a protecdo dos dados pessoais.

Mas essa afetacdo desvantajosa do contetudo do direito em causa consta de um ato legislativo
e é resultado da ponderacdo de outros bens constitucionais igualmente relevantes: a
transparéncia administrativa enquanto valor objetivo e o direito constitucional de acesso a
informacgdo enquanto direito fundamental. Ambos os direitos estdo, “por conseguinte, sujeitos
a ponderacgdo casuistica e sequencial com outros direitos de acordo com um critério de
proporcionalidade, tendo em conta os valores em jogo” em cada situag¢do da vida em que a
questdo se coloque através de uma operacdo de concordancia pratica’’. Como referiu o
proprio Tribunal Constitucional, “a proibicdo contida no artigo 35.2, n.2 4, da [Constituicdo],
como o proprio preceito indica, ndo é absoluta, admitindo excepcbes que poderdo ser

”32 N3o se considera, por isso, ser possivel uma ponderagdo

definidas pelo legislador ordindrio
aprioristica, como a propugnada pela Comissdo Nacional de Protecdao de Dados, para quem a
reducdo da protecdo dos direitos dos titulares de dados pessoais em posse da administracao
s6 pode “ter lugar por razdes que se prendem com o exercicio especifico da atividade publica e

n3o simplesmente pelo facto de os dados pessoais estarem na posse de entidades publicas”*.

2 cfr. artigo 86.2 do Regulamento Geral sobre a Protegdo de Dados. Sobre ele, cfr. H. KRANENBORG, sub artigo 86.2, in
C. KUNER et al. (eds.), The EU General Data Protection Regulation: a commentary, Oxford: Oxford University Press,
2020, pp. 1213-1223.

30 cfr, artigo 26.2 da Lei n.2 58/2019, de 8 de agosto.

3 Na expressdo usada no Parecer da Comissdo de Acesso aos Documentos Administrativos n.2 132/2014. No
mesmo sentido, cfr. F. PAEs MARQUES, ‘Acesso a informagdo administrativa’, pp. 264-267.

32 Cfr. Acord3o do Tribunal Constitucional n.2 213/2008.

33 Cfr. Parecer da Comissio Nacional de Protecdo de Dados n.2 20/2018, p. 33v. Por sua vez, no seu Parecer n.2
11/2016, p. 8, faz-se uma redugdo teleoldgica do alcance do principio da transparéncia administrativa: “o principio
da administragdo aberta [..] ndo impde nem fundamenta, por si s6, a abertura de todos os documentos
administrativos com dados pessoais a consulta ou mesmo a curiosidade de terceiros. A [sua] ratio [...] é a de
assegurar um controlo pelos cidaddos das decisGes politicas e administrativas [...] e [...] a de garantir a participagdo
democratica dos cidaddos nos processos decisérios. Mas, para o efeito, ndo precisam, por regra, de conhecer a
informacgado individualizada ou individualizavel; na generalidade das situagGes, sera suficiente o conhecimento dos
dados anonimizados. Para essa finalidade, o acesso a dados pessoais tem de estar diretamente relacionado com a
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9. Em qualquer caso, os riscos de interpreta¢des divergentes entre um e outro regimes sao
bastante menores desde a Lei de Acesso aos Documentos Administrativos de 2016. De facto,
se, em matéria de acesso a informacdo administrativa, a prote¢do da privacidade e dos dados
pessoais desde sempre foi materializada no conceito de documento nominativo, com a
aprovacdo desse ato legislativo passou a abdicar-se de uma definicdo prépria e auténoma do
conceito. Passou, ao invés, a operar um reenvio receticio, definindo-o como o “documento
administrativo que contenha dados pessoais, definidos nos termos do regime legal de
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protecdo de dados pessoais””". Verifica-se o mesmo, de resto, para o acesso a informacdo

procedimental, visto que o Cédigo do Procedimento Administrativo determina que o acesso é
feito “sem prejuizo da protecdo dos dados pessoais nos termos da lei”*.
Ora, esse regime legal para que uma e outra normas remetem é, hoje, como se sabe, o que

consta do Regulamento Geral sobre Protecdo de Dados, que define dados pessoais como:

“informacdo relativa a uma pessoa singular identificada ou identificavel («titular dos
dados»); é considerada identificadvel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um numero de identificacdo, dados de localizagdo, identificadores
por via eletrénica ou a um ou mais elementos especificos da identidade fisica,

fisiolégica, genética, mental, econdmica, cultural ou social dessa pessoa singular”36.

Sendo que o respetivo tratamento consiste:

“[nJuma operacdo ou [nJum conjunto de operac¢des efetuadas sobre dados pessoais ou
sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados,
tais como a recolha, o registo, a organizagdo, a estruturagdo, a conservagdo, a
adaptacdao ou alteracdao, a recuperacao, a consulta, a utilizacdo, a divulgacdo por
transmissdo, difusdo ou qualquer outra forma de disponibilizagdo, a comparagdo ou

interconex3o, a limitacdo, o apagamento ou a destruicdo””’.

De onde se retira que — no vocabuldrio do direito do acesso a informa¢éo administrativa —
qualquer acesso a um documento nominativo corresponde — no Iéxico do direito da protegdo

participagdo ativa e determinante do titular dos dados naqueles processos decisérios, por sé assim estar em causa o
controlo e participagdo publicos por parte dos cidaddos”.

3 Cr. artigo 3.2, n.2 1, alinea b), da Lei de Acesso aos Documentos Administrativos. O Cédigo do Procedimento
Administrativo ndo dispde de uma definigdo auténoma. Sobre o conceito de ‘documento nominativo’ a luz do
regime anterior, cfr. A. Sousa PINHEIRO, Privacy e protec¢do de dados, pp. 887-893; A. BRANDAO DA VEIGA, Acesso a
informagdo, pp. 127-133; S. PRATAS, Lei do acesso e da reutilizagdo dos documentos administrativos, Lisboa: Dislivro,
2008, pp. 61-72; J. R. GONGALVES, Acesso a informagdo das entidades publicas, Coimbra: Almedina, 2002, pp. 61-128.
Para uma andlise cronoldgica, cfr. L. NETo, ‘Right of access to public information: the Portuguese case’, in H.-J. BLANKE
/ R. PERLINGEIRO (eds.), The right of access to public information: an international comparative legal survey, Berlim:
Springer, 2018, pp. 375-381.

3 Ctr. artigo 83.2, n.2 2, do Cdédigo do Procedimento Administrativo.

3 Cfr. artigo 4.2, n.2 1, do Regulamento Geral sobre a Protecdo de Dados. Sobre o conceito, cfr. GRUPO DE TRABALHO DO
ARTIGO 29.9, ‘Parecer n.2 04/2007 sobre o conceito de dados pessoais’, de 20 de junho de 2007, 01248/07/PT WP
136, disponivel em URL: https://bit.ly/2Q9UprC; na doutrina, cfr. L. A. BYGRAVE / L. TOSONI, sub artigo 4.2, n.2 1, in C.
KUNER et al. (eds.), The EU General Data Protection Regulation, pp. 103-116; A. BARRETO MENEZES CORDEIRO, Direito da
protecdo de dados, Coimbra: Almedina, 2020, pp. 107-142; Ip., ‘Dados pessoais: conceito, extensdo e limites’,
Revista de Direito Civil, ano 3, n.2 2, 2018, pp. 297-321.

37 Cfr. artigo 4.2, n.2 2, do Regulamento Geral sobre a Protegdo de Dados. Sobre ele, na doutrina, cfr. L. Tosoni / L. A.
BYGRAVE, sub artigo 4.2, n.2 2, in C. KUNER et al. (eds.), The EU General Data Protection Regulation, pp. 116-123; entre
nos, cfr. A. BARRETO MENEZES CORDEIRO, Direito da proteg¢do de dados, pp. 143-166.
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de dados — a varias opera¢Oes de tratamento de dados pessoais levadas a cabo pelo
responsavel pelo tratamento: pressupde que a administracdo publica (responsavel pelo
tratamento) recolhe e conserva esses dados e que depois permite, ou ndo, a sua consulta a um
terceiro.

Tendo a Lei de Acesso aos Documentos Administrativos passado a especificar que todos os
pedidos de acesso a documentos administrativos que ndo fossem relativos a ‘dados sensiveis’
— salvaguardando assim o regime aplicdvel a estes ultimos — seguiriam o regime ai previsto, ao
ter determinado que:

“nos pedidos de acesso a documentos nominativos que ndo contenham dados
pessoais que revelem a origem étnica, as opinides politicas, as convicg¢bes religiosas ou
filosoficas, a filiacdo sindical, dados genéticos, biométricos ou relativos a saude, ou
dados relativos a intimidade da vida privada, a vida sexual ou a orientagdo sexual de
uma pessoa, presume-se, na falta de outro indicado pelo requerente, que o pedido se

fundamenta no direito de acesso a documentos administrativos” 2,

10. Da articulagdo de regimes relativos ao acesso de terceiros a informag¢dao administrativa
ndo procedimental que contenham dados pessoais e ao acesso de terceiros a informacdo
administrativa procedimental que também incluam dados pessoais sobressai um aspeto
potencialmente probleméatico®. E que, se a Lei de Acesso aos Documentos Administrativos
tem um regime préprio, o mesmo nao sucede com o Cédigo do Procedimento Administrativo,
que remete em bloco para o Regulamento Geral sobre a Protecao de Dados.

Daqui resulta que um terceiro pode, ao abrigo do principio do arquivo aberto, exercer o direito
de acesso a documentos nominativos detidos pela administracdo mediante o preenchimento
de uma de duas condig¢des alternativas:

“a) Se estiver munido de autorizacdo escrita do titular dos dados que seja explicita e
especifica quanto a sua finalidade e quanto ao tipo de dados a que quer aceder;

b) Se demonstrar fundamentadamente ser titular de um interesse direto, pessoal,
legitimo e constitucionalmente protegido suficientemente relevante, apods
pondera¢do, no quadro do principio da proporcionalidade, de todos os direitos
fundamentais em presenca e do principio da administracdo aberta, que justifique o
acesso a informagdo” .

J& um terceiro que pretenda ter acesso a documentos administrativos que
contenham dados pessoais ao abrigo ao direito de acesso a informacdo
administrativa procedimental apenas o pode fazer quando, nos termos do
Regulamento Geral sobre a Prote¢ao de Dados,

“O tratamento [seja] necessario para efeito dos interesses legitimos prosseguidos

pelo responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os

38 Cfr. artigo 6.2, n.2 9, da Lei de Acesso aos Documentos Administrativos. Sobre dados sensiveis, cfr. artigos 9.2 e
4.2,n.” 13 a 15, do Regulamento Geral sobre a Prote¢do de Dados. Acerca dos mesmos, cfr. L. A. BYGRAVE / L. TOSONI,
sub artigo 4.2, n.” 13, 14 e 15, in C. KUNER et al. (eds.), The EU General Data Protection Regulation, pp. 196-225; L.
GEORGIEVA / C. KUNER, sub artigo 9.9, in C. KUNER et al. (eds.), The EU General Data Protection Regulation, pp. 365-385;
na doutrina nacional, A. BARRETO MENEZES CORDEIRO, Direito da protegdo de dados, pp. 132-142.

9 Secunda-se aqui F. PAes MARQUES, ‘Acesso a informagdo administrativa’, pp. 264-267.

0 Cfr., artigo 6.2, n.2 5, da Lei de Acesso aos Documentos Administrativos.
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interesses ou direitos e liberdades fundamentais do titular que exijam a protecdo dos

dados pessoais, em especial se o titular for uma crianga”*.

Assim, enquanto a Lei de Acesso aos Documentos Administrativos se refere a titularidade de
um “interesse direto, pessoal, legitimo e constitucionalmente protegido suficientemente
relevante”, o Regulamento Geral sobre a Protec¢do de Dados — e, portanto, o Cddigo do
Procedimento Administrativo — utiliza a referéncia a “interesses legitimos prosseguidos pelo
responsavel pelo tratamento ou por terceiros”.

Esta disparidade levanta duas ordens de questdes:

(i) Uma respeitante a natureza do interesse necessario para que seja satisfeita a
pretensdo do terceiro de acesso a informacao;
(i) Outra atinente a distribui¢do do énus da prova.

Quanto a primeira (i), entende-se que, apesar da diferente formulacdo linguistica com que se
apresentam prima facie ao intérprete, se devem considerar equivalentes. Assim, como resulta
do sistema de direitos fundamentais portugués, apenas direitos constitucionalmente
protegidos podem fundamentar uma intervencdo restritiva sobre os direitos fundamentais a
privacidade e a protecdo de dados*’. Pelo que um mero interesse, de facto ou de direito, de
um terceiro, ainda que justificado, dificilmente logrard prevalecer, em concreto, sobre os
direitos fundamentais & privacidade e a protecdo dos seus dados pessoais®’. Nesse caso, note-
se que é a propria Lei de Acesso aos Documentos Administrativos que exige que o requerente
gue, nesse caso, especifique a finalidade do acesso, ao determinar que:

“Os documentos nominativos comunicados a terceiros ndo podem ser utilizados ou
reproduzidos de forma incompativel com a autorizacdo concedida, com o
fundamento do acesso, com a finalidade determinante da recolha ou com o
instrumento de legalizagdo, sob pena de responsabilidade por perdas e danos e

responsabilidade criminal, nos termos legais”**.

De resto, é o que tem feito — e bem — a prdpria Comissdao de Acesso aos Documentos
Administrativos, impondo uma analise da pretensdao do particular em dois passos,
averiguando:

L cfr. artigo 6.2, n.2 1, alinea f), do Regulamento Geral sobre a Prote¢do de Dados, aplicavel ex vi artigo 83.2, n.2 2,
do Cddigo do Procedimento Administrativo. Para a interpretagdo da referida alinea daquele regulamento, cfr. GRuro
DE TRABALHO DO ARTIGO 29.2, ‘Parecer n.2 06/2014 sobre o conceito de interesses legitimos do responsavel pelo
tratamento dos dados na ace¢do do artigo 7.2 da Diretiva n.2 95/46/CE’, de 9 abril de 2014, 844/14/PT WP 217,
mdxime pp. 36-76, disponivel em URL: https://bit.ly/3iUypNG. Na doutrina, cfr. W. KoTscHy, sub artigo 6.9, in C.
KUNER et al. (eds.), The EU General Data Protection Regulation, pp. 321-345; A. BARRETO MENEZES CORDEIRO, Direito da
protegdo de dados, pp. 223-237; Ip., ‘O tratamento de dados pessoais fundado em interesses legitimos’, Revista de
Direito e Tecnologia, 2019, pp. 1-32.

2 Segue-se aqui F. PAES MARQUES, ‘Acesso a informagdo administrativa’, pp. 266-267. No mesmo sentido, cfr. A.
SousA PINHEIRO, ‘A protec¢do de dados’, pp. 259, 275.

43 Cfr., ja antes, T. FIDALGO DE FREITAS, ‘Administrative transparency in Portugal’, p. 681; A. SousA PINHEIRO, Privacy e
protecg¢do de dados, p. 890. Para uma aplicagdo, cfr. J. CAuPers, ‘Acesso a documentos nominativos: direito a
informagdo ou reserva da intimidade?’, Cadernos de Justica Administrativa, n.2 1, 1997, pp. 33-34.

4 Cfr. artigo 8.2, n.2 2, da Lei de Acesso aos Documentos da Administragao.
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(1) se o motivo eventualmente invocado para o acesso é (ou ndo) suficiente para o
facultar; e (2) se, da efetivacdo do direito de acesso, ndo resulta lesdo para os interesses
do titular da informacdo™.

No que toca a segunda questdo (ii), considera-se que o 6nus da prova de que ndo existe
qualquer violacdo de dados pessoais impende sobre o requerente — e ndo sobre a
administracdo que detém o documento, em resposta ao pedido do terceiro®. Por outras
palavras: perante pretensdes de terceiros de acesso a documentos (administrativos)
nominativos, a regra deve ser a de que a privacidade e a protecdo de dados pessoais sdo
salvaguardadas, salvo razdes preponderantes em contrario e na medida em que estas
existam®’.

“5 Cfr. Parecer da Comissdo de Acesso aos Documentos Administrativos n.2 73/2017.

% Como resulta do artigo 35.2, n.2 4, da Constituicdo. Neste sentido, cfr. Parecer da Comissdo de Acesso aos
Documentos Administrativos n.2 59/2003. Ja assim se defendia, na vigéncia da Lei de Acesso aos Documentos
Administrativos de 2007, em T. FIDALGO DE FReITAs, ‘Administrative transparency in Portugal’, p. 681; em sentido
concordante, entretanto, cfr. F. PAES MARQuUES, ‘Acesso a informagdo administrativa’, p. 267, com referéncia
(discordante) ao Acérddo do Supremo Tribunal Administrativo de 20 de dezembro de 2017, Proc. n.2 0870/17, que
sustentou que “do artigo 83.2 do CPA nao resulta a existéncia de qualquer 6nus de invocar nada relativamente aos
terceiros abrangidos nos documentos em causa, antes sera a Administracdo que tera de invocar que os mesmos
violam a protegdo dos dados pessoais nos termos da lei”.

7 Como exemplo de uma decisdo bem fundamentada, cfr. Acérddo do Tribunal Central Administrativo — Sul de 22
de janeiro de 2009, Proc. n.2 04527/08, em que um particular solicitou a um municipio a lista de todos os processos
de contraordenagdo por infragdes urbanisticas de 2006 a 2008, especificando o valor das multas aplicadas e os
nomes dos réus. O Tribunal considerou que, sem a autorizagdo destes Ultimos, a mera indicagdo, no requerimento
em causa, de que tais elementos estavam destinados a “fins judiciais” ndo seria bastante para demonstrar a
existéncia de um interesse suficientemente relevante de acordo com o principio da proporcionalidade. No mesmo
sentido, no ambito do direito da Unido Europeia e a propdsito de questdo similar, cfr. o Acordao do Tribunal de
Justica da Unido Europeia de 16 de julho de 2015, ClientEarth c. EFSA, C-615/13 P, EU:C:2015:489, paragrafo 47:
“cabe primeiro a quem requer essa transferéncia demonstrar a sua necessidade. Se for feita essa demonstragao,
cabe entdo a instituigdo em causa verificar se ndo existem motivos para supor que os interesses legitimos da pessoa
em causa podem ser prejudicados por essa transferéncia”.
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